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1 INTRODUCCION

La recuperacién econdmica de nuestro pais se consoliddé en 2016 tras
los resultados positivos obtenidos en 2015. Este crecimiento se percibe
tanto en el aumento del PIB (3,2% superior al de 2015), como en el
incremento del empleo (2,9% de personas ocupadas mas que en
2015)1,

Se estima que entre los factores que contribuyen a la notable marcha
de Ila economia espafiola puede identificarse la progresiva
transformacion digital de las empresas espafiolas, transformacion que
podria repercutir positivamente en el incremento de la productividad
empresarial y en procesos clave para el crecimiento como la
internacionalizacién.

Un afio mas, el informe e-Pyme recoge los principales indicadores que
permiten describir el impacto de la transformacidn digital en diferentes
sectores empresariales de nuestra economia. De esta forma, el
Observatorio Nacional de las Telecomunicaciones y de la Sociedad de la
Informacién contribuye al analisis de la adopcién y uso de las TIC por
parte de las empresas espanolas, especialmente de las pymes y
microempresas, permitiendo asi el seguimiento de los objetivos de la
Agenda Digital para Espafia en materia de desarrollo de la economia
digital para el crecimiento, competitividad e internacionalizacion de la
empresa espafola (incentivar la transformacién digital en las empresas
e impulsar el comercio electrénico).

Siguiendo la estructura definida en anteriores ediciones, el informe e-
Pyme analiza de forma exhaustiva la implantaciéon y uso de soluciones
y servicios TIC en diez sectores empresariales, que representan el
73,2% del total de empresas de la economia espafola. Los sectores
analizados son los siguientes:

e Industria

e Construccién

e Venta y reparacion de vehiculos de motor

e Comercio al por mayor

e Comercio al por menor

e Hoteles y agencias de viaje

e Transporte y almacenamiento

e Informaciéon y comunicaciones

e Actividades inmobiliarias, administrativas y servicios auxiliares
e Actividades profesionales, cientificas y técnicas

Para cada sector empresarial se analizan los siguientes indicadores de
implantacién de las TIC:

e Equipamiento informatico presente en las empresas

LINE 2016: “Contabilidad Nacional Trimestral de Espafia. Base 2010”



e Tipos de acceso a Internet

e Existencia de pagina web corporativa y servicios disponibles en
ella

e Uso de dispositivos moviles

e Software empresarial utilizado

e Tramites online con las administraciones publicas

e Uso de los medios sociales

e Uso de servicios de cloud computing

e Formacion en TIC

e Sistemas de ciberseguridad utilizados

e Uso del comercio electrénico

e Publicidad online

e Anadlisis de Big Data

El estudio de cada indicador se lleva a cabo desde una perspectiva
temporal, describiendo su evolucién respecto al afo anterior. De esta
forma se presenta al lector la tendencia que estan siguiendo los
indicadores, permitiendo asi comprobar la evolucién global de cada
sector en relacion al uso de las TIC.

Dos de los indicadores enumerados anteriormente son analizados por
primera vez en esta edicidn del informe, mientras que otro ha cambiado
su enfoque respecto a pasadas ediciones. La importancia que esta
cobrando Internet como medio publicitario en el proceso de
comercializacion y marketing de las empresas, medio cuya inversion
publicitaria solo es superada por la television?, lo sitla como un
elemento relevante en la relacién de las empresas con las TIC que
merece ser analizado en el informe. De igual manera, la economia se
esta transformando de forma acelerada en una economia de datos, por
lo que es conveniente comenzar a analizar el impacto que el Big Data
esta teniendo en las empresas y como estas estan aprovechando todo
su potencial. Finalmente, el enfoque adoptado en el analisis de la
ciberseguridad se ha modificado de la descripcion de las politicas de
seguridad implementadas por las empresas a los sistemas de seguridad
utilizados en sus procesos de negocio.

La descripcion cuantitativa de la implantacién de las TIC en los
diferentes sectores vuelve a complementarse con un analisis cualitativo.
Este analisis estd realizado en base a las percepciones de los
representantes de algunas de las empresas proveedoras de soluciones
y servicios TIC mas relevantes de nuestro pais y recogidas en una serie
de entrevistas. De esta forma, el lector podra obtener una imagen
precisa no solo del grado de utilizacién de las TIC en las empresas, sino
también de los impulsores y barreras a la adopcién de las TIC, de las
ventajas que obtienen las empresas de su uso y de las iniciativas que
pueden fomentar una utilizacion eficiente de las mismas.

2 |AB Spain 2017: “Inversién Publicitaria en Medios Digitales. Resultados 2016”
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2 LASTICEN LA EMPRESA
ESPANOLA

2.1 Distribucion sectorial de la empresa en
Espana

Empresas por himero de empleados

Segun los datos recabados por el INE para la elaboracién anual del
Directorio Central de Empresas (DIRCE), en 2016, el tejido empresarial
nacional estd compuesto por un total de 3.236.582 compaiiias. Esto
supone, respecto al pasado periodo, un crecimiento interanual del
1,6%.

De este total, la gran mayoria son microempresas, un 95,7% donde, a
su vez, el 86,8% de ellas cuenta con plantillas laborales de menos de
tres trabajadores. Esta categoria empresarial se ha visto incrementada
en un 1,4% respecto a 2015. El 13,2% corresponde a las de 3 a 9
empleados.

El restante 4,3% de compafiias del territorio nacional se divide en: un
3,6% de pequefias empresas (+0,1 puntos porcentuales respecto a
2015), 0,6% de medianas empresas (+0,1 puntos porcentuales) y un
0,2% de grandes companias (0 puntos porcentuales).

GRAF;CO 1. I?ISTR,IBUCIC')N DE EMPRESAS Y MICROEMPRESAS EN
ESPANA SEGUN NUMERO DE EMPLEADOS

95,7%

0,2%
0,6% 3,6%

Pequefiasempresas (De 10 a 49 empleados) ™ Medianas empresas (De 50 a 199 empleados)

B Grandes empresas (De 200 0 mas empleados) ™ Microempresas (De 0 a 9 empleados)

B Microempresas (De 0 a 2 empleados) B Microempresas (De 3 a9 empleados)

Fuente: ONTSI a partir de datos del DIRCE. INE, enero 2016
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Representatividad de la masa laboral

Segun la Encuesta Anual Laboral de 20153, elaborada por el Ministerio
de Empleo y Seguridad Social el nimero de trabajadores en Espafia
asciende a 8.097.492 de donde, segln su género, el 59% de ellos son
hombres y el 41% mujeres.

De este total, el 13,3% trabaja en empresas cuya plantilla esta formada
por un total de entre 5 y 9 empleados. De la misma manera, el 27,8%
esta ocupado en compafiias compuestas por equipos de trabajo de entre
10 y 49 trabajadores, un 19,7% en empresas entre 50 y 249 empleados
y un 39,2% de 250 o mas empleados.

GRAFICO 2. DISTRIBUCION DE LOS EMPLEADOS POR TAMANO DE
EMPRESA* (%)

27,8%

19,7%

B De 5 a9 empleados De 10a 49 empleados
W De50a 249 empleados ™ De 250 0 mas empleados

Fuente: ONTSI a partir de datos de la Encuesta Anual Laboral. Ministerio de Empleo 2015
*No incluye a las microempresas de menos de cinco empleados

Empresas por Comunidad Auténoma

Las comunidades auténomas de Andalucia, Cataluna, Comunidad
Valenciana y Madrid concentran el 60,1% de las empresas del
panorama nacional, idéntico porcentaje al obtenido durante 2015
aunque con ligeras variaciones entre ellas. Mas concretamente,
respecto a este periodo, el nimero de empresas ha aumentado 0,1
puntos porcentuales en Catalufia, registrandose esta misma variacion
en negativo en la Comunidad Valenciana.

3 La Encuesta Anual Laboral no incluye a las empresas con menos de cinco
trabajadores, segin su metodologia.

Informe e-Pyme 2016 10



Centrando el andlisis por segmentos empresariales, el mayor
porcentaje de microempresas se concentra en Catalufia, un 18,3% del
total nacional, mientras que el porcentaje es del 20% para el caso de
las pymes y grandes empresas.

La segunda comunidad con mayor concentraciéon es Madrid, ya que un
15,9% de compaiiias con menos de 10 trabajadores y un 17,8% de
empresas de 10 o mas empleados tienen su sede en dicha comunidad.
Ambos porcentajes se mantienen invariables si son comparados con los
obtenidos durante el periodo anterior.

GRAFICO 3. EMPRESAS POR COMUNIDAD AUTONOMA

(microy pymesy
spaia

grandes empresas)
% Total empresas
Microempresas (0
a 9 trabajadores)
% Microempresas
CCAA sobre total
Pymes y grandes
grandes empresas
sobre total Espaiia

Total empresas
empresas

% Pymes y

Andalucia
Aragén
[Canarias  [WUNSSO0OIN 40| 130.028]  42%| 5881  4.2%
Catalvia  |IISOGMOGIN N iBA%| se8317] 183%|  27.879] 20,0%
Galicia  |NNOASSBINNNNGHeel  190377|  6%|  7.161]  5,1%)
Madrid  [ENSIGMIRIG0%| 4091658 159%|  24.754]  17,8%
Navara  [DOASO0AI N A%|  41583]  13%|  2324]  17%
[Riola  [OSOUSI 00|  21930]  07%|  1.146]  0,8%
ceuta = [DSUEAN0N%| 3601  01% 161  0.1%
Melila____________ [ asaol 0l 4007l 0% 142l 0.1%

Fuente: ONTSI a partir de datos de DIRCE, enero 2016

w
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GRI'\I,:ICO 4. DISTRIBUCION DE LAS EMPRESAS POR COMUNIDAD
AUTONOMA

AT
A

Total empresas
en Espafia:
3.236.582

oS

% de empresas por

CCAA sobre el total de

Espafia

B >=6.1%y < 19%
>=2.8%Vv <6.1%

B >-1,3%y < 2,8%

Bl <13%

[N

Fuente: ONTSI a partir de datos de DIRCE, enero 2016

Agrupacion sectorial de las empresas

Para obtener una visidn generalizada del panorama empresarial
nacional, a continuacion se ofrece un analisis por segmento empresarial
de los sectores que forman parte del presente estudio.

El total de empresas que conforman los diez sectores incluidos en el
estudio asciende a 2.369.197, un 73,2% del total nacional y 4 décimas
de punto menos que en el afio anterior. Por segmentos, supone una
representacion del 73,1% de microempresas nacionales (-0,5 puntos
porcentuales respecto a 2015) y el 74,9% de pymes y grandes
empresas (-0,3 puntos porcentuales).

Microempresas

El total de microempresas que desarrollan su actividad en alguno de los
sectores analizados asciende a 2.264.810 compaifiias.

Informe e-Pyme 2016 12



GRAFICO 5. AGRUPAC!(')N SECTORIAL DE EMPRESAS DEO A9
EMPLEADOS EN ESPANA

WEmlRe N Detalle agrupacion micro?r'\:;::resas 2o Gl EEL
agrupacion 2009 (DIRCE 2016) microempresas

10-33: Industria
Manufacturera; 35:
Suministro de energia
Industria Eléctrica, gas vapory aa; 36- 164.058 5,3%
39: suministro de agua,
saneamiento, residuos y
descontaminacion
Venta y reparacion Venta y reparacion de
de vehiculos de vehiculos de motor y 68.242 2,2%
motor motocicletas
o - =
mayor
Comercio al por 47 Comercio al por menor 455.439 14,7%
menor (excepto vehiculos de motor)

: SeI‘VICIOS de alojamiento y
;iote_le_s yagendas 55y 79 vidades de agencias de 33.514 1,1%
e viaje

V|a]e
Transporte y

Transporte y . :

e 49 a 53 almacenamiento (incluye 184.780
correos)

o Informacién y

Informacién y S :

STEREERES 58 a 63 Com_u_nlcacwn_es_ (incluye 57.058
servicios audiovisuales)

68: Actividades
Actividades Inmobiliarias; (77 a 82 sin
inmobiliarias, 68 + (77 a |79) Actividades 328.283
administrativas y |82 (sin 79)) |Administrativas y servicios
servicios auxiliares auxiliares (Sin 79 de
agencias de viaje)

Af;';’;:;i‘:es (69 a 74) Actividades

prote: . 69 a 74 Profesionales Cientificas y 371.570 12,0%

ERNHITIERS §y Técnicas (sin 75: veterinaria)

técnicas '
Total empresas de sectores abarcados por la encuesta (universo
encuesta) 2.264.810 3,1%
Resto de microempresas (sectores no cubiertos por la encuesta)

832.369 6,9%

TOTAL MICROEMPRESAS ESPANOLAS 100,0%

Fuente: ONTSI a partir de datos de DIRCE, enero 2016

Cuatro de los sectores analizados agrupan el 50% del total de
microempresas consideradas en el presente estudio: construccion
(12,7%; -0,2 puntos porcentuales respecto a 2015), comercio al por
menor (14,7%; -0,5 puntos porcentuales), actividades inmobiliarias,
administrativas y servicios auxiliares (10,6%; +0,4 puntos
porcentuales) y actividades profesionales, cientificas y técnicas (12%;
+0,2 puntos porcentuales).

En un segundo nivel de representacion se encuentran sectores como la
industria (5,3%; -0,2 puntos porcentuales), comercio al por mayor
(6,7%; -0,2 puntos porcentuales) y transporte y almacenamiento (6%;
-0,1 puntos porcentuales).

Informe e-Pyme 2016 13



El resto de los sectores contemplados, ademas de contar con menores
porcentajes de empresas, no presentan variacion alguna respecto al
pasado periodo.

Pymes y grandes empresas

Casi la mitad (48,6%) del total de pymes y grandes empresas
englobadas en los sectores objeto de estudio se concentran en cuatro
de ellos.

El sector industria es nuevamente el mas representativo con un 21%
del total (-0,3 puntos porcentuales respecto a 2015). El 9,7%
pertenecen al sector de la construccidén, que aumenta en dos décimas
respecto a 2015. El 10,1% de ellas desarrollan actividades relacionadas
con el comercio al por mayor y el 7,8% actividades inmobiliarias,
administrativas y servicios auxiliares, ambos sin variaciones respecto al
pasado periodo.

El comercio al por menor esta representado por un 5% de pymes y
grandes empresas, una décima menos que en 2015. Aumenta 0,1
puntos porcentuales el numero de compafiias con 10 o mas
trabajadores agrupadas en el sector del transporte y almacenamiento.
Sin variaciones respecto al pasado periodo se encuentra el sector de las
actividades profesionales, cientificas y técnicas, con un 6,7% del total
de pymes y grandes empresas que forman parte de este estudio.

El resto de sectores, que representan con menor peso este segmento
empresarial, ho presenta variaciones respecto a 2015.

Informe e-Pyme 2016 14



GRAFICO 6. AGRUPACION SECTORIAL DE EMPRESAS DE 10 O MAS
EMPLEADOS EN ESPANA

Nombre de la
agrupacion

empresas | % del total
empresas

10-33: Industria Manufacturera; 35:

Suministro de energia Eléctrica, gas

vapor y aa; 36-39: suministro de 29.257

agua, saneamiento, residuos y

descontaminacion
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: o S 4.154

(incluye servicios audiovisuales)
Actividades 68: Actividades Inmobiliarias; (77 a
inmobiliarias, 82 sin 79) Actividades 10.812
administrativas y |82 (sin 79)) |Administrativas y servicios auxiliares .
servicios auxiliares (Sin 79 de agencias de viaje)
(69 a 74) Actividades Profesionales
Cientificas y Técnicas (sin 75: 9.310 (SWAL
veterinaria)

Total empresas de sectores abarcados por la encuesta (universo encuesta) [l i :¥c}: ¥/ 74,9%

Resto de empresas (sectores no cubiertos por la encuesta) 35.016 25,1%

TOTAL PYMES Y GRANDES EMPRESAS ESPANOLAS 139.403 100%

Detalle agrupacion
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motor
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comunicaciones

S
©
Y
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W

Actividades
profesionales,
cientificas y
técnicas

1

Fuente: ONTSI a partir de datos de DIRCE, enero 2016

2.2 Analisis intersectorial de la implantacion y
uso de las TIC

A lo largo de este capitulo se ofrece una visién del grado de adopcion y
empleo de las TIC entre los sectores objeto de estudio. Este analisis se
particulariza por segmentos empresariales, entendiendo como tales los
formados por las microempresas (menos de 10 empleados) y las pymes
y grandes empresas (10 o mas empleados). Ademas del estudio de
indicadores ya contemplados en pasadas ediciones del informe, como
los relacionados con el equipamiento TIC basico, con herramientas y
servicios mas avanzados (disponibilidad de pagina web corporativa o
dispositivos portatiles que permiten conectarse a Internet a través de
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En 2016, el
porcentaje de
empresas que
dispone de
ordenadores
para uso
empresarial se
mantiene
practicamente
invariable en
ambos
segmentos
empresariales
respecto a
2015

redes de conexion moavil), asi como con el uso de medios sociales o la
interactuacion con la Administracion, el informe, en esta nueva edicion,
incluye indicadores de nuevos servicios y herramientas, acorde con la
evolucion y transformacién en la nueva era digital. De este modo, se
analizara el grado de penetracion de nuevas soluciones y técnicas como
la publicidad dirigida o el andlisis masivo de datos (Big Data).

Equipamiento TIC basico

El 99,1% de las pymes y grandes empresas dispone de ordenador. Este
porcentaje es del 74,5% en el caso de companias con plantillas de
menos de 10 empleados. Ambos se mantienen practicamente
invariables pues, en 2015, se situaron en el 99,2% vy el 74,1%,
respectivamente.

GRAFICO 7. EMPRESAS QUE DISPONEN DE ORDENADOR (%)

Actividades inmobiliarias, administrativas
y servicios auxiliares

Actividades profesionales, cientificas y
técnicas

Comercio al por mayor

Comercio al por menor

Construccién

Hoteles y agencias de viajes

Industria

Informacion y comunicaciones
Transporte y almacenamiento

Ventay reparacion de vehiculos de motor

Total

EPymes ygrandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas

La penetracion del ordenador para uso empresarial es practicamente
universal entre las empresas de 10 o0 mas empleados. De hecho, en
cuatro de los sectores estudiados, la penetracion alcanza el 100% de
las empresas (actividades profesionales, cientificas y técnicas; hoteles
y agencias de viaje; informacidon y comunicaciones, asi como venta y
reparacion de vehiculos de motor).

En el caso de las microempresas, cinco de los sectores estudiados
superan el total (actividades profesionales, cientificas y técnicas;
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EMPRESAS CON
ACCESO A INTERNET

98,4%

PYMES Y GRANDES EMPRESAS
puntos mds que en

70,7%

MICROEMPRESAS

2,7.......

2015

informacion y comunicaciones; comercio al por mayor; hoteles y
agencias de viaje y, por ultimo, industria). La brecha en la penetracion
del ordenador en funcién del tamafio de empresa es aun significativa,
con la excepcidn del sector de actividades profesionales, cientificas y
técnicas y el de informacién y comunicaciones, donde es inferior a los
tres puntos porcentuales.

Acceso a Internet

La practica totalidad de las empresas de 10 o mas empleados dispone
de conexidén a Internet (98,4%), idéntico porcentaje al registrado en
2015 y una décima superior al obtenido en 2014. En el caso de las
microempresas, el nivel de penetracién sigue en aumento. Asi, en 2016,
el 70,7% de ellas dispone de acceso a la Red, lo que supone un
incremento de 2,7 puntos porcentuales respecto a 2015 y de 3 puntos
respecto a 2014.

GRAFICO 8. EMPRESAS QUE DISPONEN DE CONEXION A INTERNET
(%)

Actividades inmobiliarias, administrativas
y servicios auxiliares

Actividades profesionales, cientificas y
técnicas

Comercio al por mayor

Comercio al por menor

Construccién

Hoteles y agencias de viajes

Industria

Informacion y comunicaciones
Transporte y almacenamiento

Ventay reparacion de vehiculos de motor

Total

EPymes y grandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas

En un analisis por sectores destaca el elevado grado de penetracion del
acceso a Internet por parte de las microempresas enmarcadas dentro
del sector de las actividades profesionales, cientificas y técnicas y las
del sector de la informacion y las comunicaciones, donde el porcentaje
de compafiias que dispone de conexién a Internet es muy similar al de
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Disminuye el
porcentaje de
empresas que
dispone de
acceso a
Internet a
través de redes
de banda
ancha fija en
ambos
segmentos
empresariales

las empresas de 10 o mas trabajadores. En las de menos de 10
empleados del sector de hoteles y agencias de viaje también se alcanza
un elevado grado de penetracion (90,5%), aunque la brecha entre
ambos segmentos empresariales es mayor. El sector con mayor brecha
en la penetracién del acceso a Internet en funcién del tamafio de
empresa es el de transporte y almacenamiento, con 44 puntos
porcentuales.

La disponibilidad de banda ancha fija en las empresas espafiolas
disminuye respecto al pasado periodo, siguiendo la misma tendencia
observada durante 2015. Asi, el 94,9% (-0,8 puntos porcentuales) de
las pymes y grandes empresas y el 86% (-3,3 puntos porcentuales) de
las microempresas accede a Internet a través de redes de banda ancha
fija. En general, la penetracion de la banda ancha fija es elevada vy la
brecha entre ambos segmentos empresariales no es significativa,
excepto en el caso del sector del transporte y almacenamiento (57,4%)
donde dicha brecha es de 35,5 puntos.

Respecto a las tecnologias de acceso de banda ancha fija, continlta la
evolucion hacia la implantacidon de las redes de cable y fibra dptica. En
el caso de las compafiias de 10 o mas empleados, el acceso de banda
ancha a través de la familia DSL disminuye 9,7 puntos porcentuales y
el total nacional se sitla en el 71,5%, mientras que el 41,4% accede a
Internet a través de redes de cable y fibra dptica (+11,3 puntos
porcentuales).

En el caso de las empresas de menos de 10 empleados, el 69,5% de
ellas accede a Internet via DSL (-9,5 puntos porcentuales) mientras que
algo mas de una de cada cuatro ya utiliza las redes de cable y fibra
optica (25,5%; +7,1 puntos porcentuales).
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EMPRESAS CON
BANDA ANCHA MOVIL

GRAFICO 9. EMPRESAS QUE DISPONEN DE BANDA ANCHA FIJA
(%)

82,9%

PYMES Y GRANDES EMPRESAS

puntos mds que en

69,9%

MICROEMPRESAS

4,5......

2015
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Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas con conexién a Internet

El acceso a Internet mediante banda ancha mévil sigue una evolucion
positiva respecto al periodo anterior entre las compafiias de ambos
segmentos empresariales. El 82,9% de las compafiias de 10 o mas
empleados accede a la Red a través de banda ancha moévil (+2,2 puntos
porcentuales), porcentaje que es del 69,9% en el caso de las
microempresas (+4,5 puntos porcentuales). El mayor grado de
penetracion en el ambito de las pymes y grandes empresas se observa
en el sector de la informacién y las comunicaciones (96,3%; +3,8
puntos porcentuales). Respecto al otro segmento empresarial, son las
compafiias del sector del transporte y almacenamiento las que mayor
uso hacen de la banda ancha movil (85,7%; +10,8 puntos
porcentuales).
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EMPRESAS CON
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CORPORATIVA

GRAFICO 10. EMPRESAS QUE DISPONEN DE BANDA ANCHA MOVIL
(%)

77,5%

PYMES Y GRANDES EMPRESAS

Actividades inmobiliarias, administrativas
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Total

BPymes ygrandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas con conexién a Internet

Pagina web corporativa

Las diferencias respecto a la disponibilidad de pagina web corporativa
entre las empresas que disponen de acceso a Internet son muy
significativas en ambos segmentos empresariales. En términos
globales, el 77,5% de las compafiias de 10 o mas trabajadores dispone
de su propio sitio web mientras que este porcentaje es del 31,5% en el
caso de las empresas de menos de 10 empleados. En ambos segmentos
se observa una tendencia positiva respecto a 2015, cuando estos
porcentajes fueron del 76,6% y del 27,8% respectivamente.

En un analisis por sectores, es destacable la brecha generalizada que
existe entre microempresas y pymes y grandes companias en relacion
a la presencia en Internet a través de la pagina web, con la excepcion
de los sectores de hoteles y agencias de viaje y de informacién y
comunicaciones.

El menor indice de penetracién, tanto para pymes y grandes como para
microempresas, se observa en el sector del transporte vy
almacenamiento. Esta penetracion es incluso inferior a la observada
durante 2015, donde un 70,5% de las pymes y grandes empresas y un
11,5% de las microempresas de este sector disponian de conexién a
Internet y de sitio web corporativo.
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GRAFICO 11. EMPRESAS CON ACCESO A INTERNET Y PAGINA WEB
CORPORATIVA (%)

Actividades inmobiliarias, administrativas
y servicios auxiliares

Actividades profesionales, cientificas y 83,3
técnicas

Comercio al por mayor
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Industria
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Ventay reparacion de vehiculos de motor 88,6

Total 77,5

BPymes ygrandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas con conexion a Internet

Movilidad

La gestion de la movilidad en las compaiiias puede medirse por el
porcentaje de empleados que dispone de dispositivos portatiles con
conexion moévil a Internet proporcionados por las propias empresas. De
esta forma, el 25,3% del personal de las compafiias de 10 o mas
empleados dispone de dicho equipamiento. El porcentaje es del 31,4%
en el caso de las empresas de menos de 10 empleados. Se trata de uno
de los pocos indicadores recogidos en el estudio que estd mas
generalizado entre las microempresas que entre las pymes y grandes
empresas. Esta tendencia se refleja también en la mayoria de los
sectores analizados. Entre ellos destaca el de informacién vy
comunicaciones, con porcentajes muy superiores al total en ambos
segmentos empresariales. A un 53,8% del personal de pymes y grandes
empresas (+28,5 puntos porcentuales sobre el total) y un 61,7% de
microempresas (+30,3 puntos porcentuales sobre el total nacional) se
les proporciona dispositivos portatiles con acceso a la Red a través de
redes de conexiéon movil.

La mayor brecha entre ambos segmentos empresariales se encuentra
entre las compafias del sector hoteles y agencias de viaje, con 21,2
puntos porcentuales menos entre pymes y grandes empresas que entre
las microempresas. La segunda mayor diferencia se puede observar en
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el sector de las actividades inmobiliarias, administrativas y servicios
auxiliares, con 17,7 puntos porcentuales.

GRAFICO 12. PERSONAL AL QUE LA EMPRESA LE PROPORCIONA
UN DISPOSITIVO PORTATIL QUE PERMITE LA CONEXION MOVIL A
INTERNET PARA USO CORPORATIVO (%)

25,3%

PYMES Y GRANDES EMPRESAS
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y servicios auxiliares 32,7

Actividades profesionales, cientificas y 45,2
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i« I 28,8
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Industria 22,4
23,6
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Transporte y almacenamiento :1'428 6
Ventay reparacion de vehiculos de 26.0
motor 29,5

25,3
Total F 31

BPymes y grandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016

Base: total de empresas del sector

Nota: no contempla aquellos dispositivos que solo sean utilizados via wifi y no via redes de
telefonia mévil pagadas total o parcialmente por la empresa

Entre los diferentes usos que de estos dispositivos se hace, el 61,4%
de las microempresas proporciona acceso al correo electronico de la
empresa, seguido del acceso y modificacion de documentos (33,4%) y
el uso de aplicaciones informaticas propias de la empresa (29,8%). En
el caso de las pymes y grandes empresas, aunque el acceso al correo
electrénico corporativo es igualmente el uso mas habitual (79,5%), en
segundo lugar se encuentra el acceso a las aplicaciones propias
(49,7%). En ultimo lugar, el 46,3% de ellas posibilita a sus trabajadores
en plantilla el acceso y modificacién de sus documentos.
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Software empresarial de cédigo abierto

La evolucién en el uso de soluciones de software de cddigo abierto entre
las empresas de menos de 10 empleados sigue siendo positiva. El
61,5% del total de microempresas utiliza estas herramientas, lo que
supone un incremento de 1,5 puntos porcentuales respecto a 2015. El
porcentaje de pymes y grandes empresas vuelve a las cifras obtenidas
en 2014, con un incremento de 0,8 puntos porcentuales entre 2016 y
2015, llegando al 86,1%.

En ambos casos, los navegadores de Internet y las aplicaciones
ofimaticas son las soluciones mas adoptadas en ambos segmentos
empresariales. Un 81,6% de pymes y grandes empresas y un 57,6%
de microempresas utilizan la primera de ellas. La segunda de las
herramientas mas extendida es escogida por un 60% de compafiias con
10 o mas trabajadores frente al 44,6% de empresas con menos de 10
empleados.

GRAFICO 13. EMPRESAS QUE UTILIZAN ALGUNA TIPOLOGIA DE
SOFTWARE DE CODIGO ABIERTO (%)

Actividades inmobiliarias, administrativas _ 84,4
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Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas

Analizando el uso del software de cddigo abierto por sectores, se puede
observar que el de informacién y comunicaciones es donde se alcanza
un mayor indice de penetracién de este tipo de soluciones,
independientemente del tamafio de la empresa. Un 92,6% de las pymes
y grandes empresas y un 89,6% de las microempresas hace uso de este
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tipo de software en 2016. Ademas del sector de informacién y
comunicaciones, otros cuatro se encuentran por encima del total
correspondiente a las pymes y grandes empresas. Se trata de las
compafiias que desarrollan acciones relacionadas con las actividades
profesionales, cientificas y técnicas (89,1%); la construccién (87,9%);
hoteles y agencias de viajes (86,8%) y, por ultimo, la venta y
reparacion de vehiculos de motor (89,5%). En el caso de las
microempresas, los sectores que superan el total son, ademas del de
informacion y comunicaciones, los de actividades profesionales,
cientificas y técnicas (84,7%), hoteles y agencias de viaje (78,9%),
venta y reparacion de vehiculos (77,3%), comercio al por mayor
(75,4%) e industria (62,2%). De entre los sectores que menor uso
hacen de este tipo de soluciones destaca el caso del sector del
transporte y almacenamiento, con una brecha de 44,6 puntos
porcentuales entre las microempresas y pymes y grandes empresas
enmarcadas en este sector de actividad.

Tramites con la Administracion Publica

En 2015, el 91,3% del total de pymes y grandes empresas interactud
con las administraciones publicas a través de Internet, porcentaje que
se situaba en el 69,4% en el caso de las empresas de menos de 10
trabajadores en plantilla. Se observa un leve retroceso durante 2015,
tras la evolucidon positiva que este indicador venia mostrando durante
los anteriores periodos. Asi, disminuye en 1,7 puntos porcentuales en
el caso de las pymes y grandes empresas y en 2,1 puntos porcentuales
para las microempresas. Ademas, la brecha entre ambos segmentos
sigue siendo elevada. Durante este periodo de observacién se ha
registrado una diferencia de 21,9 puntos entre ambos.

Respecto a los motivos para la interaccion, la obtencidn de informacién
de la administracién desde sus paginas web sigue siendo el motivo mas
habitual (84,9% de pymes y grandes empresas frente a un 58,3% de
microempresas). En segundo lugar se encuentra la descarga de
impresos o formularios (83,8% de pymes y grandes empresas frente al
55,1% de microempresas). La declaracidon de impuestos via electronica
sin necesidad de tramites adicionales en papel fue utilizada por el
77,3% de las compaiias con 10 o mas trabajadores en plantilla frente
al 51,1% de las compafiias del segundo segmento empresarial. Por
ultimo se encuentran la devolucion de impresos cumplimentados
(74,7% de pymes y grandes empresas frente al 42,5% de
microempresas) y la declaracion de contribuciones a la Seguridad Social
de forma electréonica sin tramites adicionales en papel (63% de
empresas de 10 o mas empleados y 33,5% de empresas de menos de
10 empleados).
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GRAFICO 14. EMPRESAS QUE, EN 2015, INTERACTUARON CON LA
ADMINISTRACION PUBLICA MEDIANTE INTERNET (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: empresas con conexion a Internet

Medios Sociales

En 2016, aumenta en ambos segmentos empresariales la utilizacion de
los medios sociales. Asi, el 42,9% de las pymes y grandes empresas
(+3,6 puntos porcentuales) los ha usado frente al 30,4% de las
microempresas (+3,4 puntos porcentuales).
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GRAFICO 15. EMPRESAS QUE UTILIZAN MEDIOS SOCIALES (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: empresas con conexion a Internet

Las redes sociales son las lideres indiscutibles de entre los medios
sociales contemplados. Un 94,5% de las pymes y grandes empresas y
un 93,3% de microempresas que usan los medios sociales disponen de
perfiles de usuario para conectar, crear o intercambiar contenido on-
line con clientes y proveedores. Tan s6lo una minoria de las empresas,
independientemente del segmento empresarial al que se refiera,
considera que los medios sociales no son nada utiles para la generacion
o desarrollo de su negocio (3,5% de pymes y grandes empresas y un
5% de microempresas).

De entre los sectores que forman parte del estudio, destacan
sobremanera dos de ellos por encontrarse muy por encima del total en
ambos segmentos empresariales. Los sectores hoteles y agencias de
viaje (82% de pymes y grandes empresas y 60,3% de microempresas)
e informacién y comunicaciones (77% de pymes y grandes empresas y
62,7% de microempresas) hacen un extenso uso de los medios sociales.
En el sector de venta y reparacion de vehiculos el comportamiento
mostrado es bastante dispar. Mientras que las empresas de 10 o mas
empleados (61,8%) emplean en un gran porcentaje estos medios para
sus estrategias de marketing, la brecha respecto a las microempresas
es cercana a los 30 puntos porcentuales. En cuanto a los sectores que
menor uso hacen de estos medios, se encuentran la construccion
(27,5% de pymes y grandes empresas y 19,9% de microempresas) y
el transporte y almacenamiento (28,4% de pymes y grandes empresas
y 15,6% de microempresas).
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Soluciones cloud computing

La penetracién de soluciones basadas en la nube adquiridas para su uso
a través de Internet, aunque continla siendo limitada, se ha
incrementado respecto al pasado periodo. En 2016, el 19,3% de las
companias con 10 o mas empleados (+3,9 puntos porcentuales) y el
7,2% de las microempresas (+2,1 puntos porcentuales) han comprado
algun servicio de cloud computing a través de Internet.

GRAFICO 16. EMPRESAS QUE COMPRAN ALGUN SERVICIO DE
CLOUD COMPUTING USADO A TRAVES DE INTERNET (%)

Actividades inmobiliarias, administrativas
y servicios auxiliares

Actividades profesionales, cientificas y
técnicas

Comercio al por mayor
Comercio al por menor
Construccién

Hoteles y agencias de viajes
Industria

Informacion y comunicaciones

Transporte y almacenamiento

20,4

Ventay reparacion de vehiculos de motor

19,3
Total 7,2

BPymes ygrandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas con conexion a Internet

De entre los servicios estudiados, los mas demandados en ambos
segmentos empresariales son los de correo electrénico y el
almacenamiento de ficheros, aunque con distinto orden. En el caso de
las microempresas, el servicio mas solicitado es el almacenamiento de
ficheros (66,3%) seguido de los servicios de email (63,1%), mientras
gue entre las pymes y grandes empresas los servicios de email (71,2%)
estdn en primer lugar y, por detras, la compra de almacenamiento
(68,7%).

Del analisis por sectores destaca el caso de las companias que
desarrollan su actividad en el sector de informacién y comunicaciones.
En ambos segmentos empresariales, el uso de este tipo de
herramientas es muy superior al total. Asi, un 56,8% de pymes y
grandes empresas y un 30,6% de microempresas han comprado alguna
de estas soluciones durante 2016. El sector de las actividades
profesionales, cientificas y técnicas destaca igualmente, en un sentido
positivo, frente al resto de sectores estudiados con un 32,7% de
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companias de 10 o mas empleados y un 12,3% de microempresas que
escogen este tipo de servicios. El menor indice de penetracion de este
tipo de tecnologias entre las pymes y grandes empresas se localiza en
el sector de la construccion (11,1%) mientras que, en el caso de las
microempresas, se encuentra en el sector del transporte vy
almacenamiento (2,1%).

Formacion en TIC

La formacion en competencias digitales muestra tendencias divergentes
en ambos segmentos empresariales. Asi, el porcentaje de pymes vy
grandes empresas pasé del 22,4% registrado en 2014 al 23,4% en
2015. En el caso de las microempresas, esta tendencia fue negativa y
disminuyé 0,5 puntos porcentuales hasta situarse en el 3,1%.

En ambos casos, la mayor parte de las empresas dirigié estas acciones
formativas a su personal no especializado en tecnologias de la
informacion y las comunicaciones (80,7% de pymes y grandes
empresas frente al 74,1% de microempresas). En el caso de estar
centradas en su personal especialista en TIC, estos porcentajes fueron
del 56,7% y el 42% respectivamente.

Entre los sectores estudiados, son muy significativas las cifras
alcanzadas en el sector de informacién y comunicaciones. Un 62,6% de
las compaiiias de 10 o mas empleados y un 18,9% de las de menos de
10 proporciond acciones formativas a sus empleados en materia TIC
con objeto de mejorar sus habilidades en este ambito. Ademas, en
ambos segmentos y, a diferencia de la mayoria de sectores estudiados,
estas actividades estaban dirigidas mayoritariamente a su personal
especialista en TIC. Concretamente, un 85,3% de pymes y grandes
empresas y un 79% de microempresas.

Ciberseguridad

La penetracion de los sistemas internos de seguridad entre las pymes y
grandes empresas es del 88,1%. En el caso de las microempresas, este
porcentaje alcanza el 47,6%, lo que sitia la brecha entre ambos
segmentos en 40,5 puntos porcentuales.
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GRAFICO 17. EMPRESAS QUE UTILIZAN SISTEMAS INTERNOS DE
SEGURIDAD (%)

32,1%

PYMES Y GRANDES EMPRESAS

Actividades inmobiliarias, administrativas 81,5
y servicios auxiliares

Actividades profesionales, cientificas y 96,6
técnicas
Comercio al por mayor 91,4
Comercio al por menor 88,0
Construccién 85,2
Hoteles y agencias de viajes 92,5
Industria 85,9
Informacion y comunicaciones 84 096'4

Transporte y almacenamiento 834

Ventay reparacion de vehiculos de motor 93,2

88,1
Total 47,6

BPymes ygrandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas

Las medidas, controles o procedimientos de seguridad TIC mas
extendidos en ambos segmentos empresariales, entre las empresas que
cuentan con dichos sistemas, son: la autenticacion mediante
contrasefa segura (94,8% de pymes y grandes empresas y 92,6% de
microempresas), las copias de seguridad datos externas (63% de
pymes y grandes empresas y 43,1% de microempresas) y la
identificacién de usuarios mediante elementos hardware (54,6% de
pymes y grandes empresas y 44,1% de microempresas). Es destacable
el caso del sector de informacion y comunicaciones donde se puede
apreciar, ademas del alto indice de penetracion de este tipo de
soluciones, una brecha entre ambos segmentos empresariales de tan
s6lo 12,4 puntos porcentuales. Esta diferencia es aun mas relevante si
se observan las diferencias para el resto de sectores, como el caso del
sector del transporte y almacenamiento, donde alcanza los 58 puntos
porcentuales.

Comercio Electréonico

En 2015, aumentd el porcentaje de empresas que realizd compras por
comercio electréonico. Un 32,1% de pymes y grandes empresas y un
16,6% de microempresas contratd o adquirié bienes y servicios a través
de redes basadas en protocolos de Internet u otras redes telematicas.
Nuevamente, los sectores que mas destacan son el sector de
informacion y comunicaciones (59,2% de pymes y grandes empresas y
51,5% de microempresas), el sector de actividades profesionales,
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cientificas y técnicas (43,5% de pymes y grandes empresas y 27,4%
de microempresas) y el de venta y reparacién de vehiculos de motor
(43,4% de pymes y grandes empresas y 23,3% de microempresas).
Ademas, la brecha entre ambos segmentos empresariales para el
primero de ellos es la menor de entre todos los sectores que forman
parte del estudio. Por el contrario, el sector de transporte vy
almacenamiento se encuentra muy por debajo del total. Un 20,3% de
las empresas de 10 o menos empleados y un 4,3% de microempresas
comprd por comercio electronico, es decir, 11,8 y 12,3 puntos
porcentuales inferior a dicho total.

En lo que respecta a las ventas, el 20,1% del total de pymes y grandes
empresas realizd, durante 2015, este tipo de transacciones. En el caso
de las microempresas, este porcentaje se situdé en el 4,2%. Ambos
segmentos empresariales muestran un aumento moderado en este
ambito. Concretamente, se cifran en 2,5 y 0,6 puntos porcentuales,
respectivamente.

Si se centra el andlisis en ambos segmentos empresariales,
independientemente del sector, se observa la existencia de una brecha
significativa de uso entre dichas categorias, muy acusada en algunos
de los sectores como en el comercio al por mayor (25 puntos
porcentuales) y al por menor (17,5 puntos porcentuales), informacién
y comunicaciones (15,6 puntos porcentuales), venta y reparacién de
vehiculos de motor (14,7 puntos porcentuales) y hoteles y agencias de
viaje (46 puntos porcentuales). Este ultimo, alcanza porcentajes muy
por encima del total.

GRAFICO 18. EMPRESAS QUE HAN REALIZADO COMPRAS POR
COMERCIO ELECTRONICO (%)

Actividades inmobiliarias, administrativas
y servicios auxiliares
Actividades profesionales, cientificas y
técnicas

Comercio al por mayor

Comercio al por menor

Construccion

Hoteles y agencias de viajes

Industria

Informacién y comunicaciones
Transporte y almacenamiento

Ventay reparacion de vehiculos de motor

Total

BPymes ygrandes empresas (2015) Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas
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GRAFICO 19. EMPRESAS QUE HAN REALIZADO VENTAS POR
COMERCIO ELECTRONICO (%)

20,1%

PYMES Y GRANDES EMPRESAS

Actividades inmobiliarias, administrativas
y servicios auxiliares

Actividades profesionales, cientificas y
técnicas

Comercio al por mayor
Comercio al por menor
Construccion

Hoteles y agencias de viajes 77,9
Industria

Informacion y comunicaciones

Transporte y almacenamiento

Venta y reparacion de vehiculos de motor 18,9

Total 20,1

BPymes y grandes empresas (2015) Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas

Publicidad dirigida

Si se compara el porcentaje de empresas que pagan por anunciarse en
Internet con la ratio de las que utilizan métodos de publicidad dirigida
se deduce que estos Ultimos son los mas extendidos y utilizados entre
las compafiias que optan por la publicidad de pago para darse a conocer.
Asi, el 23% de las pymes y grandes empresas con conexién a la Red
paga por anunciarse en Internet y el 20,5% utiliza métodos de
publicidad dirigida. En el caso de las microempresas, estos porcentajes
son del 11,9% vy 10,5%, respectivamente.

De entre los sectores que forman parte del estudio, destacan los
porcentajes de empresas que utilizan publicidad dirigida en hoteles y
agencias de viaje (59,3% de pymes y grandes empresas y 43,5% de
microempresas) y en el de venta y reparaciéon de vehiculos de motor
(43,1% de pymes y grandes empresas y 17,3% de microempresas),
superando ambos el total de cada uno de los dos segmentos
empresariales.

Entre las pymes y grandes empresas que emplean publicidad adaptada
al usuario, el método mas extendido, de entre los contemplados, es el
basado en contenido de pagina web o busqueda de palabras clave
(83,4%). En el caso de las compaiiias con menos de 10 trabajadores
ocurre de igual manera llegando al 72,5%.
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GRAFICO 20. EMPRESAS QUE PAGAN POR ANUNCIARSE EN
INTERNET (%)

Actividades inmobiliarias, administrativas
y servicios auxiliares

Actividades profesionales, cientificas y
técnicas

Comercio al por mayor
Comercio al por menor
Construccion

Hoteles y agencias de viajes 39,3
Industria

Informacién y comunicaciones
Transporte y almacenamiento

Ventay reparacion de vehiculos de motor

Total

BPymes y grandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas con conexion a Internet

GRAFICO 21. EMPRESAS QUE PAGAN POR ANUNCIARSE EN
INTERNET USANDO METODOS DE PUBLICIDAD DIRIGIDA (%)

Actividades inmobiliarias, administrativas
y servicios auxiliares

Actividades profesionales, cientificas y
técnicas

Comercio al por mayor
Comercio al por menor
Construcciéon

Hoteles y agencias de viajes 55,1
Industria

Informacidén y comunicaciones

Transporte y almacenamiento

Venta y reparacion de vehiculos de motor

20,5
Total 10,5

BMPymes ygrandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas con conexién a Internet
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Big Data

En 2015, un 8,5% de las pymes y grandes empresas y un 2,7% de las
microempresas analizé Big Data. La geolocalizacién a partir de
dispositivos portatiles fue la fuente de datos mas habitual en caso de
llevarse a cabo este analisis. Un 50,4% de las empresas de 10 o mas
empleados y un 63,7% de empresas de menos de 10 empleados que
utilizaron Big Data recurrid a ella.

De entre los sectores estudiados, destaca el sector de informacion y
comunicaciones. El 18,8% de las compafiias de 10 o mas empleados y
el 7,6% de las microempresas analizé Big Data, lo que supera en 10,3
y 4,9 puntos a los totales respectivos. De igual manera, las companias
que centran su ambito de actuacion en actividades empresariales
relacionadas con hoteles y agencias de viajes se encuentran entre las
que mas utilizan las técnicas de Big Data para analisis de grandes
volimenes de informacién. Un 17,2% de las pymes y grandes empresas
y un 7,3% de las microempresas han analizado Big Data durante el
citado periodo.

GRAFICO 22. EMPRESAS QUE ANALIZARON BIG DATA (%)

Actividades inmobiliarias, administrativas
y servicios auxiliares

Actividades profesionales, cientificas y
técnicas

Comercio al por mayor
Comercio al pormenor
Construccion

Hoteles y agencias de viajes 17,2
Industria

Informacién y comunicaciones 18,8

Transporte y almacenamiento

Ventay reparacion de vehiculos de motor

8,5
Total 2,7

BPymes ygrandes empresas (2015) Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas

2.3 Niveles tecnologicos de los sectores

A lo largo del presente capitulo se ha dado una vision intersectorial de
la implantacion de las tecnologias de la informacioén y la comunicacién
en el tejido empresarial nacional en 2016, empleando para ello un
amplio numero de indicadores. Sin embargo, como ya se llevd a cabo
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durante las pasadas ediciones de este informe, el andlisis a través de la
definicién de un conjunto de indicadores sintéticos permitira al lector
comparar el grado de adquisicion y madurez tecnoldgica de cada sector.
Este andlisis se realiza manteniendo la segmentacion utilizada en
funcién del tamano de las empresas. Igual que en otras ocasiones, se
han definido tres categorias, mediante la agrupacién de los indicadores
individuales, tal y como se muestra a continuacion:

e El primer nivel se corresponde con el grupo de indicadores que
se podrian definir como infraestructura y equipamiento TIC
basico: disponibilidad de ordenadores para uso empresarial y
conexion a Internet, actuando ambos sobre el indicador sintético
con el mismo peso. Este nivel se representa en el eje horizontal
con valores comprendidos de 0 a 10.

e Para la definicion del segundo nivel se han empleado los
indicadores de uso de alguna tipologia de software de cddigo
abierto, personal al que se le proporciona un dispositivo portatil
que permite la conexiéon movil a Internet para uso empresarial
y empresas con conexion a Internet y pagina web corporativa.
Este nivel se representa en el eje vertical, con valores
comprendidos entre 0 y 10.

e El tercer nivel se corresponde con un grado de adopcién
tecnoldgico mas avanzado y se representa con el tamano de las
burbujas. Es decir, mayor tamafio cuanto mayor es el valor del
indicador que estard comprendido entre los valores de 0 y 10.
En este caso, el indicador incluye el empleo de los medios
sociales por parte de las empresas, compafias que
interactuaron con las administraciones publicas via Internet, la
compra de servicios basados en la nube, la disposicién de
herramientas de tipo CRM para la gestion de informacion de
clientes, las companias que analizaron Big Data, empresas con
sistemas internos de seguridad TIC implementados, los
indicadores de compra y de venta por comercio electrénico y el
de compaiias que pagan por anunciarse en Internet usando
métodos de publicidad dirigida.

Como nota aclaratoria, es necesario resaltar que no es posible realizar
una comparativa con los resultados obtenidos en 2015,
fundamentalmente por motivos metodoldgicos, ya que la definicién de
alguno de los indicadores individuales ha variado o desaparecido
respecto a 2015, afectando, a su vez, a la definicion del indicador
sintético. A modo de ejemplo, en 2015 el indicador sintético de tercer
nivel incluia el indicador individual relacionado con la definicion de
politicas de seguridad TIC en las empresas. En el presente periodo, el
indicador individual en materia de seguridad TIC mide el porcentaje de
empresas que implementan sistemas internos de seguridad. Por todo
ello, no es posible realizar una comparativa interanual, si bien se
presentan ambas graficas para que el lector pueda apreciar la evoluciéon
temporal de dichos indicadores sintéticos sin perder de vista la
aclaracion expuesta anteriormente.
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GRAFICO 23. COMPARATIVA SECTORIAL DE LA IMPLANTACION
TIC EN MICROEMPRESAS EN 2015
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Fuente: ONTSI a partir de datos INE 2015
Base: total de empresas

En 2016 y en el caso de las microempresas, tras el analisis de estos
indicadores sintéticos se puede apreciar que existen dos grandes grupos
entre los sectores estudiados para los indicadores sintéticos de primer
y segundo nivel definidos en el presente periodo.
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GRAFICO 24. COMPARATIVA SECTORIAL DE LA IMPLANTACION
TIC EN MICROEMPRESAS EN 2016
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En el primer nivel se aprecia una notable dispersién entre dos grupos
diferenciados de sectores, lo que denota que entre el primero de ellos
(transporte y almacenamiento; comercio al por menor; actividades
inmobiliarias, administrativas y servicios auxiliares; construccion;
industria) y el segundo (venta y reparacion de vehiculos de motor;
comercio al por mayor; hoteles y agencias de viaje; actividades
profesionales, cientificas y técnicas; informacién y comunicaciones)
existe un salto sustancial de algo mas de un punto, lo cual se traduce
en un segundo grupo con mayores porcentajes de empresas que
disponen de equipamiento basico, es decir, empresas donde el nivel de
penetracion de las infraestructuras y equipamientos TIC minimos es
superior. En un segundo nivel, esta agrupacién continlia siendo
apreciable, indicativa de un mayor grado de penetracién de
herramientas y servicios mas especializados en este segundo grupo. En
lo que respecta al tercer nivel, es significativo en el caso de tres de los
sectores ubicados en el segundo grupo, sectores como el de informacion
y comunicaciones (4 puntos), hoteles y agencias de viaje (3,5 puntos)
y actividades profesionales, cientificas y técnicas (2,9).

En el segmento empresarial formado por las pymes y grandes
empresas, la dispersién en el primer nivel tecnoldgico es bastante
menos pronunciada, lo que se traduce en un alto grado de madurez del
equipamiento basico en la estructura de dicha categoria empresarial.
En el segundo nivel las diferencias son mas notables, destacando el
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sector de la informacién y comunicaciones (7,9 puntos) y el de
actividades profesionales, cientificas y técnicas (7,3 puntos). En un
tercer nivel, los sectores de hoteles y agencias de viaje (5,8) y el de
informacion y comunicaciones (5,7) son los que ofrecen nimeros mas
significativos. En este sentido, la tendencia es muy similar a la
observada para el caso de las microempresas, lo que puede indicar que
la adopcién y el grado de madurez de las nuevas tecnologias,
herramientas y servicios estan mas ligados al propio sector que al
tamafio de la empresa.

GRAFICO 25. COMPARATIVA SECTORIAL DE LA IMPLANTACION
TIC EN PYMES Y GRANDES EMPRESAS EN 2015
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GRAFICO 26. COMPARATIVA SECTORIAL DE LA IMPLANTACION
TIC EN PYMES Y GRANDES EMPRESAS EN 2016
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3 SECTOR DE LA INDUSTRIA

3.1 Magnitudes del sector
En 2016, el total de empresas en el sector industria se sitla en 193.315,
lo que representa un 8,2% del total de empresas que conforman el
conjunto de sectores estudiados en el presente informe.

En el sector industrial, la gran mayoria de ellas son microempresas; un
84,9%. Del total restante, el 12,4% son pequeiias, el 2,2% medianas
y un 0,6% grandes empresas. Si estos nimeros son comparados con el
periodo anterior, se observa un leve descenso del 1,2% en el nUmero
de empresas del sector. Este descenso ha afectado Unicamente a las
microempresas (-1,9%) mientras que las pymes y grandes empresas
experimentan un crecimiento del 3%.

GRAFICO 27. DATOS GENERALES DEL SECTOR INDUSTRIA (N° DE EMPRESAS)
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excepto maquinaria y
equipo

26 Fabricacion de
productos informaticos,
electronicos y opticos
27 Fabricacion de
material y equipo
eléctrico

28 Fabricacion de
maquinaria y equipo
n.c.o.p.

29 Fabricacion de
vehiculos de motor,
remolques y
semirremolques

30 Fabricacion de otro
material de transporte
31 Fabricacion de
muebles

32 Otras industrias
manufactureras

33 Reparacion e
instalacion de
maquinaria y equipo
35 Suministro de
energia eléctrica, gas,
vapor y aire
acondicionado

36 Captacion,
depuracion y
distribucion de agua
37 Recogida y
tratamiento de aguas
residuales

38 Recogida,
tratamiento y
eliminacion de residuos;
valorizacién

39 Actividades de
descontaminacién y
otros servicios de
gestion de residuos
TOTAL INDUSTRIA

2.463

2.070

5.615

1.736

755

12.465

10.074

11.108

14.475

2.978

526

2.884

322

193.315

2.026

1.443

3.757

1.085

525

11.374

9.394

9.922

14.201

2.650

405

2.168

291

164.058

338

458

1.514

356

138

975

606

996

215

216

106

507

24

23.877

78

132

287

180

61

104

61

153

33

69

14

154

4.210

Microempresas | Pequenas | Medianas Grandes
empresas | empresas | empresas

21

37

57

115

31

12

13

37

26

43

55

1.170

Fuente:

DIRCE 2016, INE
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EMPRESAS CON
CONEXION A
INTERNET

97,7%

Pymes y grandes empresas

EMPRESAS CON
ACCESO A INTERNET
DE BANDA ANCHA

3.2 Analisis cuantitativo de implantacion de las
TIC

En el sector industrial, practicamente la totalidad de las pymes y
grandes empresas dispone de equipamiento informatico basico,
entendiendo como tal la disponibilidad de ordenador y conexién a
Internet. Asi, un 98,9% de las pymes y grandes empresas del sector
dispone de ordenador y un 97,7% de conexién a Internet. En
comparacion con el periodo anterior, estos porcentajes se mantienen
muy estables y registran ligeras subidas de 0,3 y 0,4 puntos
porcentuales, respectivamente.

GRAFICO 28. EQUIPAMIENTO INFORMATICO PRESENTE EN LAS
EMPRESAS (%)

99.1%

PYMES Y GRANDES EMPRESAS

Ordenadores

74,6

97,7
97,3

Conexion a Internet

70,2
X
HPymes y grandes empresas (2016) BPymes y grandes empresas (2015)
Microempresas (2016) EMicroempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector

En el ambito de las microempresas, el 74,6% de las mismas dispone de
ordenador, registrandose, en este caso, un descenso de 2 puntos
porcentuales. Respecto al acceso a Internet, el 70,2% dispone de
conexion, lo que supone un aumento de 0,3 puntos.

Acceso a Internet

En 2016, practicamente la mayoria de las empresas del sector de la
industria que cuentan con acceso a Internet se conecta a través de
banda ancha; el 99,1% en el caso de las pymes y grandes empresas y
el 98% para las microempresas. Al igual que ocurre con el equipamiento
informatico basico, el nivel de penetracién de la banda ancha en el
sector es practicamente universal, con variaciones poco significativas
respecto al periodo anterior.

La banda ancha fija sigue siendo la predominante; un 92,8% de las
pymes y grandes empresas y un 86,2% de microempresas utilizan este
tipo de conexién a Internet de alta velocidad.
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GRAFICO 29. EMPRESAS CON ACCESO A INTERNET POR TIPO DE
CONEXION (%)

99,1
99,6

98,0

97,9

Banda ancha (fija o movil)

92,8

Banda ancha fija 94,9

Telefonia mévil de banda ancha

DSL (ADSL,SDSL,...)

Mediante smartphone o similar con tecnologia 3G o superior

Mediante ordenador portétil o similar con tecnologia 3G o
superior

Redes de cable y fibra 6ptica (FTTH)

Otras conexiones moviles (redes analdgicas, GSM, GPRS,
EDGE,...)

Otras conexiones fijas (PLC, leased line, satélite, ...)

EPymes y grandes empresas (2016) Pymes y grandes empresas (2015)
mMicroempresas (2016) m Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: Empresas del sector con conexién a Internet

Si se realiza un analisis de los datos por el tamafio de empresa, se
puede observar una tendencia que indica el aumento del uso de
conexiones de banda ancha movil en detrimento de la fija para pymes
y grandes empresas. Asi, en 2014 el 97,4% de estas empresas se
conectaba a la Red mediante banda ancha fija mientras que en 2015
era el 94,9%. En 2016, este porcentaje se situa en el 92,8% (-4,6
puntos porcentuales respecto a 2014 y -2,1 frente a 2015). Por el
contrario, para el periodo comprendido entre 2014 y 2016, el uso de la
banda ancha moévil aumenta 4,9 puntos porcentuales. No sélo el tipo de
conexion de banda ancha presenta cambios sustanciales sino también
el tipo de tecnologia de acceso. De este modo, y aunque las tecnologias
DSL siguen siendo predominantes entre la banda ancha fija, con un
73,2% de penetracion entre las pymes y grandes empresas, cae 18,8
puntos respecto a 2014; 11,6 puntos menos desde 2015. Por el
contrario, el despliegue de redes de fibra dptica comienza a despuntar
y su uso aumenta 11,4 puntos respecto a 2015 (17,7 puntos desde
2014) para este tipo de empresas.
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EMPRESAS CON
INTERNET Y PAGINA
WEB

80,7%

PYMES Y GRANDES EMPRESAS

En el caso de las microempresas, un 86,2% de las mismas cuenta con
acceso a Internet mediante banda ancha fija y el 63,5% con conexiones
de banda ancha movil; suponiendo una diferencia, en comparacion con
las cifras registradas en 2014, de -6,5 y -0,3 puntos porcentuales
respectivamente (-1,7 y +3,8 respecto a 2015). Al igual que ocurre con
las pymes y grandes empresas, aunque la familia de tecnologias de
acceso DSL sigue acaparando el acceso a Internet mediante banda
ancha fija, su penetracidn desciende en -10,7 puntos frente al aumento
de las redes de cable y fibra optica (12,4 puntos) durante el mismo
intervalo temporal de observacién (2014-2016). Para el periodo
comprendido entre 2015 y 2016, se observan unas variaciones de -5,7
y +7,5 puntos porcentuales respectivamente.

Pagina web corporativa

El 80,7% de las pymes y grandes empresas que cuentan con conexion
a Internet dispone ademas de pagina web corporativa. Esto supone un
incremento de 0,8 puntos porcentuales respecto a 2015 y de 1,3 puntos
respecto a 2014, corroborando asi la tendencia positiva que venia
mostrando. En el caso de las microempresas se ha registrado un
descenso de 4,3 puntos respecto a 2015, periodo en el que se alcanzo
un porcentaje del 39,6%.

GRAFICO 30. EMPRESAS CON ACCESO A INTERNET Y PAGINA WEB
CORPORATIVA (%)

79,9

% de empresas con conexidon a Internet y sitio/pagina web

BPymes ygrandes empresas (2016)" Pymes y grandes empresas (2015)
B Microempresas (2016) M Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: Empresas del sector con conexién a Internet

Respecto a los servicios ofertados, el principal motivo de uso de esta
herramienta, independientemente del tamafio de la empresa, es la
presentacion de la misma; un 91% de las pymes y grandes empresas
asi como el 81,3% de las microempresas la utilizan con este fin.

Otros de los servicios mas extendidos son la declaracion de politica de
intimidad o certificacién relacionada con la seguridad del sitio web y el
acceso a catalogos de productos o a listas de precios. Aunque siguen
siendo de los mas utilizados, presentan tendencias diferentes en funcion
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El 33,5% de
las pymes vy
grandes
empresas
dispone de
vinculos o
referencias a
los perfiles de
la empresa en
medios
sociales; 3,2
puntos mas
que en 2015

del tamafio de la empresa. Mientras que para el primero de ellos se
observa un descenso de 3,4 puntos entre las pymes y grandes
empresas respecto a 2015, este dato ha aumentado 14,4 en las
microempresas. Del tratamiento de los datos estudiados se muestra
este mismo comportamiento para el servicio de acceso a catédlogos de
productos o a listas de precios; entre pymes y grandes empresas se ha
producido un descenso de 3,7 puntos porcentuales mientras que en el
caso de las microempresas el incremento ha sido de 8,1 puntos.

Por extension, otro de los servicios ofertados mas habituales esta
relacionado con los medios sociales. El 33,5% de las pymes y grandes
empresas dispone en sus paginas web corporativas de vinculos o
referencias a los perfiles de la empresa en medios sociales; 3,2 puntos
superior que la cifra registrada en 2015 y 8,9 puntos mas respecto a
2014. En las microempresas, el porcentaje se cifra en el 27,9%; 0,7
puntos mas que en 2015 y 2,7 puntos respecto a 2014.

GRAFICO 31. SERVICIOS DISPONIBLES EN LAS PAGINAS WEB DE
LAS EMPRESAS (%)

Presentacion de laempresa

Declaracion de politica de intimidad o certificacion
relacionada con la seguridad del sitio web

Acceso a catalogos de productos o a listas de precios

Vinculos o referencias a los perfiles de laempresa en
medios sociales

Posibilidad de envio electronico de hojas de reclamaciones

Anuncios de ofertas de trabajo o recepcion de solicitudes
de trabajo online

Realizacion de pedidos o reservas online

Seguimiento online de pedidos

Personalizacion de la pagina web para usuarios habituales

Posibilidad de personalizar o disefiar los productos por
parte de los clientes

BPymesy grandes empresas (2016)" Pymes y grandes empresas (2015)

W Microempresas (2016) B Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: Empresas del sector con conexién a Internet y pagina web

La posibilidad de envio electrénico de hojas de reclamaciones en las
microempresas experimenta un incremento de 10,4 puntos respecto de
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2015. No tanto asi en el caso de las pymes y grandes empresas, para
las que desciende en 1,5 puntos.

Servicios como el anuncio de ofertas de trabajo o recepcién de
solicitudes de trabajo on-line, la realizacién de pedidos o reservas on-
line, la personalizacion de la pagina web para usuarios habituales, el
seguimiento on-line de pedidos o la posibilidad de personalizar o disefar
los productos por parte de los clientes no son aun tan ofertados en las
paginas web de las empresas del sector.

Movilidad

El 22,4% del personal de las pymes y grandes empresas del sector
industria cuenta con un dispositivo portatil con conexion movil a
Internet con fines empresariales. Este porcentaje se cifra en el 23,6%
en el caso de las microempresas. El tipo de uso mas comun es el acceso
al correo electrénico propio de la empresa, ya que el 80% de pymes y
grandes empresas proporcionan dispositivos portatiles para este fin. En
el caso de las microempresas, este porcentaje se sitla en el 56%. En
cuanto al acceso y/o modificacion de documentos de la empresa los
porcentajes se sitlan en el 47,4% y 26,6% respectivamente. Cifras
muy similares se obtienen cuando se trata del uso de aplicaciones
informaticas de la empresa, donde se alcanza el 49,2% para pymes y
grandes frente al 27,7% de las microempresas.

GRAFICO 32. EMPRESAS QUE PROPORCIONAN DISPOSITIVOS
PORTATILES CON CONEXION MOVIL A INTERNET Y TIPO DE USO
EMPRESARIAL (%)

Empresas que proporcionan dispositivo portatil con — 80,0

conexion movil para acceder a correo electronico de la
empresa 56,0

Empresas que proporcionan dispositivo portatil con
conexion movil para usar aplicaciones informaticas de la
empresa 27,7
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Empresas que proporcionan dispositivo portatil con
conexién mévil para acceder y modificar documentos de
empresa 26,6

474

BPymes y grandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016

Base: Empresas del sector con conexién a Internet

Nota: no contempla aquellos dispositivos que solo sean utilizados via wifi y no via redes de
telefonia maévil pagados total o parcialmente por la empresa
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EMPRESAS QUE USAN
HERRAMIENTAS DEL
TIPO CRM

32,4%

PYMES Y GRANDES EMPRESAS

Software empresarial

El uso de herramientas de software de cdédigo abierto sigue
manteniendo una tendencia muy estable. En 2016, el 62,2% de las
microempresas hacia uso de este tipo de herramientas mientras que en
el caso de pymes y grandes se sitla en el 85,2%. Para el periodo
anterior, estos porcentajes fueron del 64,7% y el 82,9%. Como ya
ocurria entonces, las aplicaciones ofimaticas y los navegadores de
Internet son las mas recurridas entre las empresas del sector.

En cuanto al uso de herramientas CRM, algo mas de 3 de cada 10 pymes
y grandes empresas (32,4%) utiliza este tipo de aplicaciones
informaticas para gestionar informacién de sus clientes. Un 30,6% las
utiliza para capturar, almacenar y compartir informacidon sobre los
mismos y un 23,7% para analizar esta informacién con fines
comerciales y de marketing.

En el caso de empresas de menos de 10 empleados, el porcentaje de
uso de herramientas del tipo CRM es bastante inferior; un 7,2%. Un
5,7% captura, almacena y comparte informacién sobre los clientes y un
4,5% la analiza con fines comerciales y de marketing.

Tramites con la Administracion Pablica

El 63,8% de las empresas de menos de 10 empleados con conexidn a
Internet interactud con la Administracién Publica en 2015; 2,7 puntos
porcentuales menos que en 2014.

El 89,7% de empresas de 10 o mas empleados utilizd los servicios de
la Administracion Electrénica en 2015, lo que supone un descenso de
2,1 puntos respecto al periodo anterior.

Las pymes y grandes empresas del sector siguen haciendo un mayor
uso de los servicios prestados por la e-Administracion que las
microempresas. Sin embargo, la tendencia respecto al uso que se hace
de cada uno de los servicios analizados es bastante similar. Asi, en
2015, el porcentaje de pymes y grandes empresas que obtuvo
informacion de las administraciones publicas fue de 83,2%; un
incremento de 1,6 puntos respecto al periodo anterior. En el caso de las
microempresas la subida fue de 1,9 puntos y se situé en el 50,6%.
Conseguir impresos o formularios es otro de los servicios que muestra
una linea muy estable de comportamiento; un 82,3% de pymes y
grandes empresas usé este servicio (-0,3 puntos porcentuales) frente
al 47,6% de microempresas (+1,5 puntos porcentuales).
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GRAFICO 33. MOTIVOS PARA INTERACCIONAR CON LA
ADMINISTRACION PUBLICA A TRAVES DE INTERNET (%)
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Fuente: ONTSI a partir de datos 2016
Base: empresas del sector con conexién a Internet

Por el contrario, parece ser que el resto de servicios analizados
muestran una evoluciéon negativa si son comparados con las cifras
registradas durante el periodo anterior (2014), independientemente del
tamafio de la empresa.

De esta manera, en el caso de las empresas de 10 o mas empleados,
la declaracién de impuestos de forma electrénica sin tramites
adicionales en papel fue utilizada por un 76,8% de las mismas; 3,1
puntos porcentuales menos que en 2014. Un 73,9% de estas empresas
devolvié impresos cumplimentados (-2,5 puntos porcentuales). En el
caso de la gestion on-line de contribuciones a la Seguridad Social el
porcentaje fue del 60,4% lo que supone un descenso de 2,4 puntos
respecto a 2014.

Para las microempresas, la declaracidn de impuestos de forma
electronica sin necesidad de tramites en papel es el servicio que mayor
descenso ha experimentado y cae en 5,8 puntos, registrando en 2015
un porcentaje de uso del 42,4%. La devolucion de impresos
cumplimentados disminuye casi 4 puntos y se sitla en el 34,1%. En
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cuanto a la declaracidn de contribuciones a la Seguridad Social sin
tramites adicionales en papel, el servicio fue utilizado por el 31,8% de
las microempresas con conexién a Internet (-2,6 puntos porcentuales).

Medios sociales

En 2016, el porcentaje de empresas de menos de 10 empleados que
utiliza los medios sociales se cifra en el 29,3%. En el caso de empresas
de 10 o mas empleados es de un 35,7%; ambos porcentajes son
superiores a los registrados en 2015, cuando alcanzaron el 27,3% vy el
33,9% respectivamente.

Las redes sociales como medio para llegar a sus clientes potenciales son
ya una herramienta muy extendida entre las empresas del sector que
utilizan los medios sociales, independientemente del numero de
empleados de los que disponga. De esta forma, el 95,3% de las
microempresas las utiliza, asi como el 92,1% de las pymes y grandes
empresas.

GRAFICO 34. EMPRESAS QUE UTILIZAN MEDIOS SOCIALES (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector que usan medios sociales

Aumenta 4,4 puntos el porcentaje de pymes y grandes empresas que
utilizan websites que comparten contenidos. Por el contrario, el
porcentaje disminuye 6,6 puntos entre las microempresas.

El uso de blogs de empresas o microblogs también muestra un
comportamiento dispar. Asi, mientras su utilizacion crece en algo mas
de 2 puntos entre pymes y grandes empresas, disminuye en 12 puntos
entre las empresas de menos de 10 empleados si se realiza una
comparativa respecto al afio anterior.

Ya en menor medida, el 7,9% de las companias de 10 o mas empleados
emplea herramientas basadas en Wiki para gestiéon del conocimiento.
En el caso de las microempresas, esta cifra se mantiene en el 4,1%, a
0,3 puntos porcentuales de la recogida en 2015.
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Un 89,8% de
microempresas
que adquiere
servicios
basados en la
nube,
compraron
servicios de
correo
electrdonico

El grado de satisfaccion de las empresas del sector industrial respecto
al uso de este tipo de herramientas es muy elevado. Asi, tan sélo el
4,6% de las microempresas considera que los medios sociales no son
nada utiles para la generacidon o desarrollo de su negocio; cifra muy
similar en el caso de las pymes y grandes, para las que se sitda en un
4,3%.

Cloud Computing

El grado de penetracion de este tipo de soluciones es aln muy escaso
entre las empresas del sector.

En un estudio pormenorizado de las soluciones adoptadas por las
empresas de menos de 10 empleados, se observa que la compra de
servicios de correo electrénico se situa en el 89,8%, lo que supone un
incremento de 36,7 puntos respecto a 2015. Aumenta también la
compra de soluciones software Office y de aplicaciones para el
tratamiento de informacion sobre clientes en 13,9 y 16,7 puntos
porcentuales, respectivamente. Por el contrario, la compra de
almacenamiento de ficheros disminuye en 17,1 puntos al igual que
ocurre con los servicios de servidor de bases de datos de la empresa,
que cae en 11,2 puntos. En menor medida son utilizadas las
aplicaciones de tipo financiero o contable (17,3%) o la compra de
capacidad de computacion para la ejecucion de software propio
(14,1%).

En general, estas empresas se decantan, en mayor medida, por la
compra de este tipo de soluciones cuando son entregadas desde
servidores compartidos frente a las entregadas desde servidores
reservados exclusivamente para su empresa; un 77% en el primer caso
y un 33,9% para el segundo.

En el caso de las pymes y grandes empresas, la compra de paquetes
de herramientas ofimaticas basadas en la nube experimenta un
crecimiento de 3,9 puntos respecto a 2015 hasta el 16,9%.

Se incrementa, aunque en menor medida, la adopcién de la mayor parte
de soluciones estudiadas entre las empresas que compran este tipo de
herramientas. Asi, la compra de servicios de correo electrénico se cifra
en un 68,8% (+1,9 puntos porcentuales), el almacenamiento de
ficheros en un 66,2% (+4,4 puntos porcentuales), las herramientas del
tipo CRM basadas en la nube en un 23,1% (+2,5 puntos porcentuales),
las aplicaciones informaticas financieras o contables en un 21,1% (1
punto porcentual) o la contratacién de capacidad de computacién para
ejecucion de software propio en un 22,4% (+3,5 puntos porcentuales).
El Unico de los servicios de este tipo que experimenta una caida
respecto a 2015 es la compra de servidores de bases de datos, que se
sitia en un 50,4% y cae 2,3 puntos.
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EMPRESAS QUE
PROPORCIONARON
FORMACION TIC A SUS
EMPLEADOS

GRAFICO 35. EMPRESAS QUE ADQUIEREN SERVICIOS DE CLOUD
COMPUTING (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector compraron soluciones de cloud computing

Formacion en TIC

Se observa, entre las empresas de 10 o mas empleados del sector, un
aumento de las que ofrecen actividades formativas para desarrollar o
mejorar los conocimientos sobre las TIC del personal. En 2015, este
dato se situd en el 23,3%, lo que supone un aumento de 1,9 puntos
respecto al periodo anterior. Entre las microempresas, lo hicieron el
2,8% de las mismas.

Estas actividades estuvieron dirigidas principalmente a su personal no
especialista en TIC. Asi, en el caso de pymes y grandes empresas, el
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56,4% de ellas dirigid estas acciones a su personal especialista en TIC
(+2,8 puntos porcentuales) frente al 80,7% (-4,1 puntos porcentuales)
que las organizé para su personal no especializado.

Entre las empresas de menos de 10 empleados, estos porcentajes se
situaron en el 20,9% (-9,3 puntos porcentuales) y 80,5% (+2,2 puntos
porcentuales) respectivamente.

Ciberseguridad

Entre las empresas de 10 o mas empleados, un gran porcentaje aplica
diferentes medidas, controles y procedimientos aplicados a los sistemas
TIC para asegurar la integridad, autenticidad, disponibilidad vy
confidencialidad de los datos y sistemas. Asi, el 85,9% de ellas aplica
diversos sistemas internos de seguridad.

La practica mas extendida es la autentificacién mediante contrasena
segura (94,8%). Le sigue la realizacion de copias de respaldo de datos
externos (59,4%), la identificacién de usuarios mediante elementos de
tipo hardware (55,9%) o los protocolos para el analisis de incidentes de
seguridad (40,5%). En menor medida se utilizan sistemas biométricos
para la identificacién de usuarios (14,2%).

GRAFICO 36. EMPRESAS QUE UTILIZAN SISTEMAS INTERNOS DE
SEGURIDAD (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector que utilizan sistemas internos de seguridad
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En el caso de las microempresas, la utilizacion de herramientas que
proporcionen seguridad TIC es menor y se sitla en el 44,5%, aunque
en los niveles de la media (47,6%).

Al igual que ocurre en el caso de las pymes y grandes empresas, el uso
de sistemas de autentificacion mediante contrasefa segura es la
medida mas utilizada y se cifra en el 92,5% de las empresas que utilizan
sistemas internos de seguridad. El 38,4% identifica/autentifica usuarios
mediante elementos hardware, el 36,7% realiza copias de seguridad de
datos externas y el 18,5% implementa protocolos para el analisis de
incidentes de seguridad. Tan sélo el 5,7% de ellas utiliza elementos
biométricos para identificacion/autentificacion de usuarios.

Comercio electrénico

En 2015, aumentd el porcentaje de empresas que realiza ventas por
comercio electrénico frente a los datos registrados en 2014. De esta
forma, el 4,7% de empresas de menos de 10 empleados ha realizado
ventas a través de medios electrénicos. En el caso de las pymes y
grandes empresas se coloca en el 19,2%.

El medio mas utilizado difiere segin el tamafio de la compafiia pues,
mientras que las empresas de 10 o mas empleados se decantd por la
transmision de datos mediante mensajes tipo EDI (12,4% frente al
9,4% que utiliza paginas web o aplicaciones), las microempresas
prefirieron, como primer medio, las paginas web o aplicaciones (3,7%
frente al 1,4% que utiliza mensajes tipo EDI).

GRAFICQ 37. EMPRESAS QUE UTILIZAN EL COMERCIO
ELECTRONICO EN SUS COMPRAS Y EN SUS VENTAS (%)

Empresas que han realizado compras por
comercio electrénico

Empresas que han realizado compras mediante
paginas web o apps

Empresas que han realizado compras mediante
mensajes tipo EDI

Empresas que han realizado ventas por comercio
electrénico

Empresas que han realizado ventas mediante
mensajes tipo EDI

Empresas que han realizado ventas mediante
paginas web o apps

BPymes ygrandes empresas (2015) Pymes y grandes empresas (2014)
mMicroempresas (2015) B Microempresas (2014)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector
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Por el lado de las compras a través de medios electrénicos, el 27,5%
de las empresas de 10 o mas empleados realizd6 este tipo de
transacciones; 3,5 puntos mas que en 2014. En el caso de las
microempresas el porcentaje es del 14%, 3,7 puntos de subida en un
ano. Para la realizacién de compras, el medio preferido es, en ambos
casos, la pagina web o aplicacion; el 26,4% (+3,4 puntos porcentuales)
ha realizado compras mediante dicho medio en el caso de pymes y
grandes empresas. Las microempresas las realizaron por esta via en un
13,7%; 4,1 puntos porcentuales mas que en 2014.

Publicidad dirigida

Un 11,3% de las empresas de menos de 10 empleados del sector paga
por anunciarse en Internet mientras que un 10,3% se publicita en
Internet usando métodos de publicidad dirigida.

El método mas extendido para la generacién de publicidad adaptada al
usuario es el basado en el contenido de pagina web o la busqueda de
palabras clave de los usuarios con un 76,9%. Un 32,3% utiliza la
geolocalizacion de usuarios, el 24,7% se basa en el rastreo de las
actividades anteriores de los usuarios o en sus perfiles en Internet y
algo mas del 37% utiliza otro tipo de métodos.

En el caso de las pymes y grandes empresas, un 19,2% paga por
anunciarse en Internet y el 17,1% de ellas se anuncia mediante
publicidad dirigida.

Al igual que ocurre con las microempresas, el método mas utilizado es
la adaptacion de publicidad a partir de contenidos de paginas web o
blsquedas de palabras clave por los usuarios (81,3%). El 28,4%
soporta estos métodos en el rastreo de actividades anteriores por parte
de los usuarios o en base a perfiles en Internet, el 28,3% utiliza la
geolocalizacion y el 46,3% usa otros medios para la adaptacion de
publicidad.
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GRAFICO 38. EMPRESAS QUE PAGAN POR ANUNCIARSE EN
INTERNET USANDO METODOS DE PUBLICIDAD DIRIGIDA (%)

Empresas con publicidad dirigida basada en — 81,3

contenido de pag web o blisqueda de palabras clave
por usuarios 76,9

Empresas con publicidad dirigida basada en rastreo _ 28,4

de actividades anteriores de usuarios o perfiles en

Internet 24,7
Empresas con publicidad dirigida basada en _ 28,3
geolocalizacion de usuarios de Internet 323

Empresas con otro método de publicidad dirigida _ 46,3
37,1

distinto de los anteriores

i

BPymes y grandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector que usaron publicidad dirigida

Big Data

Un 5,7% de las pymes y grandes empresas realizé actividades
relacionadas con el analisis de grandes voliumenes de datos en 2015.
Las fuentes mas habituales origen de la actividad fueron los medios
sociales (45,1%) seguidos de fuentes propias de la empresa como
sensores o dispositivos inteligentes (41,2%) y datos obtenidos por
geolocalizacion a partir de dispositivos portatiles (33,2%). Un 14,3% de
las empresas de 10 o mas empleados que realizé analisis Big Data
utilizé otras fuentes. Ademas, el 85,4% de las empresas realizdé este
analisis a través de empleados propios mientras que el 29% lo hizo a
través de proveedores externos.

En el caso de las microempresas, s6lo un 2,7% lleva a cabo Big Data
aunque, de hacerlo, la gran parte utiliza personal propio (83,3%) y tan
s6lo un 24,4% lo contrata a proveedores externos. Las fuentes mas
utilizadas entre las microempresas del sector son los medios sociales
(72%). A continuaciéon se sitlan los datos originados mediante
geolocalizacion (42,4%), seguidos de fuentes propias de la empresa
mediante sensores u otro tipo de dispositivos inteligentes (8,6%). Un
3,7% de estas empresas utiliza otro tipo de fuentes diferentes de las
anteriores.
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GRAFICO 39. EMPRESAS QUE ANALIZARON BIG DATA (%)

Datos generados por medios sociales

Datos de la propia empresa con sensores o
dispositivos inteligentes

Datos por geolocalizacion a partir de dispositivos
portatiles

Otras fuentes de Big Data

— 45,1

I 412
8,6

)

L [EEN

14,3
3,7

42,4

BMPymes ygrandes empresas (2015) Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016

Base: total de empresas del sector que realizaron andlisis Big Data
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4 SECTOR DE LA CONSTRUCCION

4.1 Magnitudes del sector

El sector de la construccién aglutina a mas de 406.000 empresas. El
nimero de empresas del sector ha experimentado un crecimiento del
0,2% respecto a 2015. Su representatividad respecto al conjunto de
empresas que conforman la economia espafiola cae una décima
respecto a 2015, situdndose en el 12,6%. En relacién a los sectores que
conforman el estudio, las empresas de la construcciéon suponen el
17,2%.

Mientras que el nUmero de microempresas apenas ha variado en 2016,
el conjunto de pequefias empresas ha crecido un 8,1%. En las otras dos
categorias (medianas y grandes empresas) el nimero de companias ha
disminuido levemente.

Las microempresas continlan representando la mayor parte del sector
(96,7%). El 54,7% de las empresas se dedica a la construccion de
edificios, 3 décimas menos que en 2015. El porcentaje de empresas de
construccion especializada alcanza el 42%, 5 décimas mas que en 2015.
Por ultimo, la ingenieria civil engloba al 3,3% de empresas restante.

GRAFICO 40. DATOS GENERALES DEL SECTOR DE LA CONSTRUCCION (N° DE EMPRESAS)

Microempresas Pequeifias | Medianas Grandes
empresas | empresas empresas

41 Construccion de
edificios

42 Ingenieria civil
43 Actividades de

construccion
especializada

TOTAL )
CONSTRUCCION

222.535 217.168 5.011 322 34
13.326 12.035 1.038 196 57
170.821 163.906 6.346 492 77
406.682 393.109 12.395 1.010 168

El ordenador
alcanza una
penetracion
casi universal
en las pymes y
grandes
empresas

Fuente: DIRCE 2016, INE

4.2 Analisis cuantitativo de implantacion de las
TIC

El ordenador estd presente en el 99,2% de las pymes y grandes
empresas y en el 70,1% de las empresas de menos de 10 trabajadores.
En ambos casos se ha producido un incremento de la penetracion
respecto a 2015, mas relevante en el caso de las microempresas (2
puntos porcentuales).

La penetracion del acceso a Internet también experimenta un
comportamiento positivo en el sector. En ambos segmentos crece el
porcentaje de empresas que dispone de conexién a Internet. En el caso
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de las empresas de 10 o mas empleados, el porcentaje pasa del 98,6%
al 98,9% mientras que en las microempresas sube del 62% al 64,8%.

GRAFICO 41. EQUIPAMIENTO INFORMATICO PRESENTE EN LAS
EMPRESAS (%)

98,9%

PYMES Y GRANDES EMPRESAS

puntos mds que en

64,8%

MICROEMPRESAS

28.....

2015

Ordenadores

Conexidén a Internet 98,6

64,8
I 62,0
®Pymes y grandes empresas (2016) ¥ Pymes y grandes empresas (2015)
Microempresas (2016) B Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector

Acceso a Internet

El acceso a Internet en el sector se realiza fundamentalmente a través
de conexiones de banda ancha. El 100% de las pymes y grandes
empresas que cuentan con conexidn a Internet disponen de este tipo
de accesos (6 décimas mas que en 2015). En el caso de las
microempresas esta penetracion se sitla en el 98%, lo que supone una
caida de 1,1 puntos porcentuales.

La penetracion de la banda ancha fija ha vuelto a experimentar una
disminucién, al igual que ya ocurriera en la pasada edicion. En 2016, el
81,3% de las empresas de menos de 10 empleados y el 95,6% de las
pymes y grandes empresas que cuentan con acceso a Internet utilizan
conexiones de banda ancha fija. Esto supone una merma de 6,2 y de
0,6 puntos porcentuales, respectivamente.

La caida en la penetracién de la banda ancha fija tiene como principal
causa el descenso de la contratacion de conexiones DSL. Este tipo de
conectividad ha experimentado una notable disminucién entre las
microempresas, pasando de una penetracion del 82% en 2015 al 69,2%
en 2016. En el caso de las pymes y grandes empresas la penetracion
de esta tecnologia también disminuye, aunque de forma menos acusada
(5,6 puntos porcentuales).

Al contrario que la tecnologia DSL, las conexiones a través de redes de
cable y fibra dptica crecen en ambos segmentos, siendo mas destacado
el aumento en las empresas de 10 o mas empleados (7,6 puntos
porcentuales).
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GRAFICO 42. EMPRESAS CON ACCESO A INTERNET POR TIPO DE
CONEXION (%)

Banda ancha (fija o0 movil)

Banda ancha fija

Telefonia movil de banda ancha

DSL (ADSL,SDSL,...)

Mediante smartphone o similar con tecnologia
3G o superior

Mediante ordenador portatil o similar con
tecnologia 3G o superior

Redes de cable y fibra dptica (FTTH)

Otras conexiones mdviles (redes analdgicas,
GSM, GPRS, EDGE,...)

Otras conexiones fijas (PLC, leased line,
satélite, ...)

B Pymes y grandes empresas (2016) " Pymes y grandes empresas (2015)

B Microempresas (2016) B Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector con conexién a Internet

En relacidon a la banda ancha movil, la penetracion entre las pymes vy
grandes empresas puede haber tocado techo, ya que, por primera vez,
disminuye respecto al afio anterior. Si en 2015 la penetracién alcanzé
el 83,8%, en 2016 se sitla en el 83%. En futuras ediciones del informe
se podra confirmar este estancamiento o si se trata de un hecho
puntual. En el caso de las microempresas, la penetracién ha crecido 1,9
puntos, hasta el 74,5%. El acceso de banda mévil mas comin en ambos
segmentos de empresa es el que se realiza a través de dispositivos
moviles tipo smartphone.

Pagina web corporativa

La pagina web corporativa vuelve a incrementar su presencia entre las
empresas del sector. El 68,9% de las pymes y grandes empresas
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declara contar con este servicio, 1,7 puntos porcentuales mas que en
2015.

GRAFICO 43. EMPRESAS CON ACCESO A INTERNET Y PAGINA WEB
CORPORATIVA (%)

68,9%

PYMES Y GRANDES EMPRESAS

puntos mds que en

24,7%

MICROEMPRESAS
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2015

68,9

67,2

% de empresas con conexion a Internet y sitio/pagina web

B Pymes y grandes empresas (2016) ® Pymes y grandes empresas (2015)

¥ Microempresas (2016) B Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector con conexién a Internet

En el caso de las microempresas, el porcentaje se sitla en el 24,7%,
4,4 puntos mas que en el afio anterior. A pesar de este crecimiento, el
sector de la construccién continla ocupando la penultima posiciéon en
relacion al porcentaje de microempresas que disponen de pagina web.

La presentacion de la empresa es nuevamente el servicio con mayor
presencia en las paginas web de las empresas del sector. No obstante,
su penetracién ha descendido en ambos segmentos. La caida es mas
acusada entre las microempresas, donde pasa de estar presente en el
86% de las paginas web al 77,2%.

La declaraciéon de la politica de intimidad o la certificacion de la
seguridad de la pagina web continla incrementando su presencia en las
paginas web de las pymes y grandes empresas. En 2016, el 61,3% de
las companias de 10 o mas empleados con pagina web declara incluirla
en la misma.
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GRAFICO 44. SERVICIOS DISPONIBLES EN LAS PAGINAS WEB DE
LAS EMPRESAS (%)

Presentacién de la empresa

Declaracion de politica de intimidad o certificacion
relacionada con la seguridad del sitio web

Acceso a catdlogos de productos o a listas de precios
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Posibilidad de envio electrénico de hojas de
reclamaciones

Anuncios de ofertas de trabajo o recepcion de
solicitudes de trabajo online

Personalizacién de la pagina web para usuarios
habituales

Realizacién de pedidos o reservas online

Posibilidad de personalizar o disefiar los productos por
parte de los clientes

Seguimiento online de pedidos

B Pymes y grandes empresas (2016) " Pymes y grandes empresas (2015)
¥ Microempresas (2016) B Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector que disponen de conexion a Internet y pagina web

Del resto de servicios contemplados en el analisis merece la pena
destacar el crecimiento de la inclusién de vinculos o referencias a los
perfiles de la empresa en los medios sociales, tanto en las pymes y
grandes como en las microempresas. En el primer caso este servicio
pasa de estar disponible en el 23,8% en 2015 al 28,6% en 2016. En el
caso de las microempresas, la penetracién de dicho servicio crece del
24,7% al 29,1%.

También aumenta la posibilidad de acceder a catalogos de productos o
listados de precios desde la pagina web. El 29,1% de las empresas de
10 o0 mas empleados lo permite (2,1 puntos porcentuales mas que en
2015), frente al 35% de las microempresas (7,4 puntos mas).

La posibilidad de envio electrénico de hojas de reclamaciones crece de
forma notable entre las microempresas, pasando del 16,2% en 2015 al
24,8% en 2016. Sin embargo, el uso de la pagina web para publicar
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anuncios de ofertas de trabajo o para recibir solicitudes de trabajo on-
line ha experimentado una caida del 19% al 9,2%.

Movilidad

El 27% del personal de las microempresas del sector dispone de un
dispositivo portatil que permite la conexién movil al Internet para uso
empresarial. Este porcentaje es del 28,8% en el caso de las pymes y
grandes empresas.

El 80,2% de las pymes y grandes empresas y el 59,9% de las
microempresas ofrecen a sus empleados este tipo de dispositivos para
acceder al correo electrénico de la empresa. Sin embargo, el uso de
dispositivos portatiles con conexién moévil para acceder y modificar
documentos de la empresa o para usar aplicaciones informaticas de la
empresa es mas limitado.

GRAF];CO 45. EMPRESAS QUE PROPORCIONAN DISPOSITIVOS
PORTATILES CON CONEXION MOVIL A INTERNET Y TIPO DE USO
EMPRESARIAL (%)

e ——
Empresas que proporcionan dispositivo portatil con 80,2
pym es y g ran d es conexion movil para acceder a correo electronico de la
empresa 59,9
empresas

proporcionan
. .y Empresas que proporcionan dispositivo portatil con _ 42,9
dispositivos conexién mévil para acceder y modificar documentos
de empresa 28,4

portatiles con
conexion a

Empresas que proporcionan dispositivo portatil con _ 41,8
Internet para

conexion movil para usar aplicaciones informéaticas de
la empresa 25,8

acceder al correo
electronico

B Pymes y grandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016

Base: empresas del sector con conexién a Internet

Nota: no contempla aquellos dispositivos que solo sean utilizados via wifi y no via redes de
telefonia maévil pagados total o parcialmente por la empresa

En relacion al primer uso (acceso y modificacion de documentos), el
42,9% de las pymes y grandes empresas y el 28,4% de las
microempresas proporcionan dispositivos portatiles con conexiéon a
Internet para su gestion. En el segundo (utilizar aplicaciones
informaticas de la empresa) los porcentajes son menores (41,8% en
pymes y grandes y 25,8% en microempresas).
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Software empresarial

El software de cdédigo abierto continda incrementando su presencia en
el sector de la construccion. El 87,9% de las empresas de 10 o mas
empleados y el 59,1% de las microempresas declaran hacer uso de este
tipo de software, lo que supone un aumento de 4,2 y 10,1 puntos
porcentuales, respectivamente. Los navegadores de Internet y las
aplicaciones ofimaticas son, una vez mas, las que alcanzan una mayor
presencia en el sector.

En relacion al software empresarial de gestion de la relacién con los
clientes (CRM), se puede afirmar que su uso en el sector es adn
limitado, aunque con una tendencia al crecimiento. En 2016, el 23,5%
de las empresas de 10 o mas empleados cuentan con este tipo de
herramientas, mientras que el afio anterior este porcentaje se situd en
el 18,8%. En el ambito de las microempresas, Unicamente el 5,6%
declara utilizar estas herramientas informaticas (1 punto porcentual
mas que en 2015). A pesar de estos crecimientos, el sector de la
construccion es el que cuenta con menor porcentaje de pymes y
grandes empresas que hacen uso de software CRM.

Tramites con la Administracion Publica

La evolucién del uso de Internet para relacionarse con la Administracion
Publica ha seguido tendencias divergentes en funcion del tamafio de las
empresas.

GRAFICO 46. MOTIVOS PARA INTERACCIONAR CON LA
ADMINISTRACION PUBLICA A TRAVES DE INTERNET (%)

Obtener informacion

Conseguir impresos o formularios

Declaracion de impuestos de forma
electrdnica sin necesidad de ningln tramite
adicional en papel

Devolver impresos cumplimentados

Declaracién de contribuciones a la
Seguridad Social sin necesidad de ningln
trémite adicional en papel

= Pymes y grandes empresas (2015) © Pymes y grandes empresas (2014)

B Microempresas (2015) B Microempresas (2014)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector con conexién a Internet
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Mientras que el porcentaje de microempresas que interactu6é en 2015
con las administraciones a través de Internet crecié del 61,9% al 63%,
en las pymes y grandes empresas disminuy6 del 95,5% al 93%. En
estas Ultimas, la obtencion de informacién se sitla como principal
motivo de interaccién (86,7%), seguido de la obtencion de impresos y
formularios (85,4%). También se observa que 3 de cada 4 pymes y
grandes empresas que cuentan con conexion a Internet la utiliza para
declarar los impuestos de forma electrénica sin necesidad de realizar
ningin otro tramite en papel. El 74,2% completa los tramites
administrativos devolviendo los impresos cumplimentados. Finalmente,
el 65,5% afirma realizar de forma electronica la declaracion de las
contribuciones a la Seguridad Social. Las variaciones en la penetracion
de los diferentes usos de la administracidn electrénica respecto a 2014
son minimas.

En el ambito de las microempresas todos los motivos para interaccionar
con las administraciones a través de Internet crecen, con especial
relevancia de la obtencion de impresos y formularios (del 40% en 2014
al 47,7% en 2015) y la obtencién de informacion (del 47% en 2014 al
52,2% en 2015).

Medios Sociales

Los medios sociales incrementan su presencia en el sector de la
construccion, aunque sigue siendo una de las mas reducidas de todos
los sectores analizados. El 19,9% de las microempresas con conexion a
Internet utiliza los medios sociales en sus procesos empresariales,
porcentaje que casi dobla al obtenido en 2015 (10,7%). En el segmento
de las pymes y grandes empresas, la penetracion del uso de los medios
sociales también ha crecido, pasando del 20,9% al 27,5%.

Las redes sociales son el medio social mas utilizado en ambos casos.
No obstante, el porcentaje de pymes y grandes empresas que las
utilizan cae 6 puntos respecto a 2015, hasta el 89,5%. En el ambito de
las microempresas, las redes sociales son utilizadas por el 87,5% de las
empresas que usan medios sociales, 2,7 puntos mas que en 2015.

El uso de las websites para compartir contenido multimedia crece de
forma significativa entre las microempresas, pasando del 21,8% al
44,4%. Sin embargo, el uso de blogs de empresas o microblogs cae con
fuerza en este segmento. Por Ultimo, las herramientas para compartir
conocimientos basadas en Wikipedia apenas son utilizadas.

En el caso de las pymes y grandes empresas la evolucién en el uso de
los diversos medios sociales no ha experimentado grandes
modificaciones, siendo la mas destacada, aparte de la caida de las redes
sociales ya comentada, el incremento de empresas que utilizan websites
para compartir contenido multimedia (4,7 puntos mas).
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GRAFICO 47. EMPRESAS QUE UTILIZAN MEDIOS SOCIALES (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector que usan medios sociales

El grado de utilidad de los medios sociales no muestra grandes
diferencias en funcién del tamafio de las empresas. Las microempresas
gue utilizan los medios sociales y los consideran muy utiles para su
negocio son el 42,3%, 4,8 puntos porcentuales menos que en 2015. En
el caso de las pymes y grandes empresas, el 41,4% de las que los
utilizan considera que tienen mucha utilidad para el negocio, porcentaje
que aumenta 15,2 puntos respecto a 2015.

Cloud Computing

La compra de servicios prestados en la modalidad de cloud computing
continla siendo minoritaria en el sector, a pesar del timido avance
experimentado en 2016. El porcentaje de pymes y grandes empresas
que declaran haber adquirido algun servicio de cloud computing se sitla
en el 11,1%, 4 décimas de punto superior al de 2015. En el caso de las
empresas de menos de 10 empleados el porcentaje pasa del 2,9% de
2015 al 4,7% en 2016.

Los servicios en modo cloud computing mas adquiridos por las
microempresas son las aplicaciones para tratar informacion sobre los
clientes (42,3%), el almacenamiento de ficheros (39,7%) vy los
servidores de bases de datos (38,4%). En las empresas de 10 o mas
empleados, las categorias de servicios mas adquiridas son el e-mail
(68,1%), el almacenamiento de ficheros (67,4%) y los servidores de
base de datos (48%).
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GRAFICO 48. EMPRESAS QUE ADQUIEREN SERVICIOS DE CLOUD
COMPUTING (%)

11,1%
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E-mail

Almacenamiento de ficheros

Servidor de bases de datos de la empresa

Aplicaciones de software financiero o contable

Software Office

Capacidad de computacion para ejecutar el propio
software de la empresa

Aplicaciones de software para tratar informacion
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®Pymes y grandes empresas (2016) ® Pymes y grandes empresas (2015)
B Microempresas (2016) B Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector compraron soluciones de cloud computing

Formacion TIC

El 16,1% de las pymes y grandes empresas ofrecié formacién TIC a sus
empleados en 2015. Este porcentaje fue 1,9 puntos superior al
alcanzado en 2014. El sector de la construccién fue el segundo en el
gue menos empresas de 10 o mas empleados ofrecieron este tipo de
formacion. En las microempresas la situacion de la formacion TIC era
incluso mas limitada, puesto que Unicamente un 2,2% de las compaiiias
la ofrecié a sus empleados (0,9 puntos porcentuales menos).

De las pymes y grandes empresas que ofrecieron formaciéon TIC a sus
empleados el 35,4% lo hizo a su personal especialista, mientras que el
85,5% oriento dicha formacidn al resto de personal no especializado en
TIC. En las microempresas, estos porcentajes alcanzaron el 18% vy el
96,6%, respectivamente.

Ciberseguridad

El uso de sistemas internos de seguridad TIC esta extendido entre
menos de la mitad de las compafias del sector (47,6%). El detalle por
tamafio de empresa revela que el 38,7% de las microempresas declara
contar con algun tipo de soluciéon de seguridad. En el caso de las

Informe e-Pyme 2016 69



El comercio
electronico ha
crecido en
2015, aunque
mantiene una
escasa
penetracion en
el sector

empresas de 10 o mas empleados el porcentaje se eleva al 85,2%. En
ambos casos, el sector se sitla entre los que menos empresas disponen
de medidas internas de seguridad TIC.

El sistema interno de seguridad con mayor presencia es la autenticacion
mediante contrasefia segura, utilizado por el 95,2% de las pymes y
grandes empresas y el 88,6% de las microempresas que declaran hacer
uso de sistemas internos de seguridad.

La identificacion y autentificacidn del usuario mediante elementos
hardware y el backup de datos externo son los otros dos sistemas de
seguridad utilizados por mas de la mitad de las pymes y grandes
empresas.

GRAFICO 49. EMPRESAS QUE UTILIZAN SISTEMAS INTERNOS DE
SEGURIDAD (%)
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mediante elementos biométricos 7,2

¥ Pymes y grandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector que utilizan sistemas internos de seguridad

En el ambito de las microempresas, ningun sistema interno de
seguridad, salvo las contrasefas, esta presente en mas del 50% de las
companias. El 42,8% declara realizar backups de datos y el 37,5%
identifica y autentifica a los usuarios a través de elementos hardware.

Comercio electrdonico

El comercio electronico en el sector ha experimentado un crecimiento
relevante en el sector de la construccién, tanto en el proceso de
compras como en el de ventas. No obstante, el sector se sitla a la cola
de los analizados en cuanto al uso del comercio electrénico.

Teniendo en cuenta el proceso de venta, el porcentaje de pymes y
grandes empresas que vendieron a través de servicios de comercio
electréonico ha pasado del 1,5% al 3,7%), fundamentalmente mediante
pagina web y aplicaciones (2,5%). Las empresas de 10 o mas
empleados que vendieron utilizando mensajes tipo EDI representan el
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1,5% del total. Las microempresas que venden a través del comercio
electronico han pasado del 0,1% en 2014 al 1,3% en 2015.

En relacién a las compras, casi un cuarto de las pymes y grandes
empresas adquirieron bienes y servicios a través del comercio
electronico. Este porcentaje se ha incrementado 2,6 puntos
porcentuales respecto a 2014. Las compras se realizaron de forma
mayoritaria a través de paginas web o aplicaciones, frente a la menor
penetracion de los mensajes tipo EDI.

En cuanto a las microempresas, cerca de un 10% compré mediante
comercio electronico.

GRI'\FIC(,) 50. EMPRESAS QUE UTILIZAN EL COMERCIO
ELECTRONICO EN SUS COMPRAS Y EN SUS VENTAS (%)

Empresas que han realizado compras por
comercio electronico
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paginas web o apps

Empresas que han realizado compras mediante
mensajes tipo EDI

Empresas que han realizado ventas por
comercio electrénico

Empresas que han realizado ventas mediante
paginas web o apps

Empresas que han realizado ventas mediante
mensajes tipo EDI

= Pymes y grandes empresas (2015) Pymes y grandes empresas (2014)

¥ Microempresas (2015) B Microempresas (2014)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector

Publicidad dirigida

El 9,8% de las microempresas y el 16,2% de las pymes y grandes
empresas del sector de la construccion que cuentan con conexidén a
Internet ha pagado por anunciarse en la Red en 2016.

El 14,5% de las pymes y grandes empresas ha pagado por anunciarse
en Internet utilizando métodos de publicidad dirigida, 6 puntos por
debajo del total sectorial. En el caso de las microempresas, el 9% ha
hecho uso de mecanismos de publicidad dirigida, porcentaje mas
cercano al global (10,5%).

Informe e-Pyme 2016 71



El método de publicidad dirigida mas utilizado en ambos segmentos es
el basado en los contenidos de las paginas web o en las busquedas de
palabras clave por parte de los usuarios (86,2% de pymes y grandes
empresas y 72,5% de empresas de menos de 10 empleados). Los
métodos basados en el rastreo de la actividad anterior de los usuarios
en Internet son utilizados por el 29,8% de las pymes y grandes
empresas y el 15,3% de microempresas, mientras que los mecanismos
de geolocalizacién para presentar la publicidad a los usuarios son
empleados por el 19,5% de las empresas de 10 o mas empleados y por
el 22,7% de las microempresas.

GRAFICO 51. EMPRESAS QUE UTILIZAN METODOS DE PUBLICIDAD
DIRIGIDA PARA ANUNCIARSE POR INTERNET (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector que usaron publicidad dirigida

Big Data

La aplicacién de técnicas de analisis de grandes volimenes de datos fue
alin minoritaria en el sector durante 2015. Unicamente el 5,6% de las
pymes y grandes empresas y el 2,7% de las microempresas declararon
analizar grandes volumenes de datos.

En el ambito de las pymes y grandes empresas, el 72,7% de las
empresas que analizaron dichos volimenes de datos utilizd datos
obtenidos a través de la geolocalizaciéon de dispositivos portatiles. El
37,6% analizo la informacién recogida a través de los medios sociales,
mientras que el 18,7% utilizé datos propios recogidos mediante
sensores u otros dispositivos inteligentes.

La geolocalizacion de dispositivos portatiles fue utilizada como fuente
de informacién por el 94,7% de las microempresas que aplica técnicas
de analisis de grandes volimenes de datos. Otro 53,3% procesé los
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datos generados por los medios sociales, mientras que el 8,6% recogid
datos propios a través de sensores.

GRAFICO 52. EMPRESAS QUE ANALIZARON BIG DATA (%)

Datos por geolocalizacion a partir de — 727

dispositivos portatiles 94,7
Datos generados por medios sociales 533
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dispositivos inteligentes 8,6
o
Otras fuentes de Big Data 06
® Pymes y grandes empresas (2015) Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector que realizaron andlisis Big Data
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5 SECTORVENTAY REPARACION
DE VEHICULOS DE MOTOR

5.1 Magnitudes del sector

El sector de venta y reparacién de vehiculos de motor cuenta, en 2016,
con un total de 72.202 empresas; mas de la mitad de ellas realiza
actividades de mantenimiento y reparacion de vehiculos a motor
(60,2%).

En cuanto al tamafio de la plantilla de las mismas, el 94,5% cuenta con
menos de 10 empleados, un 4,9% son consideradas pequeias
empresas (entre 10 y 49 empleados), un 0,5% son medianas empresas
(entre 50 y 199 empleados) y tan sélo el 0,1% se pueden calificar como
grandes empresas (mas de 200 empleados).

El total de compaiiias del sector ha experimentado un crecimiento global
del 1,4% respecto a 2015. El detalle, segin el nUmero de empleados,
evidencia que el mayor crecimiento corresponde a las medianas
empresas (8,7%), seguido por el 5,1% de la gran empresa y el 4,7%
de la pequefia. En ultimo lugar aparecen las microempresas, con un
aumento del 1,2%.

GRAFICO 53. DATOS GENERALES DEL SECTOR DE VENTA Y REPARACION DE VEHiCULOS
DE MOTOR (N° DE EMPRESAS)

Microempresas | Pequeiias Medianas Grandes
empresas | empresas | empresas
15

451 Venta de vehiculos 15.311 13.573 1.443 280

a motor

452 Mantenimiento y 43.497 42.144 1.325 26 2
reparacién de vehiculos

a motor

453 Comercio de 9.484 8.749 633 81 21

repuestos y accesorios
de vehiculos a motor
454 Venta, 3.910 3.776 132 1 1
mantenimiento y
reparacion de
motocicletas y de sus
repuestos y accesorios
TOTAL VENTA Y 72.202 68.242 3.533 388 39
REPARACION DE
VEHICULOS DE
MOTOR

Fuente: DIRCE 2016, INE

5.2 Analisis cuantitativo de implantacion de las
TIC

En 2016, las empresas de 10 o mas empleados cuentan, como ocurre
desde 2014, con una penetracion del 100% en lo que a disponibilidad
de ordenadores se refiere. En cuanto al acceso a Internet, aunque caen
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EMPRESAS CON
INTERNET DE BANDA
ANCHA FIJA

0,4 puntos porcentuales respecto a 2015y 1,1 desde 2014, se situa en
el 98,6%, lo que da idea del grado de consolidaciéon que el equipamiento
TIC basico ha alcanzado en el sector.

En cuanto a las microempresas, el 89,1% dispone de ordenadores y un
84,6% de conexion a Internet (+1,5 puntos porcentuales respecto a
2015y +4,8 respecto a 2014).

GRAFICO 54. EQUIPAMIENTO INFORMATICO PRESENTE EN LAS
EMPRESAS (%)
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Ordenadores

Conexion a Internet

BPymes y grandes empresas (2016) BPymes y grandes empresas (2015)

Microempresas (2016) BEMicroempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector

Acceso a Internet

El grado de penetracién de la banda ancha entre las empresas del sector
es practicamente universal (99,8%), tanto para microempresas como
para pymes y grandes empresas.

La conexidén de banda ancha predominante sigue siendo la fija. En el
caso de las empresas con 10 o mas empleados, un 98,2% (+0,7 puntos
porcentuales) se conecta a través de banda ancha fija. En este caso,
aunque las tecnologias de acceso mas extendidas siguen siendo las
familias DSL (69,3%), se observa, respecto a 2015, un descenso de
15,9 puntos porcentuales, mientras que el uso de redes de cable y fibra
optica aumenta en 16,5 puntos hasta alcanzar el 48,9%. El proceso de
sustitucidn del DSL por el cable se ha acelerado en 2016.

Para empresas de menos de 10 empleados la situacion es similar,
aunque la transicion a redes ultrarrapidas de nueva generacién parece
ser mas lenta. Asi, frente a los descensos de 0,2 y 9,5 puntos de las
conexiones de banda ancha fija en general y de las DSL en particular,
las redes de cable y fibra éptica se incrementan 8,9 puntos.

La brecha entre microempresas y pymes y grandes empresas es mas
evidente en el uso de redes de banda ancha mdvil. En este caso, un
62,2% de las compaiiias de menos de 10 empleados se conecta a través
de este tipo de accesos. El 48% de estas empresas prefiere proveer a
sus empleados con dispositivos portatiles como smartphones con
conexion 3G o 4G (+10,5 puntos porcentuales) frente al 39% que
accede mediante ordenadores portatiles con conexién 3G o 4G (+10,3
puntos porcentuales).
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En el caso de pymes y grandes empresas, el 80,7% de las companias
del sector (-0,4 puntos porcentuales) dispone de conexion movil a
Internet, inclindndose por los dispositivos méviles como el smartphone
o similar con tecnologia 3G o superior (70,7%) frente al acceso a redes
de telefonia moévil de las mismas caracteristicas mediante ordenador
portatil (61,6%).

GRAFICO 55. EMPRESAS CON ACCESO A INTERNET POR TIPO DE
CONEXION (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: Empresas del sector con conexién a Internet
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88,6%

PYMES Y GRANDES EMPRESAS

Pagina web corporativa

La presencia de las empresas del sector en Internet a través de la
pagina web crece en 2016. El 88,6% de las empresas de 10 o mas
empleados que cuentan con acceso a Internet dispone de sitio web
corporativo, 6,1 puntos mas que en 2015. Esta cifra se encuentra 11,1
puntos por encima del total de pymes y grandes empresas situado en
el 77,5%.

En el caso de las microempresas este porcentaje alcanza el 30%,
aumentando 7,5 puntos respecto a 2015. En este caso, se aproxima al
global de las microempresas de todos los sectores (31,5%).

GRAFICO 56. EMPRESAS CON ACCESO A INTERNET Y PAGINA WEB
CORPORATIVA (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: Empresas del sector con conexién a Internet

En cuanto a los servicios ofrecidos, los mas populares son,
independientemente del tamafio de empresa, la presentacién de la
propia empresa; la declaracion de la politica de intimidad, salvaguarda
de la privacidad o certificacion relacionada con la seguridad del sitio
web; el acceso a catalogos de productos o a listas de precios y los
vinculos o referencias a los perfiles de la empresa en los medios
sociales.

En el caso de las empresas de 10 o mas empleados y en relacidon con
estos cuatro servicios, el que mayor crecimiento experimenta es el
vinculo o referencia a los perfiles de la empresa en los medios sociales
con una subida de 4,2 puntos porcentuales respecto a 2015.

En el caso de las microempresas, en los cuatro servicios se aprecian
notables crecimientos, siendo el mas destacado el relacionado con las
politicas de seguridad del sitio web, que aumenta en 13,2 puntos
porcentuales respecto a 2015.
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GRAFICO 57. SERVICIOS DISPONIBLES EN LAS PAGINAS WEB DE
LAS EMPRESAS (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: Empresas del sector con conexion a Internet y pagina web

Movilidad

El 29,5% del personal de las empresas de menos de 10 empleados del
sector cuenta con dispositivos portatiles con conexion mévil a Internet.
En cuanto al uso que de ellos se hace, el 54,9% de las empresas
proporciona acceso al correo corporativo, el 34,2% permite el uso de
aplicaciones informaticas especificas de la empresa y el 27,3%
proporciona acceso y modificacion de documentos de la empresa.

En el caso de las pymes y grandes empresas, la cifra de empleados que
tiene dispositivos con acceso a redes de conexidon mévil se sitla en el
26%. Al igual que en el caso de las microempresas, el uso mas habitual
es el acceso al correo electrénico de la empresa con un 78,6%, seguido
del uso de aplicaciones informaticas propias con un 56,4% vy, en ultimo
lugar, la lectura y modificacién de documentos con un 40,6%.
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GRAFICO 58. EMPRESAS QUE PROPORCIONAN DISPOSITIVOS
PORTATILES CON CONEXION MOVIL A INTERNET Y TIPO DE USO
EMPRESARIAL (%)
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empresa

BPymes y grandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016

Base: Empresas del sector con conexién a Internet

Nota: no contempla aquellos dispositivos que solo sean utilizados via wifi y no via redes de
telefonia mévil pagados total o parcialmente por la empresa

Software empresarial

Las microempresas del sector hacen gran uso del software de codigo
abierto. Un 77,3% de las empresas de menos de 10 empleados utiliza
alguna tipologia de software de estas caracteristicas, 7,2 puntos
superior al porcentaje alcanzado en 2015y 15,8 puntos superior al total
de los sectores en 2016. Un afio mas, las herramientas mas utilizadas
son los navegadores (72,1%) y las aplicaciones ofimaticas (57,7%).
Cabe destacar que los motivos mas extendidos entre las empresas que
no hacen uso de software de cddigo abierto son la falta de conocimiento
sobre productos de este tipo (8,8%) o la falta de apoyo o
desconocimiento del mismo por parte de organismos publicos que les
faciliten la adopcion de estas soluciones (6,6%).

En el caso de las pymes y grandes empresas, el 89,5% utiliza
herramientas de software de cddigo abierto, 2,8 puntos menos que en
2015 pero aun superior al total correspondiente al conjunto de sectores
en 2016, situado en el 86,1%. Al igual que en el caso de las
microempresas, los navegadores (86,7%) y las herramientas ofimaticas
(62,5%) son las mas utilizadas.

El uso de software para la gestién de la relacién con los clientes es muy
dispar entre las empresas del sector en funcidon del tamafio de las
mismas. Asi, mientras que el 58,7% de las pymes y grandes empresas
(-4,3 puntos porcentuales respecto a 2015) utiliza este tipo de
herramientas, este porcentaje desciende al 12,8% en el caso de las
microempresas, si bien es cierto que ha aumentado 3 puntos desde
2015. En el caso de las pymes y grandes empresas, el sector se
posiciona, junto al de informacién y comunicaciones, como el que mayor
porcentaje de empresas que hacen uso del software CRM,
contabilizando 22,3 puntos por encima del total.

Los sistemas CRM utilizados estan principalmente orientados hacia la
captura, almacenamiento y comparticién de la informaciéon sobre los
clientes; un 56,8% de empresas en el caso de las pymes y grandes
empresas y un 11,4% en el caso de las microempresas.
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Tramites con la Administracion Publica

La utilizacion por parte de las pymes y grandes empresas del sector de
los servicios ofertados por la Administracion Electrénica sigue siendo
elevada.

GRAFICO 59. MOTIVOS PARA INTERACCIONAR CON LA
ADMINISTRACION PUBLICA A TRAVES DE INTERNET (%)
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Fuente: ONTSI a partir de datos 2016
Base: empresas del sector con conexién a Internet

En 2015, un 94,4% de pymes y grandes empresas interactué con la
Administracidn a través de Internet, lo que supone un aumento de 1,2
puntos porcentuales respecto a 2014 y 3,1 puntos mas que el total de
empresas de este segmento en 2015.

Ademas, los diferentes motivos de uso de la Administracion Electrénica
alcanzan penetraciones elevadas entre las pymes y grandes empresas
del sector. Asi, el 87,6% de estas empresas interactu6 con la
Administracién para obtener informacién, el 87,5% consiguié impresos
o formularios, el 79,4% devolviéo impresos cumplimentados, el 79%
gestiond la declaracion de impuestos de forma electrénica para evitar
tramites adicionales en papel y un 59,5% gestion6 su declaracion de
contribuciones a la Seguridad Social sin necesidad de ningln tramite
adicional en papel.
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En el caso de las microempresas, la utilizacion de la Administracion
Electrénica no esta tan extendida, llegando al 61% en 2015. No
obstante, se mantiene en valores cercanos a los registrados en 2014
(62%). El 49,8% de las microempresas obtuvo informacion a través de
paginas web de las administraciones publicas, el 48,8% consiguid
impresos o formularios, el 42,2% realizd la declaracién de impuestos
de forma electrdnica, el 30% devolvié impresos cumplimentados y el
29,2% gestiond su declaracién de contribuciones a la Seguridad Social
sin necesidad de ningun tramite adicional en papel.

Medios sociales

En 2016, el 32,5% de las microempresas con conexién a Internet ha
hecho uso de los medios sociales, volviendo asi a las cifras registradas
en 2014 (31,9%) tras el descenso experimentado en 2015 (29,7%).

GRAFICO 60. EMPRESAS QUE UTILIZAN MEDIOS SOCIALES (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector que usan medios sociales

Los medios sociales por excelencia siguen siendo las redes sociales,
utilizadas por el 95,1% de las microempresas que declaran usarlos, lo
gue supone una diferencia de mas de 60 puntos respecto al resto de
medios sociales. Aunque su penetracién desciende 0,8 puntos respecto
a 2015, sigue siendo superior al total para este segmento de empresas
(93,3%). Otros medios usados son los blogs o microblogs (16%), los
sitios web para compartir contenido multimedia (16,9%) o, en menor
medida, las herramientas basadas en Wiki (6,5%). Tan sdlo el 4,9% de
estas empresas considera que este tipo de medios no son Utiles para el
desarrollo de sus negocios.
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En el caso de las pymes y grandes empresas, la evolucién del uso de
los medios sociales sigue siendo positiva, aumentando 5,2 puntos
respecto a 2015 hasta el 61,8%, 18,9 puntos superior al total nacional
de empresas (42,9%). Al igual que para las microempresas, las redes
sociales son el medio social mas utilizado. Un 98,7% de las pymes vy
grandes empresas posee perfil de usuario en redes sociales como
Facebook, LinkedIn, Google+, etc., para conectar, crear o intercambiar
contenido on-line. Otros de los medios usados son los blogs de empresa
0 microblogs (33,6%), los portales de acceso compartido a contenido
multimedia (29,3%) o sitios web de edicién de contenido basados en
Wiki (4,2%). Tan sélo un 1,8% de este tipo de compafiias que utiliza
los medios sociales considera que no son Utiles para la generacion o
desarrollo de su negocio.

Cloud Computing

El 20,4% de las empresas de 10 o0 mas empleados con conexion a
Internet ha comprado soluciones basadas en la nube en 2016, 7,9
puntos mas que en 2015. Los servicios mas demandados son los
servidores de bases de datos (67,1%), cuya penetraciébn aumenta en
8,6 puntos respecto a 2015; los servicios de correo electronico (66,5%),
con un aumento de 2,7 puntos; o los servicios de almacenamiento
(62,9%) que se mantienen en los valores registrados en el periodo
anterior.

En menor medida, con mas de 20 puntos de diferencia, se encuentran
las aplicaciones de tipo CRM (40,7%), con una diferencia positiva de
6,2 puntos en comparacién con las cifras registradas en 2015. Las
aplicaciones de tipo financiero o contable basadas en cloud
experimentan el mayor crecimiento (+14,3 puntos porcentuales). Otros
servicios, como el alquiler de capacidad de computo a través de Internet
(30,3%) o las aplicaciones ofimaticas (26,5%), también muestran
aumentos considerables de 8,3 y 8,5 puntos, respectivamente.

En lo que a las empresas de menos de 10 empleados se refiere, la
adopcién de este tipo de soluciones TIC sigue siendo aun escasa (2,9%
de las empresas con conexion a Internet), si bien aumenta en 1,8
puntos respecto a 2015. Como también ocurre en el caso de las pymes
y grandes empresas, el servicio mas demandado es el de servidores de
bases de datos (76,7%) o el de correo electrénico (70,8%). Destacable
es el aumento de 49,2 puntos de las herramientas ofimaticas hasta el
68,4% o el descenso de 32,7 puntos en el uso de las aplicaciones de
tipo contable (32,1%).
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GRAFICO 61. EMPRESAS QUE ADQUIEREN SERVICIOS DE CLOUD
COMPUTING (%)
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Base: empresas del sector compraron soluciones de cloud computing

Formacion en TIC

En el ambito de las actividades formativas TIC se aprecia que, en 2015,
el porcentaje de microempresas que ha proporcionado este tipo de
actividades a sus empleados es 4,6%, 1,4 puntos mas que el
contabilizado en 2014. En el caso de las empresas de 10 o mas
empleados esta cifra se sitla en el 22,1% para 2015 y el 20,4% para
2014.

En ambos casos, la formacién estd principalmente destinada a la
plantilla no especialista en TIC. En el caso de las microempresas, el
86,1% de ellas (-4,9 puntos respecto a 2014) proporciona formacion a
su personal no especializado frente al 24,6% (+13,6 puntos) que
destina esta formacidn a su personal especializado. En lo que a pymes
y grandes se refiere, estos porcentajes se cifran en el 81,7% (-3,2
puntos) y el 43% (-6,3 puntos) respectivamente.
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Ciberseguridad

La gran mayoria de empresas de 10 o mas empleados del sector
(93,2%) aplica medidas, controles y procedimientos internos de
seguridad. La medida mas extendida es el uso de autenticacion a través
de contrasefia, utilizada por el 95,3% de ellas. Otras medidas comunes
son la realizacion de copias de seguridad externas (66,9%), la
identificacién de usuarios a través de dispositivos hardware (57,5%) o
la implementacion de protocolos de actuacion en caso de incidentes de
seguridad (44,2%). En menor medida se utilizan sistemas de seguridad
basados en caracteristicas biométricas (14,1%).

En el caso de las microempresas, el uso de sistemas internos de
seguridad es menor. Algo mas de una de cada dos empresas (54,9%)
implementa alguna medida de preservacion de la integridad,
autenticidad y confidencialidad de sus datos y sistemas. El uso de
contrasefia para la autenticacién de usuarios es también la medida mas
utilizada (91,2%), seguida de la utilizacion de elementos hardware de
identificacion (45%), el backup externo de datos (36,6%) o el empleo
de protocolos para el analisis de incidentes de seguridad (21,6%). Tan
sOlo el 6,2% de empresas que utilizan sistemas internos de seguridad
hacen uso de elementos de identificacion/autentificacion biométricos.

GRAFICO 62. EMPRESAS QUE UTILIZAN SISTEMAS INTERNOS DE
SEGURIDAD (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector que utilizan sistemas internos de seguridad

Comercio electrénico

Crecen las actividades comerciales realizadas a través de Internet entre
las empresas de menos de 10 empleados. Asi, el 23,3% de estas
companias ha realizado compras por comercio electrénico durante
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2015, 10,9 puntos mas que en 2014. La mayor parte de estas compras
se realizaron a través de tiendas on-line o mediante formularios de
paginas web de empresas, de la extranet o via aplicaciones mdviles
(22,6%) siendo este porcentaje 10,2 puntos superior a la cifra
registrada en 2014. En menor medida, se utilizaron estandares tipo EDI
o similar (4%) para llevar a cabo la transaccién, aunque su uso se ha
incrementado respecto a 2014 en 3,1 puntos porcentuales.

En lo que a la venta de bienes y servicios se refiere, el 4,2% de las
microempresas ha utilizado servicios de comercio electréonico para tal
fin, observandose un aumento de 2,4 puntos en comparacion con las
cifras obtenidas en 2014. Al igual que ya ocurridé con las compras, las
ventas mediante paginas web o aplicaciones méviles (3,6%) superaron
las realizadas a través de mensajes tipo EDI (1,3%). Ambos porcentajes
superan los obtenidos en 2014, cuando se situaron en el 1,6% vy 0,2%
respectivamente.

Como en el caso de las microempresas, el comercio electrénico aumenta
entre las empresas de 10 o mas empleados, segun los datos de 2015.
Las empresas que compran a través del comercio electrénico crecieron
2,5 puntos respecto a 2014 y se situaron en el 43,4%. La adquisicidon
de bienes y servicios a través de paginas web o aplicaciones moviles
(41,1%) supera a las realizadas mediante el uso de mensajes en
formato tipo EDI (10%). Ademas, esta ultima disminuye 3,2 puntos
porcentuales en comparacion con los datos obtenidos en 2014.

Adicionalmente, la venta de bienes y servicios de forma electrdnica,
realizada por el 18,9% de pymes y grandes empresas del sector,
aumentoé 0,9 puntos porcentuales respecto a 2014. Para este tipo de
transacciones, los medios preferidos siguen siendo las tiendas on-line o
formularios de las paginas web de los proveedores y/o aplicaciones
moviles (16,9%), con un incremento de uso de 1,9 puntos en
comparacion con 2014. Desciende nuevamente el porcentaje de
empresas que hacen uso de mensajes tipo EDI, pasando del 5,6%
(2014) al 3,8% (2015).
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GRI'\FIC(,) 63. EMPRESAS QUE UTILIZAN EL COMERCIO
ELECTRONICO EN SUS COMPRAS Y EN SUS VENTAS (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector

Publicidad dirigida

Un 43,1% de las pymes y grandes empresas y un 17,3% de
microempresas con conexion a Internet paga por anunciarse en la Red.
Ambos porcentajes son los segundos mayores de entre todos los
sectores estudiados, tan sélo superados por el sector hoteles y agencias
de viaje.

El 38,5% de las empresas de 10 o mas empleados con conexién a
Internet paga por anunciarse en la Red mediante publicidad dirigida a
través de anuncios en buscadores, medios sociales, sitios web, etcétera.
El método mas utilizado para adaptar la publicidad estd basado en los
contenidos de las paginas web o la blisqueda de palabras clave por los
usuarios (78,4%). En menor medida estd basada en el rastreo de
actividades anteriores de los usuarios o perfiles de Internet (35,7%) o
basadas en geolocalizacién de usuarios en la Red (31,1%). No obstante,
mas de una de cada dos empresas (53,5%) declara que utiliza otros
medios diferentes a los citados.

El porcentaje de uso de publicidad dirigida por parte de las
microempresas es bastante menor (15,7%), aunque se sitla en valores
superiores al total de este tipo de empresas (10,5%). Al igual que en el
caso de pymes y grandes compafiias, el método mas extendido se basa
en la explotacion de contenido de paginas web o mediante blusqueda de
palabras clave por los usuarios (74%). A continuacién se sitdan la
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biusqueda de actividades anteriores de los usuarios o perfiles de
Internet (26,4%) o la geolocalizaciéon de usuarios (22,1%). Por ultimo,
un 44,1% utiliza otros métodos de publicidad dirigida para anunciarse
en la Red.

GRAFICO 64. EMPRESAS QUE PAGAN POR ANUNCIARSE EN
INTERNET USANDO METODOS DE PUBLICIDAD DIRIGIDA (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector que usaron publicidad dirigida

Big Data

El concepto de analisis de Big Data alin no esta muy integrado entre las
empresas del sector. En 2015, el 1,2% de las microempresas y el 6,4%
de las pymes y grandes empresas realizaron actividades relacionadas
con la explotacidn masiva de datos con fines comerciales.

En caso de llevarlas a cabo, la fuente de datos mas recurrida provenia
de los medios sociales; un 69,9% de las pymes y grandes empresas
frente al 65,6% de las microempresas. La segunda fuente mas utilizada
fueron los datos obtenidos por geolocalizaciéon; un 46,7% de las
empresas de 10 o mas empleados frente al 51,2% de empresas con
plantillas cuyo numero de empleados es inferior a 10. Los datos
provenientes de sensores u otro tipo de dispositivos inteligentes propios
de las empresas fue otra de las fuentes mas usuales; un 32,7% de
pymes y grandes empresas frente a un 8,9% de microempresas. Un
26,7% declaré haber utilizado otras fuentes diferentes de las citadas en
el caso de empresas de 10 o mas empleados. Este porcentaje es del
30,9% para las microempresas.
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GRAFICO 65. EMPRESAS QUE ANALIZARON BIG DATA (%)
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6 SECTOR COMERCIO AL POR
MAYOR

6.1 Magnitudes del sector

El total de empresas del sector del comercio al por mayor supone el
9,4% del conjunto de sectores representados en el informe. En relacion
al tamafio, la mayor parte de las empresas estan clasificadas como
microempresas y conforman el 93,7% del total. En menor proporcion
se encuentra la pequefia empresa, con un 5,4% del total, seguida de la
mediana empresa con un 0,8%. La representatividad de la gran
empresa alcanza tan sdlo el 0,2% del total. En términos generales, el
nimero de empresas enmarcadas en el comercio mayorista se
mantiene estable. No obstante, mientras el nimero de pequeiias,
medianas y grandes empresas se incrementa en un 4,5%, 5,5% vy 4,4%
respectivamente, el volumen de microempresas disminuye en un 0,3%
respecto a 2015.

GRAFICO 66. DATOS GENERALES DEL SECTOR COMERCIO AL POR MAYOR (N° DE
EMPRESAS)
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Fuente: DIRCE 2016, INE

6.2 Analisis cuantitativo de implantacion de las
TIC

Segun los datos disponibles en 2016, el nivel de equipamiento TIC
basico de las empresas del sector no muestra variaciones significativas
respecto al periodo anterior, lo que da idea del grado de madurez e
integracion alcanzado en este sentido.

Asi, practicamente la totalidad de las empresas de 10 o0 mas empleados
dispone de ordenadores (-0,4 puntos porcentuales respecto a 2015).
Igual situacién se produce en cuanto al acceso a la Red, siendo el
porcentaje, en este caso, del 99,4% (-0,3 puntos porcentuales respecto
a 2015).

Una circunstancia similar se observa en el caso de las microempresas,
pues el 89,4% de ellas utiliza ordenadores y el 87,6% dispone de acceso
a Internet (+1,5 puntos porcentuales).
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GRAFICO 67. EQUIPAMIENTO INFORMATICO PRESENTE EN LAS
EMPRESAS (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector

Acceso a Internet

En 2016, la practica totalidad de las empresas del sector del comercio
al por mayor accede a la Red a través de una conexion de banda ancha,
tal y como ya ocurria en anteriores periodos.

En el caso de pymes y grandes empresas, el acceso a Internet mediante
banda ancha es del 99,6% (-0,3 puntos respecto a 2015 y +0,2 puntos
respecto a 2014). Para las microempresas, este porcentaje se sitla en
el 99,4% (+1,9 puntos en comparacion con 2015 y +1,3 puntos desde
2014).

La banda ancha fija sigue predominando frente a la mavil entre las
pymes y grandes empresas. De este modo, el 95,2% (+0,2 puntos
porcentuales) de las mismas accede a Internet a través de este tipo de
conexién mientras que el porcentaje se cifra en el 88,7% en el caso del
acceso a través de redes moviles de banda ancha. Ademas,
considerando el acceso a través de redes moviles, el 78,5% lo hace a
través de un smartphone mientras que el 71,6% utiliza un ordenador
portatil. En cuanto a las tecnologias de acceso de banda ancha fija,
aunque la familia DSL sigue dominando el mercado (68,1%), se observa
una tendencia positiva en el uso de redes de cable y fibra Optica
(42,1%). Mientras que la penetracion del DSL ha caido 11,8 puntos
porcentuales, la de las redes de cable y fibra déptica aumenta 13,5
puntos.
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GRAFICO 68. EMPRESAS CON ACCESO A INTERNET POR TIPO DE
CONEXION (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: Empresas del sector con conexién a Internet

En el caso de las microempresas, la situaciéon general es muy similar.
La penetracién de la banda ancha se sitia en el 87,6% (-0,2 puntos
porcentuales respecto a 2015), frente al incremento de uso de la banda
ancha movil, presente en el 79,9% de estas empresas (+7,2 puntos
porcentuales). De la misma manera, las redes de cable y fibra dptica
(26,6%; +11,1 puntos porcentuales respecto a 2015) ganan terrero a
la banda ancha fija mediante DSL (70,8%; -5,8 puntos porcentuales en
comparacion con 2015).
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Pagina web corporativa

La brecha en el uso de la pagina web corporativa entre microempresas
y pymes y grandes empresas del sector supera aun los 40 puntos,
aunque se reduce en mas de 7 respecto a 2015. Mientras que el 81,6%
de las empresas de 10 o mas empleados dispone de representacion
digital en la Red mediante su pagina web, en el caso de las
microempresas el porcentaje desciende hasta el 37,6%.

GRAFICO 69. EMPRESAS CON ACCESO A INTERNET Y PAGINA WEB
CORPORATIVA (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: Empresas del sector con conexion a Internet

La presentacion de la empresa es el servicio mas extendido; un 90,3%
de empresas de 10 o mas empleados utiliza la web para ofrecer este
servicio frente al 80,6% de las empresas de menos de 10 empleados.

Otro de los servicios mas extendidos esta ligado a la declaracion de
politica de intimidad, salvaguarda de la privacidad o certificacién
relacionada con la seguridad del sitio web. El 59,4% de las
microempresas dispone de éste en su pagina web (+11,1 puntos
porcentuales mas que en 2015). En el caso de las pymes y grandes
empresas, este porcentaje se sitia en el 71,8% (+5,1 puntos
porcentuales).

El tercer servicio con mas presencia en la web es el acceso a catdlogos
de productos o a listas de precios, disponible en el 62,2% de las paginas
corporativas de pymes y grandes y en el 60,1% para el caso de las
microempresas.

Uno de los servicios que mas aumenta esta relacionado con la presencia
de las empresas del sector en los medios sociales. El 45,4% de las
empresas de 10 o mas empleados hace referencia a sus perfiles en estos
medios a través de sus paginas web (+12,3 puntos porcentuales mas
que en 2015). Este porcentaje es del 37,3% en el caso de las empresas
de menos de 10 empleados (+3,1 puntos porcentuales).

Informe e-Pyme 2016 96



GRAFICO 70. SERVICIOS DISPONIBLES EN LAS PAGINAS WEB DE
LAS EMPRESAS (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: Empresas del sector con conexién a Internet y pagina web

Algo mas de 3 de cada 10 pymes y grandes empresas posibilita a sus
clientes el envio electrénico de hojas de reclamaciones (+7,7 puntos
porcentuales respecto a 2015). En el caso de las microempresas el
porcentaje alcanza wuna cota similar (26,9%; +4,9 puntos
porcentuales).

La realizacion de pedidos on-line esta presente en el 24,6% de las
paginas web de las empresas de 10 o mas empleados. Este es un
servicio que habilitan en menor proporcion las microempresas (14,3%)
y que ademas disminuye el porcentaje de las mismas que lo utilizan
respecto a 2015 (-3,4 puntos porcentuales).
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El 17,1% de las pymes y grandes empresas utiliza sus paginas web para
la captacidn de capital humano. Este servicio es menos utilizado entre
las microempresas ya que solo un 5,2% de las mismas lo incluye en sus
paginas web. Entre otros de los servicios disponibles se encuentran el
seguimiento on-line de pedidos (15,1% de pymes y grandes empresas
Y 7,4% de las microempresas), la personalizacion de la pagina web para
usuarios habituales (10,1% de pymes y grandes empresas y 8,3% de
microempresas) y, por ultimo, la personalizacién o disefio de productos
por parte de los clientes (6,2% de pymes y grandes empresas y 4,7%
de microempresas).

Movilidad

El 34,7% de la plantilla de las empresas de 10 o0 mas empleados dispone
de dispositivos portatiles que permiten la conexiéon movil a Internet con
fines empresariales. Esta cifra es superior en el caso de las
microempresas, un 43,6%. En ambos casos, el uso mas extendido esta
relacionado con el acceso al correo electréonico de la empresa, ya que el
83,9% de las pymes y grandes empresas y el 73,5% de las
microempresas proporcionan dispositivos para tal fin.

El 59,8% de las empresas de 10 o mas empleados proporciona estos
dispositivos a sus empleados para el uso de aplicaciones informaticas
especificas de la empresa, mientras que el 48,6% lo hace para permitir
a sus empleados el acceso a documentos de la empresa para su lectura
y/o modificacion.

GRAF];CO 71. EMPRESAS QUE PROPORCIONAN DISPOSITIVOS
PORTATILES CON CONEXION MOVIL A INTERNET Y TIPO DE USO
EMPRESARIAL (%)

Empresas que proporcionan dispositivo portatil con _ 83,9

conexion movil para acceder a correo electronico de la
empresa 73,5

Empresas que proporcionan dispositivo portatil con _ 59,8

conexion movil para usar aplicaciones informaticas de la
empresa 41,2

Empresas que proporcionan dispositivo porttil con _ 48,6
conexion movil para acceder y modificar documentos de
empresa 42,6
BPymes y grandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016

Base: Empresas del sector con conexién a Internet

Nota: no contempla aquellos dispositivos que solo sean utilizados via wifi y no via redes de
telefonia maévil pagados total o parcialmente por la empresa

Las prioridades de uso respecto a estos servicios son diferentes en el
caso de las microempresas, aunque con tan sdélo una diferencia de 1,4
puntos porcentuales. De este modo, el 42,6% de las microempresas
proporciona estos dispositivos para acceder y modificar documentos de
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la empresa. El uso de dispositivos para acceder a aplicaciones
informaticas propias de la empresa es facilitado por el 41,2% de las
empresas de menos de 10 empleados.

Software empresarial

El uso de soluciones de software de cédigo abierto entre las pymes y
grandes empresas (85,4%) se sitla en cifras cercanas a la media del
total de empresas (86,1%). No obstante, disminuye 1,5 puntos
respecto al porcentaje registrado en 2015. Las herramientas mas
utilizadas son los navegadores (81,1%) y las aplicaciones ofimaticas
(56,9%). En el caso de las microempresas, el 75,4% de las mismas
utiliza herramientas de software libre (+1,2 puntos porcentuales
respecto a 2015), porcentaje muy superior a la media del total de
empresas (61,5%).

En el ambito de las herramientas de software de gestion empresarial,
aumenta en 3,9 puntos porcentuales el porcentaje de pymes y grandes
empresas que disponen de soluciones CRM para la administracion de la
relacion con los clientes, llegando al 47,4%. En el caso de las
microempresas, disminuye del 15,9% obtenido en 2015 hasta el 14%
de 2016, si bien es cierto que supera la media para el total de empresas
(8,5%).

Tramites con la Administracion Pablica

En 2015, el porcentaje de empresas que se relacionaba de forma digital
con las administraciones publicas descendié levemente. En el caso de
las pymes y grandes empresas el porcentaje se situé en el 91,8%, 1,2
puntos porcentuales menos que en 2014. En relacion a las
microempresas, este porcentaje alcanza el 67,3%, 4,4 puntos
porcentuales inferior al de 2014. Existen, por tanto, mas de 24 puntos
de diferencia en el uso de la Administracion Electrénica entre ambos
segmentos de empresa.

El motivo mas popular para interactuar de forma electrénica con la
Administracion es, en ambos casos, la obtencién de informacién a
través de sus paginas web; un 85,6% de las empresas de 10 o mas
empleados frente al 55,2% de microempresas. Con un grado de
utilizacion similar se encuentra, en segundo lugar, la adquisicion de
impresos o formularios de paginas web de las administraciones publicas
(83,7% de pymes y grandes empresas y 52,2% de microempresas). El
78% de las empresas de 10 o mas empleados realiza la declaracién de
impuestos de forma electronica sin necesidad de tramites adicionales
en papel. En el caso de las microempresas, este porcentaje es del
52,2%.

La devolucion de impresos cumplimentados es un servicio utilizado por
un 77,3% de las pymes y grandes empresas del sector que disponen
de conexién a Internet, 3,2 puntos mas que en 2014. Un 40,3% de
microempresas devolvié impresos cumplimentados en 2015 (-2,3
puntos porcentuales respecto a 2014).
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Por altimo, la declaracidon de contribuciones a la Seguridad Social sin
tramites adicionales en papel fue realizada por el 58,8% de las
empresas de 10 o mas empleados durante 2015. En el caso de las
microempresas el porcentaje se situd en el 35%.

GRAFICO 72. MOTIVOS PARA INTERACCIONAR CON LA
ADMINISTRACION PUBLICA A TRAVES DE INTERNET (%)

Obtenerinformacion

Conseguirimpresos o formularios

Declaracion de impuestos de forma electrénica sin
necesidad de ningun trdmite adicional en papel

Devolverimpresos cumplimentados

Declaracion de contribuciones a la Seguridad Social sin
necesidad de ningln tramite adicional en papel

HPymes y grandes empresas (2015)“Pymes y grandes empresas (2014)
W Microempresas (2015) M Microempresas (2014)

Fuente: ONTSI a partir de datos 2016
Base: empresas del sector con conexién a Internet

Medios sociales

Un 45,7% de las pymes y grandes empresas del sector utiliza medios
sociales para conectar, crear o intercambiar contenido on-line con
clientes, proveedores o a nivel interno. Esto supone un incremento de
5,2 puntos respecto a 2015. El porcentaje de microempresas que utiliza
estas plataformas de comunicacién también aumenta y se sitla en el
32% (+8,7 puntos porcentuales).
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COMPRAN SERVICIOS
DE CLOUD COMPUTING

GRAFICO 73. EMPRESAS QUE UTILIZAN MEDIOS SOCIALES (%)
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EMicroempresas (2016) B Microempresas (2015)
Fuente:

ONTSI a partir de datos INE 2016
Base: empresas del sector que usan medios sociales

El medio social por excelencia son las redes sociales, utilizadas por el
93,3% de las empresas de 10 o mas empleados y por el 88,9% de
empresas con plantillas de menos de 10 empleados.

Con una diferencia de mas de 50 puntos respecto a las redes sociales
se sitlan las paginas web que permiten compartir contenido
multimedia. El 42,8% de las pymes y grandes empresas las utiliza (-
2,1 puntos porcentuales respecto a 2015) frente al 28,5% de las
microempresas. En Ultima instancia, con un porcentaje de penetracion
muy inferior al resto de medios, se encuentran las herramientas para
compartir conocimientos de edicion multiusuario; el 6,1% de las pymes
y grandes empresas las utiliza frente al 3,1% de las microempresas.

Cloud Computing

En términos generales, se incrementa el porcentaje de empresas que
compra soluciones basadas en la nube. De este modo, el 18,4% de las
pymes y grandes empresas ha comprado, durante 2016, alguna
solucidn de este tipo (2,9 puntos mas que en 2015). Este porcentaje es
del 9,9% en el caso de las microempresas, con un crecimiento de 5,9
puntos en relacidon a 2015.
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GRAFICO 74. EMPRESAS QUE ADQUIEREN SERVICIOS DE CLOUD
COMPUTING (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector compraron soluciones de cloud computing

Entre las pymes y grandes empresas, los servicios de correo electrénico
(68,4%), el almacenamiento de ficheros (67,3%) y los servidores de
bases de datos (59,7%) son los servicios de cloud computing mas
demandados. Cobran gran relevancia, con un crecimiento de 13,9
puntos porcentuales respecto a 2015, las herramientas ofimaticas
basadas en la nube, adquiridas por un 39,2% de las empresas de 10 o
mas empleados. Respecto al resto de servicios analizados, un 25,2%
adquiere herramientas de tipo financiero o contable (4 puntos
porcentuales superior a la cifra registrada en 2015), un 24% de
empresas compra herramientas de gestion de clientes (+1,6 puntos
porcentuales) y, en menor medida, un 20,2% alquila capacidad extra
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de computacidon para fines propios de la empresa (-1,2 puntos
porcentuales).

En el caso de las empresas de menos de 10 empleados se observa una
variacion relevante en la penetracién de los servicios entre 2015y 2016.
Asi, se incrementa en 18,3 puntos el porcentaje de empresas que
alquilan servidores de bases de datos (72,3%), mientras que los
mayores descensos se registran en servicios como la adquisicion de
capacidad de computacion para la ejecucién de software propio, que es
comprado por un 12,5% de ellas (-42,9 puntos porcentuales respecto
a 2015), el almacenamiento de ficheros por un 68% (-28,5 puntos
porcentuales), las herramientas de tipo financiero o contable por un
32,7% (-27,6 puntos porcentuales) o las aplicaciones del tipo CRM por
un 28,6% (-28 puntos porcentuales).

Formacion en TIC

En 2015, un 3,5% de las microempresas del sector llevo a cabo acciones
formativas en materia TIC para sus empleados. En el caso de las pymes
y grandes empresas este porcentaje es del 23,5%. Ambas cifras son
similares a las obtenidas en el periodo anterior, cuando fueron el 3,8%
y 22,8%, respectivamente.

Algo mas de 8 de cada 10 pymes y grandes empresas (82,2%) destino
estas actividades a su personal no especializado. Por contra, el 55,7%
enfocaba esta formacion en su personal especialista en las TIC.

En el caso de las microempresas, casi 4 de cada 10 de ellas (39,7%)
proporciond este tipo de actividades a su personal especializado
mientras que un 73,3% las organizd para su personal no especialista
en TIC.

Ciberseguridad

Los sistemas de seguridad internos son de gran importancia para las
empresas de 10 o mas empleados del sector. Asi, un 91,4% de ellas
dispone de medidas y procedimientos para garantizar la integridad,
disponibilidad y confidencialidad de sus datos y sistemas TIC.

El medio mas utilizado es la autenticacion mediante contrasefia segura
(94,6% de las empresas que utilizan sistemas de seguridad internos),
aunque también otros medios como la realizacion de copias de
seguridad externas (66,7%), la identificacion mediante dispositivos
hardware (57,7%) o la definicion de protocolos en caso de incidentes
de seguridad (47%) alcanzan una elevada penetracion.

El 62,7% de las empresas de menos de 10 empleados implementa
sistemas de seguridad. La penetracion de la autentificacion mediante
contrasefia segura llega al 92,2% en este segmento de empresas. Con
casi 40 puntos de diferencia respecto al anterior, el 52,7% hace copias
de seguridad externas. Entre otras de las medidas de seguridad, aunque
con menor proporcién de uso, se encuentran los dispositivos hardware
para la identificacion de usuarios (43,8%), los protocolos de actuacién
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en caso de incidentes de seguridad (24,6%) o los dispositivos basados
en caracteristicas biométricas para la autentificacion de usuarios
(6,2%).

GRAFICO 75. EMPRESAS QUE UTILIZAN SISTEMAS INTERNOS DE
SEGURIDAD (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector que utilizan sistemas internos de seguridad

Comercio electrénico

Las empresas usuarias del comercio electronico aumentaron en 2015,
tanto en relacion al proceso de venta como al de compra. Este
incremento tuvo lugar en ambos segmentos de empresas.

En el caso de las compafiias de 10 o mas empleados, el 36,4% (+5,4
puntos porcentuales respecto a 2014) ha realizado compras por
comercio electrénico. Ademas, el 12,2% de sus compras totales han
sido realizadas utilizando este medio, 1,1 puntos mas que en 2014. El
33,7% compro a través de paginas web o aplicaciones mdviles (+5,4
puntos porcentuales) mientras que el 8,7% lo hizo mediante mensajes
con formato tipo EDI (43,7 puntos porcentuales).

Respecto a las microempresas, el 20% de las mismas realizé compras
por comercio electrénico, lo que supone un incremento de 5,8 puntos
respecto a 2014. Igual que entre las pymes y grandes empresas, las
paginas web o aplicaciones moéviles fueron los medios mas utilizados
por las microempresas para comprar (18,9%) frente al 2,8% que lo hizo
a través de mensaje tipo EDI.

Respecto a las ventas, el comercio al por mayor es uno de los sectores
mas destacados. Asi, un 32,3% de empresas de 10 o mas empleados
realizd ventas de bienes y servicios por via electrénica, siendo el
segundo sector solo superado por hoteles y agencias de viajes. El
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La publicidad
dirigida es
usada por un
9,2% de las
microempresas
y un 20,6% de
pymesy
grandes
empresas

19,4% realizd estas ventas a través de la web o de una aplicacién movil
y el 17,7% mediante mensajes con formato tipo EDI o similar.

El 7,3% de las microempresas realizé ventas de bienes y servicios por
comercio electronico, lo que supone un incremento de 1,5 puntos
porcentuales respecto a 2014. El canal de venta mas utilizado fue la
pagina web o aplicaciones moviles, usado por un 5,2% de las empresas
del sector frente al 3% que prefirié los mensajes tipo EDI.

GRI'\FIC(,) 76. EMPRESAS QUE UTILIZAN EL COMERCIO
ELECTRONICO EN SUS COMPRAS Y EN SUS VENTAS (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector

Publicidad dirigida

Un 9,6% de las empresas de menos de 10 empleados paga por
anunciarse en la Red mientras que este porcentaje es del 9,2% si lo
hace mediante métodos de publicidad dirigida. En el caso de las
empresas de 10 o mas empleados estos porcentajes son del 22,6% y
20,6% respectivamente.
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GRAFICO 77. EMPRESAS QUE PAGAN POR ANUNCIARSE EN
INTERNET USANDO METODOS DE PUBLICIDAD DIRIGIDA (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector que usaron publicidad dirigida

En cuanto al tipo de método elegido, los porcentajes entre ambas
categorias de empresas son muy similares. El método de optimizacion
a través del contenido de paginas web o palabras clave utilizadas por el
usuario es el mas usado. Un 84,3% de las pymes y grandes empresas
que usaron publicidad dirigida recurren a él frente al 78,8% de
microempresas.

En menor proporcion se optimizan las campanas publicitarias en la Red
a través del rastreo de actividades anteriores de los usuarios o por
perfiles en Internet. Un 37,9% de las empresas de 10 o0 mas empleados
y un 30,8% de empresas de menos de 10 empleados usa este método.

La adaptacion de la publicidad para la atraccidon de los consumidores en
funcién de su ubicacién es usada por un 24,7% de las pymes y grandes
empresas y por un 21% de las microempresas del sector.

Es relevante destacar el elevado porcentaje de empresas,
independientemente del tamafio de las mismas, que afirma utilizar otro
tipo de métodos. Un 42,3% de las pymes y grandes empresas y un
50,3% de las microempresas usa otros métodos diferentes a los
mencionados.

Big Data

El concepto de Big Data esta aun alejado de las empresas del sector.
En 2015, un 8% de las compaiiias de 10 o mas empleados usé técnicas,

Informe e-Pyme 2016 106



tecnologias y herramientas de software para analizar grandes conjuntos
de datos. Este porcentaje fue del 3,3% en el caso de las empresas de
menos de 10 empleados.

En el caso de llevarse a cabo este tipo de actividad, las fuentes de
informacion mas utilizadas fueron los datos de ubicacién geografica
obtenidos a través de dispositivos portatiles, usada por un 48,2% de
pymes y grandes empresas y un 64,1% de microempresas.

GRAFICO 78. EMPRESAS QUE ANALIZARON BIG DATA (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector que realizaron andlisis Big Data

Los datos generados por medios sociales fueron utilizados por algo mas
de 4 de cada 10 empresas del sector, independientemente de su
tamafno. En este caso, un 44,2% de empresas de 10 o0 mas empleados
los uso frente a un 45,7% de las microempresas.

Los datos provenientes de sensores o dispositivos inteligentes fueron
procesados por un 33,3% de las pymes y grandes empresas y por un
11% de las microempresas.
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7 SECTOR COMERCIO AL POR
MENOR

7.1 Magnitudes del sector

El sector del comercio al por menor aglutina un total de 462.450
empresas. Se trata del mas numeroso de los que forman parte de este
estudio, con un 19,5% del total de empresas de los sectores analizados.
Si se tiene en cuenta el conjunto de la economia espafiola, el comercio
al por menor engloba al 14,3% de las empresas. La gran mayoria de
las empresas del sector tienen una plantilla de menos de 10
trabajadores (98,5%) mientras que tan sdlo el 1,5% de ellas tiene la
consideracion de pyme o gran empresa (10 o mas empleados).

Una de cada cinco microempresas del conjunto de sectores analizados
realiza actividades relacionadas con el comercio al por menor. Respecto
a 2015, se observa un descenso del 1,6% en el nimero de empresas
del sector. Por categorias, el descenso mas acusado se produce en las
microempresas (-1,7%). Por el contrario, las medianas empresas (de
50 a 199 empleados) aumentan un 9,1%.

GRAFICO 79. DATOS GENERALES DEL SECTOR COMERCIO AL POR MENOR (N° DE
EMPRESAS)

Microempresas | Pequeiias | Medianas Grandes

empresas empresas empresas

47 Comercio al por
menor, excepto de
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462.450 455.439 6.038 697 276

Fuente: DIRCE 2016, INE

7.2 Analisis cuantitativo de implantacion de las
TIC

En 2016 no se observan variaciones destacables en cuanto al
equipamiento TIC basico se refiere, lo que da una idea del grado de
madurez alcanzado por estas herramientas basicas. No obstante, la
brecha entre microempresas y pymes y grandes empresas sigue siendo
elevada, mas de 35 puntos porcentuales.
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GRAFICO 80. EQUIPAMIENTO INFORMATICO PRESENTE EN LAS
EMPRESAS (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector

Asi, mientras que el nivel de penetracidn del ordenador es del 99% en
el caso de las empresas de 10 o mas empleados, este se sitla en el
63,1% entre las microempresas, con un crecimiento de 2,7 puntos
respecto a 2015 y de 6,5 respecto a 2014.

El acceso a Internet de las empresas de 10 o mas empleados se
mantiene practicamente constante (+0,2 puntos porcentuales) y se
sita en el 98,1% mientras que para el caso de las microempresas es
del 58,6%, observandose un crecimiento de 4,4 puntos respecto a 2015
y de 6,3 respecto de 2014.

Acceso a Internet

Practicamente la totalidad de las empresas del sector cuenta con
accesos de banda ancha a la Red (100% de las pymes y grandes
empresas frente al 96,6% de las microempresas).

Cuando se trata de banda ancha fija, las diferencias son algo mayores.
Mientras el porcentaje de pymes y grandes empresas que se conecta a
Internet a través de una conexién de banda ancha fija se mantiene muy
similar al registrado en 2015, con un 97% de las mismas (-0,7 puntos
porcentuales), en las microempresas se sitla en el 85,7%, con una
disminucién de 3,7 puntos respecto a 2015.

Las redes de cable y fibra optica continian ganando protagonismo,
aunque a diferentes ritmos de implantacién en funcién del tamano de
las compaiiias. En el caso de las pymes y grandes empresas, el 39,1%
dispone de accesos a través de redes de cable y fibra éptica (+12,7
puntos porcentuales respecto a 2015 y +16,7 puntos respecto a 2014).
El 15,8% de las microempresas dispone de este tipo de accesos, lo que
supone un incremento de 1,9 puntos en comparaciéon con 2015 y de 8,5
puntos desde 2014. Este hecho se produce al mismo tiempo que las
tecnologias DSL experimentan una evolucidén negativa, aunque siguen
siendo las mas utilizadas en los accesos a través de banda ancha fija.
En el caso de las empresas de 10 o mas empleados, el 80% hace uso
de ellas (-7,6 puntos desde 2015 y -12,6 respecto a 2014). En el caso
de las empresas de menos de 10 empleados este porcentaje es del
76,9% (-6,9 puntos respecto a 2015y -11,8 desde 2014).
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GRAFICO 81. EMPRESAS CON ACCESO A INTERNET POR TIPO DE
CONEXION (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: Empresas del sector con conexion a Internet

El porcentaje de pymes y grandes empresas que dispone de conexidn
de banda ancha modvil se incrementa en 7,8 puntos respecto a 2015 y
se establece en el 73,9%. Aunque el acceso de banda ancha mévil mas
recurrente se realiza a través de dispositivos portatiles (59,8%),
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aumenta en 10,2 puntos respecto a 2015 el uso del ordenador portatil
para acceder a Internet mediante conexiones de banda ancha movil
(57,7%). El porcentaje de microempresas que utiliza la banda ancha
movil crece 1,9 puntos, hasta situarse en el 53,1%. En este caso, la
utilizacidon del ordenador o dispositivo portatil se encuentra alrededor
del 36% para ambos segmentos.

Pagina web corporativa

El porcentaje de empresas con conexién a Internet y sitio web
corporativo se ha visto incrementado en 2016 tanto para las pymes y
grandes empresas como para las microempresas del sector del
comercio al por menor. En el primer segmento aumenta en 7,7 puntos
porcentuales mientras que el incremento es de 4,3 puntos para el
segundo.

GRAFICO 82. EMPRESAS CON ACCESO A INTERNET Y PAGINA WEB
CORPORATIVA (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: Empresas del sector con conexién a Internet

En cuanto a los servicios ofrecidos en las paginas web de las empresas
de 10 o mas trabajadores, los Unicos que aumentan su presencia estan
relacionados con la blsqueda de personal por parte de las mismas y
con la inserciéon de vinculos a los perfiles en medios sociales de la
empresa. Asi, el primero, crece en 1,3 puntos para situarse en el
23,5%, mientras que el segundo aumenta su penetracién 2,5 puntos,
llegando al 59,7%. El descenso mas acusado lo protagoniza la propia
presentacion de la empresa, disponible para el 81,1% de companias
con conexién a Internet y pagina web y que disminuye en 7,7 puntos
porcentuales respecto a 2015. Otros de los servicios con mas presencia
en las paginas corporativas son los de declaracidn de politica de
intimidad, salvaguarda de la privacidad o certificacion relacionada con
la seguridad del sitio (69,1%) o el acceso a los catalogos de productos
o listados de precios (55,5%). En menor medida se ofrecen servicios de
recepcion de pedidos o reservas on-line, del que disponen el 32,5% de
las pymes y grandes empresas con conexion a Internet y pagina web (-
3,9 puntos porcentuales), un 28,6% posibilita el envio electrénico de
hojas de reclamaciones (-1,1 puntos porcentuales) o el seguimiento on-
line de pedidos, presente en la web corporativa del 22,5% de estas
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empresas (-3,8 puntos porcentuales). La posibilidad de personalizar
tanto productos como la propia pagina web son servicios ofrecidos por
menos del 10%.

GRAFICO 83. SERVICIOS DISPONIBLES EN LAS PAGINAS WEB DE
LAS EMPRESAS (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: Empresas del sector con conexién a Internet y pagina web

El servicio mas extendido entre las microempresas es la presentacién
de las mismas. Un 67,4% de las que cuentan con acceso a Internet y
pagina web utiliza este medio para dar a conocer a sus potenciales
clientes los bienes y servicios que comercializa. La penetracion de este
servicio desciende 6,9 puntos respecto a 2015. Por otra parte, otros
servicios como la declaracion de politica de intimidad o certificacion de
la propia pagina web (58,4%), el acceso a catalogos de productos o
listas de precios (48%), la posibilidad de envio electrénico de hojas de
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reclamaciones (20,8%) o el seguimiento de pedidos (19,8%) se
mantienen sin variaciones significativas.

Movilidad

El 19,6% del personal de las microempresas dispone de dispositivos
portatiles con acceso a redes de conexiéon movil para uso empresarial,
muy por debajo de la media para el total de empresas (31,4%). El uso
mas habitual es el acceso al correo electrénico, ya que un 46,1% de
ellas los proporciona a sus empleados con esta finalidad. El 28,8% de
las microempresas facilita dispositivos para usar sus aplicaciones
informaticas y el 21,5% los proporciona para el acceso y modificacion
de documentos.

Un 15,4% del personal de las empresas de 10 o mas empleados dispone
de dispositivos portatiles que permiten conexiéon moévil a Internet con
fines empresariales, el tercer porcentaje mas bajo de todos los sectores
analizados y casi 10 puntos menos que la media del total de pymes y
grandes empresas. El 68,6% de estas compaiiias los proporciona para
permitir el acceso al correo electrdnico corporativo, el 47% para el uso
de aplicaciones informaticas propias de la empresa y el 36,2% para el
acceso y modificacion de documentos.

GRAFICO 84. EMPRESAS QUE PROPORCIONAN DISPOSITIVOS
PORTATILES CON CONEXION MOVIL A INTERNET Y TIPO DE USO
EMPRESARIAL (%)
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Fuente: ONTSI a partir de datos INE 2016

Base: Empresas del sector con conexién a Internet

Nota: no contempla aquellos dispositivos que solo sean utilizados via wifi y no via redes de
telefonia maévil pagados total o parcialmente por la empresa

Software empresarial

El porcentaje de las empresas de 10 o mas empleados que utilizan
software de codigo abierto se sitla en el 83,9% y se mantiene en cifras
similares al periodo anterior (83,4%). Las herramientas mas extendidas
son los navegadores (77,7%) y las aplicaciones ofimaticas (61,1%).

En relacion al uso de herramientas para la gestion de la relacion con los
clientes, el 38% de este tipo de empresas las utiliza (+4,4 puntos
porcentuales). El 35,7% de las pymes y grandes empresas utiliza
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soluciones de CRM para capturar, almacenar y compartir la informacién
de los clientes entre sus sistemas, mientras que el 29,8% hace uso de
sistemas CRM con la intencidon de analizar la informacién con fines
comerciales y de marketing.

El uso del software de cédigo abierto aumenta entre las microempresas.
El 50,3% hace uso de este tipo de software, 2,8 puntos mas que en
2015. Al igual que ocurre en el caso de las pymes y grandes empresas,
las soluciones mas empleadas son los navegadores (45,4%) y las
aplicaciones ofimaticas (35,5%). El sector del comercio al por menor es
el segundo con menor porcentaje de microempresas que utilizan el
software de cddigo abierto. El 15,4% de compafiias declara que no usa
software de cédigo abierto por desconocimiento de soluciones y falta de
referencias sobre productos de este tipo.

Respecto al software de gestidbn empresarial, el porcentaje de
microempresas que hace uso de herramientas tipo CRM aumentaen 1,1
puntos porcentuales y se sitla en el 7,9% en 2016.

Tramites con la Administracion Puablica

En 2015, el 50,5% de las microempresas del sector interactud a través
de Internet con las administraciones publicas, 6,9 puntos menos que en
2014. La relacion de las empresas mediante la e-Administracion
también ha disminuido en el caso de las pymes y grandes empresas,
pasando del 90% de 2014 al 87,2% de 2015.

El uso de los servicios de la Administracion Electrénica es muy dispar
entre microempresas y pymes y grandes empresas, con una brecha de
casi 40 puntos en el porcentaje de utilizaciéon de los mismos. Obtener
informacion a través de las paginas web de las administraciones
publicas es el principal motivo para interaccionar (76,8% de pymes y
grandes empresas frente al 39,9% de microempresas). Conseguir
impresos o formularios (75,3% de pymes y grandes empresas frente al
34,8% de microempresas) y la declaracién de impuestos de forma
electrénica sin necesidad de tramites adicionales en papel (73,7% de
pymes y grandes empresas frente al 31,7% de microempresas) son
otros de los principales motivos para interaccionar con las
administraciones.

Otras gestiones administrativas como la devolucién de impresos
cumplimentados son realizadas a través de Internet por el 62,1% de
las empresas de 10 o mas empleados y el 25,6% de las empresas de
menos de 10 empleados. Algo mas de una de cada dos pymes y grandes
empresas del sector gestiona la declaracion de contribuciones a la
Seguridad Social mediante Internet. En el caso de las microempresas
esta ratio es de aproximadamente una de cada cuatro.
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GRAFICO 85. MOTIVOS PARA INTERACCIONAR CON LA
ADMINISTRACION PUBLICA A TRAVES DE INTERNET (%)
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Medios sociales

La penetracion del uso de los medios sociales sigue su tendencia
positiva entre las microempresas del sector. Se sitia en el 39,8%,
aumentando en 0,8 puntos porcentuales respecto a 2015 y 2,3 puntos
respecto a 2014.

El medio por excelencia sigue siendo las redes sociales, utilizadas por
el 98,3% de las microempresas que declaran hacer uso de algin medio
social. En menor medida, el 21,4% comparte contenido multimedia a
través de plataformas on-line y el 15,2% cuenta con blogs o microblogs
corporativos como parte de sus estrategias de marketing. Tan sélo un
3,5% usa herramientas de creacion de contenido multiusuario. La
aceptacion de estas herramientas puede considerarse como elevada, ya
que Unicamente el 6% de estas empresas ha declarado que los medios
sociales no son de utilidad para la generacién o desarrollo de su negocio.

En el caso de las empresas de 10 o mas empleados, se observa, tras el
descenso de casi 5 puntos obtenido en 2015, una recuperacion en el
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uso de los medios sociales. En 2016, un 50,2% de las pymes y grandes
empresas del sector utiliza estos medios, 7,4 puntos porcentuales mas
que en 2015. Como sucede en el resto de sectores estudiados, las redes
sociales son el medio mas extendido. Un 98,2% de las empresas de 10
0 mas trabajadores las usa para conectar, crear o intercambiar
contenido on-line con sus clientes, proveedores 0 sus propios
empleados. El 46,5% utiliza blogs o microblogs, un 40,1% sitios webs
para compartir contenido multimedia y, en menor proporcioén, un 8,5%,
herramientas basadas en Wiki. Sélo el 1,6% de las empresas que
utilizan medios sociales cree que no contribuye a la generacion o
desarrollo de negocio.

GRAFICO 86. EMPRESAS QUE UTILIZAN MEDIOS SOCIALES (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector que usan medios sociales

Cloud Computing

En 2016, un 3,8% de las microempresas del sector ha comprado algun
servicio informatico basado en la nube. Aunque esto supone un
incremento de 1 punto porcentual respecto a 2015, el cloud computing
sigue mostrando un bajo indice de penetracion en el sector, a 3,4
puntos de la media para el total de microempresas (7,2%).

Son destacables las tendencias negativas en algunos de estos servicios,
como es el caso del almacenamiento de ficheros o los servidores de
bases de datos. Mientras que en el primero de los casos el porcentaje
de microempresas que compran servicios de cloud computing de esta
naturaleza llega al 58,6%, con un descenso de 27,8 puntos
porcentuales respecto a 2015, en el segundo la penetracion se queda
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en el 43,9%, 30,8 puntos menos que en 2015. También se observa una
variacion negativa, aunque menos pronunciada, en el caso de los
servicios de correo electrénico, usados por un 65,2% de ellas (-2,8
puntos porcentuales).

Aunque con menor porcentaje de uso respecto a las nombradas, la
utilizacion de herramientas tipo CRM (38%), la capacidad de
computacion (24,8%), las herramientas ofimaticas (28,4%) o las
herramientas de software de tipo financiero o contable (31,1%) han
experimentado una evoluciéon positiva.

GRAFICO 87. EMPRESAS QUE ADQUIEREN SERVICIOS DE CLOUD
COMPUTING (%)

68,1
Almacenamiento de ficheros !
58,6
86,4
) 65,2
Servidor de bases de datos de laempresa 439
74,7
I 516
E-mail 737
65,2
68,0
- E
Aplicaciones de software para tratar informacién sobre 35,8
clientes 38,0
35,4
I 254
Capacidad de computacion para ejecutar el propio 32,4

software de laempresa
16,

I !
N
>
fee]

26,6
Software Office 324
28,4
19,5
B o
N ) . 29,6
Aplicaciones de software financiero o contable 311

6,2

BPymes ygrandes empresas (2016)“ Pymes y grandes empresas (2015)

H Microempresas (2016) B Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector compraron soluciones de cloud computing

Por otro lado, el 16,7% de las empresas con 10 o mas empleados ha
comprado algln servicio basado en la nube durante 2016, lo que supone
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un incremento de 5,2 puntos respecto al periodo anterior. El
almacenamiento de ficheros es el servicio de computacién en la nube
mas utilizado por estas empresas (69,7%). Un 64,4% compra servicios
de servidor de bases de datos y un 61,6% servicios de correo
electronico.

Destaca el descenso de 12,1 puntos que este Ultimo ha experimentado
respecto a 2015. Mientras que los indices de penetracidon de servicios
como las herramientas tipo CRM (35,8%), la capacidad de computacion
(28,4%) o las aplicaciones ofimaticas (26,6%) se mantienen en las
ratios registradas en 2015, la compra de aplicaciones de software
financiero o contable (20,7%) por parte de estas empresas desciende
en casi 9 puntos.

Formacion en TIC

En 2015, el porcentaje de microempresas del sector que proporciond
formaciéon en materia TIC a sus empleados fue del 2,8% (-0,5 puntos
porcentuales respecto al periodo anterior). De éstas, la mayor parte
destind estas acciones a su personal no especialista (84%; -9,2 puntos
porcentuales). Un 19,8% (-13,6 puntos porcentuales) de las empresas
de menos de 10 empleados del sector proporciond actividades
formativas a su personal especializado en TIC.

Un 19,6% de las pymes y grandes empresas del sector proporciond este
tipo de formacion a sus trabajadores, lo que supone un incremento de
3,1 puntos respecto al periodo anterior, aunque a 3,8 puntos del total
nacional (23,4%). Al igual que ocurre en el caso de las microempresas
y para la mayor parte de las empresas, independientemente del tamafio
de la misma o el sector en el que se encuadre su actividad comercial,
las compafiias de 10 o mas trabajadores del sector del comercio al por
menor destinaron, en gran medida, estas actividades a su personal no
especialista en TIC. Asi, el 76,4% de las empresas organiz6 acciones
formativas de este tipo para su plantilla no especializada, mientras un
49,5% de ellas se la proporciond a sus expertos en TIC.

Ciberseguridad

Un 88% de las pymes y grandes empresas del sector utiliza sistemas
internos de seguridad. En el caso de las microempresas, el indice de
penetracion es muy inferior y se obtiene un porcentaje del 37,2%, muy
lejos de la media para el total de empresas que se encuentra en el
47,6%.

En el supuesto de tener implementada alguna medida y/o
procedimiento de seguridad en sus sistemas TIC, la mas extendida es
la autenticacion a través del uso de contrasefia, utilizada por el 93,4%
de las empresas de 10 o0 mas empleados y el 93,7% de las empresas
de menos de 10 empleados.

A gran distancia del anterior y con un indice de penetracién similar, con
independencia del tamafio de las empresas, se encuentra la
identificacién de usuario a través de dispositivos hardware, utilizada por
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el 47,8% de las pymes y grandes empresas y el 45,4% de las
microempresas.

Las copias de seguridad externas o la implantacién de protocolos de
analisis de incidentes son medidas menos frecuentes en el caso de las
empresas de menos de 10 trabajadores, el 35,2% vy 18,9%,
respectivamente, frente al 59,7% vy el 36,3% en pymes y grandes
empresas.

GRAFICO 88. EMPRESAS QUE UTILIZAN SISTEMAS INTERNOS DE
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Comercio electrénico

En 2015 se observa una evolucién positiva en el porcentaje de pymes
y grandes empresas que realizd transacciones de compra y venta por
comercio electrénico. El porcentaje de empresas de 10 o mas
empleados que adquirié bienes y servicios por esta via fue del 35,2%.
Ademas, las pymes y grandes empresas del sector del comercio al por
menor son las que mayor porcentaje del total de sus compras realizan
a través del comercio electrénico, un 42,9%.

El principal medio sigue siendo la compra mediante paginas web o
aplicaciones. Con un incremento de 6,7 puntos porcentuales respecto a
2014, es utilizado por el 33,5% de estas empresas frente al 5% que ha
realizado estas compras mediante mensajes de formato tipo EDI o
similar.

En lo que respecta a las ventas por comercio electrénico, aunque con
crecimientos menores, siguen en aumento. El 21,8% de estas empresas
vendid sus bienes y servicios a través de Internet, principalmente a
través de sus paginas web o aplicaciones mdviles (20,5%) frente al
2,1% que lo hizo mediante mensajes tipo EDI.
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Por otro lado, el 16,7% de las microempresas del sector llevd a cabo la
compra de bienes o0 servicios a sus proveedores por comercio
electrénico, 4,4 puntos mas que en 2014. La mayor parte de estas
compras se realizé a través de paginas web o aplicaciones para
dispositivos portatiles (16%) mientras que tan sélo un 1,9% utilizd los
mensajes formato EDI o similar. Estas compras representan el 10,4%
del total de las compras de estas empresas. En cuanto a las ventas, los
porcentajes se mantienen muy similares a los obtenidos en 2014. Asi,
el 4,3% de ellas realiz6 ventas por comercio electrénico, tan sélo 0,1
puntos porcentuales menos que en el periodo anterior. De nuevo, los
medios de venta mas utilizados fueron las paginas web o aplicaciones
moviles, usados por un 4,1% de estas empresas. Los mensajes tipo EDI
fueron utilizados por un 0,4% de las mismas.

GRAFICQ 89. EMPRESAS QUE UTILIZAN EL COMERCIO
ELECTRONICO EN SUS COMPRAS Y EN SUS VENTAS (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector

Publicidad dirigida

Un 9,7% de las microempresas del sector con conexién a Internet paga
por anunciarse en la Red, porcentaje que es del 9% si se usan métodos
de publicidad dirigida (1,5 puntos menos que la media para el total de
las empresas).
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En el caso de las pymes y grandes empresas, estos porcentajes son del
23,6% vy 22,2% (1,7 puntos superior a la media), respectivamente.

El método mas utilizado para la adaptacién de publicidad se basa en el
contenido de pagina web o la buisqueda a través de palabras clave por
los usuarios; el 83,5% de las pymes y grandes empresas declara usarlo
frente al 68,7% de las microempresas.

GRAFICO 90. EMPRESAS QUE PAGAN POR ANUNCIARSE EN
INTERNET USANDO METODOS DE PUBLICIDAD DIRIGIDA (%)
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geolocalizacién de usuarios de Internet 478

Empresas con publicidad dirigida basada en rastreo _ 37,8

de actividades anteriores de usuarios o perfiles en
Internet 41,8

Empresas con otro método de publicidad dirigida _ 554

distinto de los anteriores 58,3

BPymes ygrandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector que usaron publicidad dirigida

A gran distancia se encuentran los métodos basados en la
geolocalizacion del usuario, que son utilizados por un 45,2% de las
empresas de 10 o mas empleados y un 47,8% de las empresas con
menos de 10 empleados.

El rastreo de actividades anteriores o perfiles en Internet son usados
por un 37,8% de las pymes y grandes empresas y el 41,8% de las
microempresas.

Es de destacar el hecho de que mas de la mitad de las compaiiias
declara utilizar métodos que comprenden otro tipo de informacion para
la adaptacion de la publicidad al usuario.

Big Data

El porcentaje de microempresas que analizaron grandes volimenes de
datos con fines comerciales durante 2015 fue del 1,7%, uno de los mas
bajos de entre los sectores estudiados y un punto inferior al total
nacional de microempresas.

De las empresas que llevan a cabo este tipo de actividades, el 92,7%
empled a trabajadores propios mientras que el 21,9% externalizé estas
actividades. En cuanto a las fuentes de datos utilizadas, el 78,7% de
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estas compaiiias analizé informacion proveniente de medios sociales, el
59,9% de datos obtenidos por geolocalizacion y el 10,5% de sensores
inteligentes de la propia empresa. El 6,1% afirmd utilizar otras fuentes
para el desarrollo de estas actividades.

En el caso de las pymes y grandes empresas, un 8,4% de ellas analizo
Big Data, tan sdlo 0,1 puntos porcentuales inferior al total nacional. Al
igual que para las microempresas, la mayor parte de las empresas de
este segmento realizé el andlisis con personal de su plantilla, un 87%
de ellas. El 28,9% lo hizo a través de proveedores externos. De nuevo,
la fuente de datos mas recurrida fueron los medios sociales. Un 59% de
las pymes y grandes empresas que realizaron analisis masivo de datos
la utiliz6. El 28,7% usé los datos obtenidos por geolocalizacion de
dispositivos portatiles y el 20,3% de sensores propios. Algo mas de una
de cada cuatro empresas declaré que habia utilizado informacién de
fuentes diferentes a las mencionadas.

GRAFICO 91. EMPRESAS QUE ANALIZARON BIG DATA (%)

Datos generados por medios sociales _ 29,0 28 7

Datos por geolocalizacién a partir de _ 28,7
dispositivos portatiles 59,9

Datos de la propia empresa con - 20,3
sensores o dispositivos inteligentes 10,5

N 250
6,1

’

Otras fuentes de Big Data

BPymes ygrandes empresas (2015) Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector que realizaron anélisis Big Data
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8 SECTOR HOTELES Y AGENCIAS
DE VIAJE

8.1 Magnitudes del sector

El sector de hoteles y agencias de viaje estd formado por 37.119
empresas. De ellas, el 66,6% estan dedicadas a la prestacion de
servicios de alojamiento y el 33,4% restante a actividades de agencias
de viaje, operadores turisticos o servicios de reservas.

En conjunto, el nimero de empresas del sector ha crecido en 2016 un
3%. El crecimiento ha sido mas destacado entre las pequenas empresas
(5,6%). Por el contrario, el nimero de medianas y de grandes empresas
ha decrecido (-2,2% y -1,7%, respectivamente).

La distribucidon de las empresas del sector en funcién de su tamano
muestra a las microempresas como el segmento mas predominante,
representando el 90,3%. Se trata del segundo sector en el que menor
representatividad alcanzaron las microempresas, solo superado por el
de la industria.

GRAFICO 92. DATOS GENERALES DEL SECTOR DE HOTELES Y
AGENCIAS DE VIAJE (N° DE EMPRESAS)

Microempresas  Pequeiias | Medianas Grandes
empresas | empresas @ empresas

55 Servicios de
alojamiento

79 Actividades de
agencias de viaje,
operadores turisticos,
servicios de reservas y

actividades relacionadas

con los mismos

TOTAL HOTELES Y
AGENCIAS DE VIAJE

24.703 21.585 2.387 576 155
12.416 11.929 378 93 16
37.119 33.514 2.765 669 171

El ordenador y
la conexidn a
Internet estan
presentes en
todas las
pymesy
grandes
empresas

Fuente: DIRCE 2016, INE

8.2 Analisis cuantitativo de implantacion de las
TIC

Las dos herramientas TIC basicas, el ordenador y el acceso a Internet,
alcanzan una penetracion universal entre las pymes y grandes
empresas, como ya ocurriera en 2014 y 2015. Se trata de dos
soluciones indispensables para la gestién del negocio hotelero y de las
agencias de viaje.
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EMPRESAS QUE
DISPONEN DE
CONEXION A INTERNET

Entre las microempresas, la penetracién de estas herramientas es
también muy elevada, superior al 90%, aunque en 2016 se ha
producido una leve caida. El ordenador pasa de estar presente en el
94,3% de las microempresas al 92,2% vy el acceso a Internet del 93,7%
al 90,5%.

GRAFICO 93. EQUIPAMIENTO INFORMATICO PRESENTE EN LAS
EMPRESAS (%)

100%

PYMES Y GRANDES EMPRESAS

puntos mds que en

90,5%

MICROEMPRESAS

3,2.....

en 2015

100,0
100,0
92,2
94,3

Ordenadores

100,0

. 99,7
Conexion a Internet 90,5

93,7
B Pymes y grandes empresas (2016) B Pymes y grandes empresas (2015)
Microempresas (2016) B Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector

Acceso a Internet

La mayor parte de las empresas que disponen de acceso a Internet
utiliza conexiones de banda ancha. En el ambito de las microempresas
su penetracion ha crecido 2 puntos porcentuales, hasta alcanzar el
99,4%. Entre las pymes y grandes empresas su presencia ha
disminuido 9 décimas de punto, situandose en el 98,9%.

La banda ancha fija alcanza una penetracién similar a la obtenida en
2015 en ambos segmentos de empresa. El 95,8% de las compafiias de
10 o mas empleados y el 87,3% de las microempresas disponen de esta
tecnologia de acceso.

Centrando el analisis en las tipologias concretas de banda ancha fija, se
percibe un retroceso de la penetracidn de las conexiones DSL, en
contraposicién al destacado avance de las conexiones mediante redes
de cable o fibra Optica. Los accesos a través de DSL caen 4,7 puntos
entre las pymes y grandes empresas, hasta el 79,2%. Entre las
empresas de menos de 10 empleados el descenso es de 4,3 puntos,
llegando al 73,3%.

Por el contrario, la penetracion de las redes de cable y fibra dptica crece
con fuerza entre las pymes y grandes empresas, pasando del 28,1% en
2015 al 45,6% en 2016. Si se toma el afio 2014 como referencia, la
penetracion de este tipo de conexiones ha crecido 23,8 puntos en dos
afnos. Entre las microempresas, la presencia de las redes de cable y
fibra dptica también crece, aunque de forma mas moderada (+4 puntos
porcentuales hasta el 17,9%).
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GRAFICO 94. EMPRESAS CON ACCESO A INTERNET POR TIPO DE
CONEXION (%)

Banda ancha (fija o mdvil)

Banda ancha fija

DSL (ADSL,SDSL,...)

Telefonia mévil de banda ancha

Mediante smartphone o similar con tecnologia
3G o superior

Mediante ordenador portatil o similar con
tecnologia 3G o superior

Redes de cable y fibra doptica (FTTH)

Otras conexiones moviles (redes analdgicas,
GSM, GPRS, EDGE,...)

Otras conexiones fijas (PLC, leased line,
satélite, ...)

B Pymes y grandes empresas (2016) * Pymes y grandes empresas (2015)
B Microempresas (2016) B Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector con conexién a Internet

En el ambito de la banda ancha mavil se percibe un comportamiento
dispar en funcién del tamafio de las empresas. La penetracion de esta
modalidad de conexidon disminuye en las empresas de 10 o mas
empleados, pasando del 72,9% en 2015 al 69,2% en 2016. Es la
primera vez que la penetracion de la banda ancha mévil experimenta
una caida desde los inicios de su comercializacion. Ademas, se trata de
la penetracién mas baja en las pymes y grandes empresas de todos los
sectores analizados en el informe.

La banda ancha movil si consigue crecer entre las microempresas,
donde alcanza una penetracion del 67,7% (2,8 puntos mas que en
2015).

El acceso mediante conexiones de banda ancha movil a través de
dispositivos moviles similares al smartphone disminuye tanto en las
microempresas como en las pymes y grandes. En el primer caso el
porcentaje de empresas pasa del 52,1% al 48,1%.

En las pymes y grandes empresas baja del 62,9% al 59,2%. En este
segmento también disminuye el porcentaje de empresas que utiliza la
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banda ancha moévil a través de ordenadores portatiles (-2,1 puntos
porcentuales).

Pagina web corporativa

La pagina web corporativa es una de las herramientas esenciales para
el negocio de los hoteles y las agencias de viaje. Prueba de ello es la
elevada penetracion alcanzada.

El 97,1% de las pymes y grandes empresas y el 71,8% de las
microempresas disponen de esta solucion.

En ambos casos se trata de los porcentajes mas elevados de todos los
sectores analizados, con especial relevancia en las microempresas,
donde el total de todos los sectores se sitla en el 31,5%.

GRAFICO 95. EMPRESAS CON ACCESO A INTERNET Y PAGINA WEB
CORPORATIVA (%)

97,1 96,2

% de empresas con conexidon a Internet y sitio/pagina web

B Pymes y grandes empresas (2016) " Pymes y grandes empresas (2015)

¥ Microempresas (2016) H Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector con conexion a Internet

La importancia de la pagina web en los procesos de negocio de los
hoteles y agencias de viaje se traduce en la elevada penetracién de los
diferentes servicios disponibles a través de ella. La presentacion de la
empresa es el servicio mas utilizado, estando presente en el 95% de
las pymes y grandes empresas y en el 86,5% de las microempresas con
pagina web. Ambos porcentajes han crecido respecto a 2015.

La declaracion de la politica de intimidad y la informacion sobre la
certificacion de seguridad de la pagina web también alcanza
penetraciones elevadas: 89,6% de las empresas de 10 o mas
empleados y 62,9% de las microempresas.
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GRAFICO 96. SERVICIOS DISPONIBLES EN LAS PAGINAS WEB DE
LAS EMPRESAS (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector que disponen de conexién a Internet y pagina web

El servicio mas destacado, en comparacion con el resto de sectores, es
el acceso a catalogos de productos o listas de precios. El 83,4% de las
pymes y grandes empresas con conexion a Internet y pagina web ofrece
este servicio a los usuarios, mientras que el total de los sectores para
las pymes y grandes empresas espafolas es del 49,8%. De igual modo
sucede en las microempresas, donde el porcentaje de compafiias que
permite el acceso a catdlogos de productos o listas de precios a través
de su pagina web (75,8%) es 31,1 puntos superior al total sectorial.

Algo similar ocurre con la posibilidad de realizar pedidos o reservas on-
line. El 80,4% de las pymes y grandes empresas con conexién a
Internet y pagina web facilita a través de la misma la reserva on-line,
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60,7 puntos mas que el global de los sectores. En el caso de las
microempresas, el porcentaje se sitla en el 48,8%, 33,2 puntos
superior al total.

Los vinculos a los perfiles en medios sociales de las empresas también
cuentan con una destacada presencia en el sector. El 73,2% de las
pymes y grandes empresas con conexion a Internet y pagina web los
incluyen, casi 30 puntos mas que el total de los sectores. En el caso de
las microempresas, este porcentaje se sitla en el 52,1%.

Del resto de servicios destacan los orientados al seguimiento on-line de
los pedidos y a la posibilidad de realizar reclamaciones por via
telematica, con porcentajes en torno al 30% entre las pymes y grandes
empresas y del 20% entre las microempresas.

Movilidad

Una de las caracteristicas de las pymes y grandes empresas del sector
de los hoteles y agencias de viaje es la baja movilidad de sus
empleados, cuya actividad se suele limitar al recinto de los hoteles o a
las oficinas de las agencias de viaje. Esto se traduce en un menor
porcentaje de empresas que proporcionan dispositivos portatiles con
conexion a Internet a sus empleados, que se sitla entre los mas bajos
de todos los sectores. De este modo, el 69,6% de las pymes y grandes
empresas ofrece estos dispositivos para acceder al correo electrénico,
el segundo menor porcentaje y casi 10 puntos inferior al total sectorial.
Lo mismo sucede con los porcentajes de empresas de 10 o mas
empleados que proporcionan dispositivos con conexidon a Internet para
acceder a documentacion de la empresa o a aplicaciones informaticas
empresariales, situados en el 37,2% y en el 36%, respectivamente. En
el primer caso el porcentaje es 9,1 puntos inferior al total de los sectores
y en el segundo es 13,7 puntos mas bajo.

La baja necesidad de gestion de los procesos de negocio en movilidad
también se percibe en el analisis del personal al que se proporciona
dispositivos conectados. Unicamente al 12,5% del personal se le ofrece
este tipo de dispositivos, el menor porcentaje de todos los sectores y
casi 10 puntos inferior al global de los diez sectores.

En el caso de las microempresas, los porcentajes de empresas que
proporcionan dispositivos portatiles con conexion a Internet para los
diferentes usos analizados se sitlan por encima del global, lo que
parece indicar que en este tipo de establecimientos hoteleros y agencias
de viaje la movilidad de los empleados tiene un papel mas relevante. El
64,8% de las microempresas proporciona dispositivos portatiles
conectados para acceder al correo electrénico (3,4 puntos superior al
total), el 40,9% los ofrece para acceder y modificar documentacion de
la empresa (7,5 puntos mas que el global) y el 36,4% para utilizar
aplicaciones informaticas de la empresa (6,6 puntos mas). El 33,7% del
personal cuenta con un dispositivo portatil conectado a Internet
proporcionado por la empresa.
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GRAFICO 97. EMPRESAS QUE PROPORCIONAN DISPOSITIVOS
PORTATILES CON CONEXION MOVIL A INTERNET Y TIPO DE USO
EMPRESARIAL (%)
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Fuente: ONTSI a partir de datos INE 2016

Base: empresas del sector con conexion a Internet

Nota: no contempla aquellos dispositivos que solo sean utilizados via wifi y no via redes de
telefonia mévil pagados total o parcialmente por la empresa

Software empresarial

El software de cédigo abierto mantiene una elevada presencia en el
sector de los hoteles y agencias de viaje, aunque su penetracion
disminuye levemente entre las pymes y grandes empresas, donde pasa
del 88,5% de 2015 al 86,8% de 2016. En el caso de las microempresas
el porcentaje alcanzado (78,9%) es el mismo que en 2015. Al igual que
sucede en el resto de sectores, los navegadores de Internet y las
herramientas ofimaticas son las aplicaciones en cddigo abierto con
mayor implantacion.

Uno de los procesos de negocio mas criticos para el sector hotelero es
la gestidn de los clientes, con elementos esenciales como la fidelizacion
de los mismos. Por ello, la utilizacién de sistemas CRM es una de las
mas elevadas de los sectores incluidos en el informe. El 46,5% de las
pymes y grandes empresas dispone de este tipo de soluciones, 2,9
puntos mas que en 2015. En el caso de las microempresas, la
penetracion de estas soluciones se sitia en el 12,6% (cuarta mas
elevada), similar a la obtenida en 2015 (13%).

Tramites con la Administracion Puablica

El porcentaje de empresas que interactian con las administraciones
publicas a través de Internet no ha experimentado grandes
modificaciones en relacion a afnos anteriores. En 2015, el 92,5% de las
pymes y grandes empresas con conexidon a Internet se relacioné a
través de ella con alguna administracion publica. Este porcentaje ha
crecido 5 décimas de punto respecto al alcanzado en 2014. En el ambito
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de las microempresas, el 62% de las que disponen de acceso a Internet
interacciond con las administraciones, 8 décimas menos que en 2014.

Todos los motivos de interaccion electrénica con las administraciones
han experimentado un comportamiento positivo en las pymes y grandes
empresas, ya que su penetracion crecio en 2015. El principal motivo de
interaccion es la obtencion de impresos o formularios, declarado por el
86,4% de las empresas de 10 o mas empleados. Tras él se encuentra
la obtencidn de informacion (85,1%) y la declaracién de impuestos sin
necesidad de realizar ningln otro tramite en papel (76,5%). El motivo
que experimenta un mayor crecimiento entre las pymes y grandes
empresas es la declaracién de contribuciones a la Seguridad Social, que
aumenta del 57,3% en 2014 al 65,9% en 2015.

En el ambito de las microempresas, crece el porcentaje de empresas
que declaran los diversos motivos de interaccidn excepto en la
declaracion de contribuciones a la Seguridad Social. EI mayor
incremento se produce en la obtencion de impresos y formularios (+4,4
puntos porcentuales), aunque el principal motivo es la obtencién de
informacion (51,7%).

GRAFICO 98. MOTIVOS PARA INTERACCIONAR CON LA
ADMINISTRACION PUBLICA A TRAVES DE INTERNET (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector con conexién a Internet

Medios Sociales

Al igual que sucede con la pagina web, los medios sociales son
herramientas esenciales en el proceso de comercializacion y relacién
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con el cliente en el sector de hoteles y agencias de viaje. Por ello, su
uso esta ampliamente expandido entre las empresas del sector. El 82%
de las pymes y grandes empresas utiliza los medios sociales frente al
42,9% del total de todos los sectores. En el caso de las microempresas,
el porcentaje se sitla en el 60,3%, casi 30 puntos superior al total
sectorial.

Las redes sociales son utilizadas por el 98,9% de las pymes y grandes
empresas y el 97,6% de las microempresas que declaran usar los
medios sociales. Ambos porcentajes han crecido respecto a 2015.

Las websites para compartir contenido multimedia pasan a ser el
segundo medio social mas utilizado por las pymes y grandes empresas,
tras el crecimiento de 3,6 puntos porcentuales experimentado en 2016.
El uso de este medio social también crece de forma destacada en las
microempresas (+6,8 puntos porcentuales), recuperando parte de la
caida experimentada en 2015.

El porcentaje de pymes y grandes empresas que utilizan blogs de
empresas o0 microblogs ha disminuido 4,4 puntos porcentuales,
situdndose en el 48%. Este medio social ha incrementado su presencia
entre las microempresas, pasando del 29% en 2015 al 31,4% en 2016.

Las herramientas para compartir conocimientos que se basan en la
Wikipedia tienen escasa penetracion en el sector, por debajo del 10%
en ambos segmentos.

GRAFICO 99. EMPRESAS QUE UTILIZAN MEDIOS SOCIALES (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector que usan medios sociales

Casi dos tercios (66,1%) de las pymes y grandes empresas que utilizan
los medios sociales declaran que estas herramientas son muy utiles
para su negocio. Se trata del segundo mayor porcentaje de todos los
sectores analizados, solo superado por el sector de informacién y
comunicaciones. En el caso de las microempresas, este porcentaje
alcanza el 58,2%, el mayor de todos los sectores recogidos en el
informe.
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Cloud Computing

El sector de hoteles y agencias de viaje se encuentra entre los tres que
aglutinan un mayor porcentaje de pymes y grandes empresas que
adquieren servicios de cloud computing. No obstante, el porcentaje
continla en cifras alrededor del 20% (21,4%), con una subida de 0,9
puntos porcentuales en relacién a 2015. Las microempresas que
compran este tipo de servicios son el 6,7%, por debajo del total
sectorial (7,2%) y sin casi variacion respecto a los alcanzados en 2015.

El servicio de cloud computing mas adquirido por las pymes y grandes
empresas es el e-mail (78,1%), seguido de los servidores de bases de
datos (68%) y el almacenamiento de ficheros (61,2%). Mientras que
en los dos primeros el porcentaje de pymes y grandes empresas que
los adquieren ha crecido de forma destacada en 2016, en el tercero
disminuye levemente.

Las tres categorias de servicios analizadas son también las mas
adquiridas por las empresas de menos de 10 empleados. En este
segmento, el 71,5% adquiere servidores de bases de datos en modo
cloud computing, 16,1 puntos mas que en 2015. Por el contrario, el
porcentaje de microempresas que adquieren servicios de e-mail y de
almacenamiento de ficheros disminuye del 77,1% al 66% y del 61,4%
al 57,4%, respectivamente.

GRAFICO 100. EMPRESAS QUE ADQUIEREN SERVICIOS DE CLOUD
COMPUTING (%)

E-mail

Servidor de bases de datos de la empresa

Almacenamiento de ficheros

Aplicaciones de software para tratar informacion
sobre clientes

Aplicaciones de software financiero o contable

Capacidad de computacién para ejecutar el propio
software de la empresa

Software Office

= Pymes y grandes empresas (2016) “ Pymes y grandes empresas (2015)

¥ Microempresas (2016) B Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector compraron soluciones de cloud computing
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Formacion TIC

El porcentaje de empresas que en 2015 ofrecia formaciéon TIC a sus
empleados descendié en ambos segmentos respecto al obtenido en
2014. En el caso de las pymes y grandes empresas disminuyd 4,6
puntos, hasta situarse en el 22,8%. En las microempresas la reduccién
fue mas moderada (-2,4 puntos porcentuales), dejando el porcentaje
en el 5,2%.

Los principales beneficiarios de esta formacién fueron los empleados no
especialistas. El 81,5% de las empresas de 10 o mas empleados vy el
75,6% de las microempresas orientaron la formacién TIC hacia otro
personal distinto al especializado en la materia.

Las pymes y grandes empresas y las microempresas que ofrecieron
formacién TIC a su personal especialista en estas tecnologias fueron el
55,8% vy el 51%, respectivamente.

Ciberseguridad

La ciberseguridad tiene una destacada presencia en el sector de hoteles
y agencias de viaje. Tanto en las pymes y grandes empresas como en
las microempresas el uso de sistemas internos de seguridad es
mayoritario. En el primer segmento, el 92,5% de las empresas declaran
contar con algun sistema de seguridad. En el caso de las empresas de
menos de 10 empleados el porcentaje se sitla en el 64,9%, el tercero
mas elevado de los sectores analizados.

En cuanto a mecanismos de seguridad concretos, el mas utilizado es la
autenticacion mediante contrasefia segura, presente en el 95,7% de las
empresas de 10 o mas empleados y en el 92% de las microempresas
que declaran utilizar sistemas internos de seguridad.

En el resto de sistemas, existe una notable diferencia de uso en funcién
del tamafio de la empresa. Mientras que las copias de respaldo externas
son utilizadas por el 68,7% de las pymes y grandes empresas,
Unicamente el 41,6% de las microempresas disponen de dicho sistema.
La identificacion y autentificacion de usuarios mediante elementos
hardware es utilizada por el 56,9% de las empresas de 10 o mas
empleados, frente al 42,1% de microempresas. Igual sucede en el uso
de protocolos para el analisis de incidentes de seguridad (52,5% pymes
y grandes empresas; 23,3% microempresas).
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GRAFICO 101. EMPRESAS QUE UTILIZAN SISTEMAS INTERNOS DE
SEGURIDAD (%)

Uy

Autentificacidon mediante contrasefia segura 920

I 65,7

Back
ackup de datos externo 416

Identificacién de usuario y autentificacion _ 56,9

mediante elementos HW 42,1

Protocolos para el analisis de incidentes de _ 52,5

seguridad 23,3

Identificacién de usuario y autentificacion - 17,8
mediante elementos biométricos 5,9

® Pymes y grandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector que utilizan sistemas internos de seguridad

Comercio electrénico

Si hay un sector que destaca por el uso intensivo que realiza del
comercio electrénico es el de hoteles y agencias de viaje. Es, ademas,
el Unico en el que el porcentaje de empresas que utilizan el comercio
electronico para vender supera al de empresas que compran.

Casi 8 de cada 10 pymes y grandes empresas (77,9%) han realizado
ventas por comercio electrénico en 2015. Este porcentaje es 57,8
puntos superior al total sectorial, lo que da una clara idea de la
diferencia existente con el resto de sectores. A pesar de esta destacada
penetracion de la venta a través de comercio electrénico, en 2015 se
produjo una leve disminucién respecto a 2014 (-2,3 puntos
porcentuales). La mayor parte de las empresas (77,1%) realizan sus
ventas a través de paginas web o aplicaciones, a diferencia de la escasa
penetracion de la venta mediante mensajes tipo EDI (6,8%).

En el caso de las microempresas, el porcentaje de las que vende
mediante comercio electrénico es mas moderado (31,9%), aunque
también supera con creces el total nacional de los sectores (4,2%). De
igual forma, el porcentaje de empresas que vende a través de paginas
web y aplicaciones (30,5%) es muy superior al que lo hace mediante
mensajes tipo EDI (3,5%).

El uso del comercio electrénico para adquirir bienes y servicios crece en
el sector. El 40,1% de las pymes y grandes empresas y el 31,2% de las
microempresas declaran comprar a través de servicios de comercio
electréonico, 5,1 y 5,8 puntos porcentuales mas que en 2014,
respectivamente. Como sucedia en el proceso de venta, las paginas web
y las aplicaciones son los medios de compra mas extendidos.
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GRI'\FIC(,) 102. EMPRESAS QUE UTILIZAN EL COMERCIO
ELECTRONICO EN SUS COMPRAS Y EN SUS VENTAS (%)

Empresas que han realizado compras por
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mensajes tipo EDI
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paginas web o apps

Empresas que han realizado ventas mediante
mensajes tipo EDI

®Pymes y grandes empresas (2015) Pymes y grandes empresas (2014)

H Microempresas (2015) B Microempresas (2014)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector

Publicidad dirigida

La publicidad, como cabia esperar en este sector, es de gran
importancia para el adecuado desarrollo de la actividad empresarial de
las compafiias que forman parte del mismo. Asi, el 59,3% de pymes y
grandes empresas y el 43,5% de microempresas invierten para
publicitarse en Internet. Ademas, la publicidad dirigida también tiene
un notable peso en el sector de hoteles y agencias de viaje. Su estrecho
vinculo con el comercio electrénico hace de esta técnica de publicidad
un elemento clave en la comercializacién de la oferta hotelera y de las
agencias de viaje.

El 38,3% de las microempresas y el 55,1% de las pymes y grandes
empresas con conexion a Internet han pagado por anunciarse en
Internet utilizando métodos de publicidad dirigida. Se trata, en ambos
casos, de los porcentajes mas elevados de todos los sectores
analizados.

El método de publicidad dirigida mas utilizado es el basado en el
contenido de la pagina web a la que accede el usuario o en las
blusquedas de palabras clave. El 84,7% de las pymes y grandes y el
67,6% de las empresas de menos de 10 empleados lo utiliza.

Los métodos de publicidad dirigida basados en el rastreo de la actividad
anterior de los usuarios o en su geolocalizacidn alcanzan penetraciones
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similares, tanto en pymes y grandes (43% y 40,6%, respectivamente)
como en microempresas (21,9% y 23,8%, respectivamente).

GRAFICO 103. EMPRESAS PAGAN POR ANUNCIARSE EN INTERNET
USANDO METODOS DE PUBLICIDAD DIRIGIDA (%)

Empresas con publicidad dirigida basada en contenido — 84,7

de pag web o blisqueda de palabras clave por usuarios 676

Empresas con publicidad dirigida basada en rastreo de _ 43,0

actividades anteriores de usuarios o perfiles en
Internet 21,9

Empresas con publicidad dirigida basada en _ 40,6

geolocalizacion de usuarios de Internet

Empresas con otro método de publicidad dirigida _ 54,3

distinto de los anteriores 58,8

® Pymes y grandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector que usaron publicidad dirigida

Big Data

El uso de técnicas de Big Data para analisis de grandes voliumenes de
informacion comenzé a extenderse en el sector de hoteles y agencias
de viaje en 2015. El 7,3% de las microempresas y el 17,2% de las
pymes y grandes empresas hicieron uso de estas técnicas, porcentajes
muy superiores al total sectorial (2,7% en las microempresas y 8,5%
en las pymes y grandes empresas).

Procesos clave como el de la gestion de la reputacion on-line de los
establecimientos hoteleros requieren el procesamiento de una gran
cantidad de comentarios. De hecho, de las posibles fuentes de datos
analizadas, la mas utilizada por las empresas fueron los medios
sociales. El 84% de las pymes y grandes empresas y el 62,8% de las
empresas que realizaron analisis de Big Data utilizaron como fuente de
informacion estos medios sociales. Los datos recogidos mediante
geolocalizacion de los usuarios o través de sensores inteligentes se
convirtieron en fuente de informacion para un porcentaje de empresas
mas bajo.
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GRAFICO 104. EMPRESAS QUE ANALIZARON BIG DATA (%)

84,0
Datos generados por medios sociales

Datos por geolocalizacion a partir de
dispositivos portatiles

Datos de la propia empresa con sensores o
dispositivos inteligentes

Otras fuentes de Big Data

B Pymes y grandes empresas (2015) Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector que realizaron andlisis Big Data
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9 SECTOR TRANSPORTEY
ALMACENAMIENTO

9.1 Magnitudes del sector

El nimero de empresas activas en el sector del transporte vy
almacenamiento asciende a un total de 193.357, lo que representa un
8,2% del total de empresas que forman parte de este estudio y un 6%
del total de empresas de la economia espanola. A su vez, la mayor parte
de ellas (85,9%) se encuentran enmarcadas en el subsector del
transporte terrestre y por tuberia.

Al igual que ocurre en el resto de sectores, la gran mayoria de las
empresas de este sector estan formadas por una plantilla laboral de
menos de 10 personas. Asi, el 95,6% del total de empresas del sector
se considera microempresa mientras que el restante 4,4% son pymes
y grandes empresas, de las que el 3,7% son pequefias empresas, el
0,6% son medianas empresas y el 0,1% son grandes empresas.

En 2016, este sector ha experimentado una caida global del 0,4%
respecto al nimero de empresas que lo forman. Por tamano, la Unica
caida se ha registrado en las microempresas, que disminuyen en un
0,7%. El mayor incremento se produce en las medianas empresas, cuyo
numero crece un 8,8%.

GRAFICO 105. DATOS GENERALES DEL SECTOR DEL TRANSPORTE Y ALMACENAMIENTO

(N° DE EMPRESAS)

49 Transporte terrestre
y por tuberia

50 Transporte maritimo
por vias navegables
interiores

51 Transporte aéreo

52 Almacenamiento y
actividades anexas al
transporte

53 Actividades postales
y de correos

TOTAL TRANSPORTE
Y ALMACENAMIENTO

Microempresas | Pequeias | Medianas Grandes
empresas empresas empresas

166.074 160.726 4.672 116
546 466 64 12 4
272 202 38 22 10

18.705 16.155 1.990 432 128

7.760 7.231 478 41 10

193.357 184.780 7.242 1.067 268

Fuente: DIRCE 2016, INE

9.2 Analisis cuantitativo de implantacion de las
TIC

Respecto a 2015, el equipamiento basico TIC ha experimentado una
evolucién diferente en funciéon del segmento empresarial, aunque las
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diferencias no son muy significativas. El porcentaje de pymes y grandes
empresas que dispone de ordenadores para uso empresarial disminuye
1,6 puntos hasta el 97,3%. La misma situacidon se puede observar en
relacién al acceso a Internet, utilizado por el 97,2% de empresas de 10
o mas empleados (-1,5 puntos porcentuales).

Aunque la brecha en la penetracion del citado equipamiento entre
pymes y grandes empresas y microempresas es de alrededor de 40
puntos, se observa una tendencia positiva para estas ultimas. Asi, el
porcentaje de microempresas que dispone de ordenadores aumenta 4,3
puntos hasta el 58,7%, y el de las que cuentan con conexion a Internet
se sitla en el 53,2% tras aumentar 6,1 puntos respecto a 2015. A pesar
de estos incrementos, las microempresas del sector se sitlan en la
Gltima posicion en cuanto a disponibilidad de ordenador y acceso a
Internet de todos los sectores analizados.

GRAFICO 106. EQUIPAMIENTO INFORMATICO PRESENTE EN LAS
EMPRESAS (%)

97,2%

Pymes y grandes empresas

97,3

Ordenadores %89

97,2

. 7
Conexion a Internet 98

BPymes y grandes empresas (2016) BPymes y grandes empresas (2015)

Microempresas (2016) EMicroempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector

Acceso a Internet

La banda ancha cuenta con un indice de penetracion practicamente
universal entre las pymes y grandes empresas del sector. En el caso de
las microempresas esta penetracién cae mas de 4 puntos respecto a
2015, hasta situarse en el 94,7%.

El hecho mas destacable es el descenso de la penetracidn de la banda
ancha fija en las empresas de menos de 10 trabajadores, que ha
disminuido 17,5 puntos porcentuales hasta el 57,4%. Respecto a las
pymes y grandes empresas, esta caida es menos acusada (-0,9 puntos
porcentuales), situandose en el 92,9%.

Con un comportamiento similar al de los demas sectores objeto de
estudio, la gradual implantacién de las redes de cable y fibra éptica esta
siguiendo una evolucién positiva, en detrimento de las tecnologias de
acceso tradicionales. Asi, el porcentaje de empresas que accede a la
Red mediante la familia de tecnologias DSL sufre un descenso de 6,5
puntos en el caso de las pymes y grandes empresas, hasta situarse en
el 74,4%, y de 23,2 puntos para las microempresas (46,2%). Mientras,
el 35,6% (+7,7 puntos porcentuales) de las empresas de 10 o mas
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empleados cuenta con acceso a Internet mediante redes de cable y fibra
Optica, porcentaje que llega al 13,4% en el caso de las empresas de
menos de 10 empleados (+3,7 puntos).

GRAFICO 107. EMPRESAS CON ACCESO A INTERNET POR TIPO DE
CONEXION (%)

99,4
Banda ancha (fija 0 movil) 99,6
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69,4
73,3
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. . ) . 51
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HPymes ygrandes empresas (2016) Pymes y grandes empresas (2015)
B Microempresas (2016) H Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: Empresas del sector con conexién a Internet

Otro elemento relevante es el crecimiento de la adopcion de soluciones
que posibilitan las conexiones de banda ancha mévil en el sector. El
86,6% (+8,6 puntos porcentuales) de las pymes y grandes empresas
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dispone de conexidén por banda ancha a través de redes de telefonia
movil. En el caso de las microempresas, este porcentaje es del 85,7%
(+10,8 puntos porcentuales), siendo el mas elevado de todos los
sectores analizados, lo que concuerda con la propia naturaleza del
sector, caracterizado por la movilidad de sus trabajadores.

Respecto al medio de conexidn, sigue dominando el dispositivo portatil
tipo smartphone frente al ordenador portatil, aunque este ultimo
aumenta su presencia en mas de 15 puntos en el caso de las
microempresas. En particular, el 73,3% (40,7 puntos porcentuales
respecto a 2015) de las pymes y grandes empresas dispone de acceso
a Internet de banda ancha mévil mediante smartphone o similar. El
62% (+7,8 puntos porcentuales) lo hace a través de ordenador portatil.
En el caso de las microempresas, estos porcentajes son del 63,9% (-
2,9 puntos porcentuales) y del 51,3% (+15,4 puntos porcentuales)
respectivamente.

Pagina web corporativa

La presencia en Internet a través de pagina web corporativa disminuye
en el sector del transporte y almacenamiento durante 2016. El 65,4%
de las empresas de 10 o0 mas empleados con conexién a Internet cuenta
con sitio web. Esto supone una caida de 5,1 puntos porcentuales
respecto a 2015 y se sitia a 12,1 puntos del total de empresas
correspondiente a todos los sectores (77,5%).

Por el lado de las empresas de menos de 10 empleados, este porcentaje
se sitla en el 10,7%, 0,8 puntos menos que en el periodo anterior y
por debajo del total (31,5%), siendo el sector con menor porcentaje de
empresas con conexion a Internet y pagina web corporativa de entre
los estudiados.

GRAFICO 108. EMPRESAS CON ACCESO A INTERNET Y PAGINA
WEB CORPORATIVA (%)
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65,4
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% de empresas con conexion a Internet y sitio/pagina web
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Fuente: ONTSI a partir de datos INE 2016
Base: Empresas del sector con conexion a Internet

La presentacion de la compaiiia es el servicio mas extendido entre las
empresas del sector aunque, en ambos segmentos, se observa un
retroceso en su uso. El 81,5% de las pymes y grandes empresas con
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Declaracion de politica de intimidad o certificacion relacionada

Posibilidad de envio electrénico de hojas de reclamaciones

Vinculos o referencias a los perfiles de laempresa en medios

Anuncios de ofertas de trabajo o recepcion de solicitudes de

Posibilidad de personalizar o disefiar los productos por parte de

conexion a Internet y pagina web dispone de este servicio (-5,7 puntos
porcentuales respecto a 2015) frente al 67,2% de las microempresas (-
17,9 puntos porcentuales).

GRAFICO 109. SERVICIOS DISPONIBLES EN LAS PAGINAS WEB DE
LAS EMPRESAS (%)

Presentacion de laempresa

con la seguridad del sitio web

Acceso a catalogos de productos o a listas de precios

sociales

trabajo online

Seguimiento online de pedidos
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HPymes y grandes empresas (2016)Pymes y grandes empresas (2015)

W Microempresas (2016) M Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: Empresas del sector con conexién a Internet y pagina web

Algo mas de 6 de cada 10 pymes y grandes empresas (66,2%) dispone
de servicios relacionados con sus politicas de privacidad y seguridad en
sus paginas web corporativas. Este servicio, aun siendo el segundo mas
utilizado en los sitios web de las microempresas, disminuye en 13,2
puntos porcentuales respecto a 2015. Unicamente 4 de 10
microempresas (40,3%) hacen uso de él.
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Con una brecha en torno a los 30 puntos respecto a los servicios mas
destacados entre las pymes y grandes empresas, se encuentran otros
servicios como el envio electrénico de hojas de reclamaciones (35,8%),
los catalogos de productos y listas de precios (31,6%), las referencias
a perfiles en medios sociales (31,3%) o los dedicados al reclutamiento
de personal (27,6%). La personalizacidon tanto de la propia pagina web
como de los productos ofertados en las mismas son servicios con baja
penetracion; un 12% y 9,4% de las pymes y grandes empresas los
habilitan.

En cuanto a las microempresas, otro de los servicios con mayor
presencia esta relacionado con la inclusién de vinculos a sus perfiles en
medios sociales, utilizado por el 30,6% de las empresas de menos de
10 empleados con conexién a Internet y pagina web, 5,2 puntos mas
que en 2015.

Los servicios relativos a la relacidn con el cliente tienen una presencia
limitada en las paginas web de las microempresas. El 20,6% de estas
compafiias permite realizar pedidos on-line mientras que el 16% de las
mismas también dispone de servicios de seguimiento de los pedidos
realizados. Sin embargo, otros servicios como el acceso a sus catalogos
de productos han sufrido una disminucién de algo mas de 10 puntos
porcentuales respecto al anterior periodo. El resto de servicios
considerados (anuncio de ofertas de trabajo y personalizacidon tanto de
sus paginas web como de sus productos) apenas cuentan con
representacion.

Movilidad

Las pymes y grandes empresas proporcionan dispositivos portatiles que
permiten la conexidon moévil a Internet con fines empresariales al 21,4%
de su personal. Este porcentaje se sitla en el 28,6% en el caso de las
microempresas.

El 80% de las companias de 10 o mas empleados proporciona estos
dispositivos para el acceso al correo electronico corporativo. Otro de los
usos mas habituales es el acceso a aplicaciones propias de la empresa,
ya que el 48,9% de las mismas lo permite. El 43,2% también posibilita
el acceso y modificacién de documentos.

Al igual que ocurre en el caso de las pymes y grandes empresas, el uso
mas habitual es el acceso al correo electrénico (60,4%).

Algo mas de 2 de cada 10 microempresas proporcionan estos
dispositivos a sus trabajadores para el uso de sus propias aplicaciones
informaticas o para el acceso y/o modificacidn de documentacién; un
27,2% y un 23,6% respectivamente.
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GRAFICO 110. EMPRESAS QUE PROPORCIONAN DISPOSITIVOS
PORTATILES CON CONEXION MOVIL A INTERNET Y TIPO DE USO
EMPRESARIAL (%)
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Fuente: ONTSI a partir de datos INE 2016

Base: Empresas del sector con conexién a Internet

Nota: no contempla aquellos dispositivos que solo sean utilizados via wifi y no via redes de
telefonia mévil pagados total o parcialmente por la empresa

Software empresarial

La adopcidén de soluciones de software de cdédigo abierto entre las
empresas de 10 o mas trabajadores se mantiene en cifras muy similares
a las obtenidas en anteriores periodos. En 2016, el 82,9% de ellas
utiliza alguna tipologia de este software. Estos porcentajes fueron del
82% vy del 85% en 2014 y 2015, respectivamente. Nuevamente, las
herramientas mas utilizadas son los navegadores (80%) y las
aplicaciones ofimaticas (58,7%). De entre los motivos para no adoptar
este tipo de soluciones, las empresas declaran que se debe a la propia
inercia del mercado (6,9%) o por posibles problemas que surjan
durante la migracion (6,5%).

Casi 4 de cada 10 microempresas (38,3%) también utilizan este tipo de
herramientas, porcentaje similar a los alcanzados en periodos
anteriores. Al igual que en el caso de las pymes y grandes empresas,
las herramientas mas utilizadas son los navegadores (35%) y las
aplicaciones ofimaticas (26,3%). Sin embargo, en este caso las
empresas declaran en mayor medida no usar software de cédigo abierto
por desconocimiento y falta de referencias (9,7%).

En 2016, el 27,9% de las empresas de 10 o mas empleados utiliza
herramientas de software empresarial, porcentaje similar al obtenido
en 2015 (28,1%). En las microempresas, este porcentaje se sitla en el
3,2%. Ambas cifras se encuentran por debajo de los totales de
empresas que, en el caso de las pymes y grandes empresas es del
36,4% y, para microempresas, es del 8,5%.

Tramites con la Administracion Publica

En 2015 se ha registrado una leve caida en el uso de la Administracion
Electrénica tras la positiva evolucién que se venia observando durante
anteriores periodos.
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El 92,9% de las empresas con 10 o0 mas empleados utilizd su conexién
a Internet para relacionarse con las administraciones publicas, 1,1
puntos menos que en el periodo anterior. Esta tendencia a la baja es
mas notable en el caso de las microempresas, ya que el 54,7%
interactu6 mediante la e-Administracion, lo que supone una disminucion
de 12,4 puntos porcentuales en comparacion con 2014.

La penetracion de servicios como la obtencion de impresos o formularios
o la obtenciéon de informacion de las propias paginas web de las
administraciones publicas es elevada entre las empresas que cuentan
con 10 o mas empleados, llegando al 87,8% y 87,7%, respectivamente.
Ademds, ambos porcentajes aumentan respecto a 2015, 4 y 2,3 puntos,
respectivamente.

La declaracion de impuestos a través de la Red sin tramites adicionales
en papel (77,6%) y la devolucion de impresos cumplimentados (76,9%)
son servicios con destacada utilizacion, aunque con tendencias
contrapuestas. Mientras el primero disminuye en 2,4 puntos
porcentuales, el segundo de ellos aumenta en 3 puntos.

GRAFICO 111. MOTIVOS PARA INTERACCIONAR CON LA
ADMINISTRACION PUBLICA A TRAVES DE INTERNET (%)
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87,7

85,4
Obtenerinformacion

Declaracién de impuestos de forma electrdnica sin
necesidad de ningun tramite adicional en papel

Devolverimpresos cumplimentados

Declaracién de contribuciones a la Seguridad Social sin
necesidad de ningun trdmite adicional en papel
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Fuente: ONTSI a partir de datos 2016
Base: empresas del sector con conexién a Internet
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Algo mas de 6 de cada 10 (62%) de las pymes y grandes empresas
realizan la declaracion de contribuciones a la Seguridad Social sin
tramites adicionales en papel a través de Internet.

En relacién a la penetracion de la Administracion Electrénica en las
microempresas, el primer hecho a resaltar es la brecha existente
respecto a las companias de 10 o mas empleados, que alcanza los 40
puntos en todos los motivos analizados. Ademas, desciende el
porcentaje de empresas en todos los motivos de uso contemplados. Asi,
el 42,8% de estas empresas obtuvo impresos o formularios (-8,4
puntos porcentuales), el 41,8% obtuvo informacién de la administraciéon
a través de sus sitios web (-3,3 puntos porcentuales), el 34,1%
gestiond su declaracién de impuestos a través de Internet sin tramites
adicionales en papel (-13,7 puntos porcentuales), el 26,2% devolviod
impresos cumplimentados (-10 puntos porcentuales) y el 26,5% realizo
la declaracion de contribuciones a la Seguridad Social por Internet sin
tramites adicionales en papel (-7,2 puntos porcentuales).

Medios sociales

Continla descendiendo el porcentaje de microempresas que hacen uso
de los medios sociales, situado en el 15,6%, el mas bajo de todos los
sectores estudiados, mientras que en 2015 y 2014 alcanzé el 16,7% y
el 25,1%, respectivamente. Los medios sociales por excelencia siguen
siendo, con mucha diferencia, las redes sociales. El 95,2% de las
microempresas que utiliza medios sociales cuenta con presencia en
redes sociales (+8,9 puntos porcentuales). El 35,3% comparte
contenido a través de plataformas multimedia (+14,2 puntos
porcentuales), el 17,9% utiliza herramientas basadas en Wiki (+10,9
puntos porcentuales) y el 17,6% dispone de blogs o microblogs (-8,8
puntos porcentuales).

Por su parte, el 28,4% de las pymes y grandes empresas utiliza los
medios sociales (-0,8 puntos porcentuales) en su estrategia de
marketing y comercializacién, con una reduccién de 0,8 puntos respecto
a 2015. Como ocurre en el resto de sectores, las redes sociales son la
herramienta con mayor presencia. Un 92,3% de ellas las usa (-2,9
puntos porcentuales). Casi 4 de cada 10 posee blogs de empresa (-0,2
puntos porcentuales). El 27,8% comparte contenido multimedia en
sitios web (-3 puntos porcentuales) y el 11,9% edita contenido en
paginas web por multiples voluntarios (+2,3 puntos porcentuales).
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GRAFICO 112. EMPRESAS QUE UTILIZAN MEDIOS SOCIALES (%)
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Fuente: ONTSI a partir de datos INE 2016
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Cloud Computing

El 13% de las pymes y grandes empresas del sector con conexidén a
Internet compra servicios de cloud computing. Esto supone un
incremento de 2,4 puntos porcentuales respecto a 2015. Este
porcentaje se sitla por debajo del total de empresas (19,3%).

El 2,1% de las microempresas compra este tipo de servicios (+0,7
puntos porcentuales), el menor porcentaje entre los sectores analizados
en el informe.

Los servicios mas adquiridos por las empresas de 10 o mas empleados
son el correo electronico (77,9%) y el almacenamiento de ficheros
(69,3%), que experimentan incrementos de 14,6 y 23,6 puntos
porcentuales, respectivamente. El porcentaje de empresas que utiliza
capacidad de computacién para ejecutar software propio también logra
un destacado incremento, 10,6 puntos, hasta situarse en el 31,4%. El
resto de servicios se mantienen cercanos a las cifras registradas en
2015: servidores de bases de datos (51,8%), paquetes ofimaticos
(39,8%), herramientas tipo CRM (28,2%) y aplicaciones de tipo
financiero o contable (25,6%).

Al igual que para las pymes y grandes empresas, los servicios mas
extendidos entre las microempresas del sector son los de correo
corporativo (89,5%) y el almacenamiento de ficheros (80,8%). Ambos
han experimentado notables variaciones respecto a 2015, -9,8 y +19,5
puntos porcentuales respectivamente.
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Servicios como las aplicaciones ofimaticas (40,9%) o la capacidad extra
de computacion (14%) se mantienen en porcentajes similares a los de
2015. Por el contrario, disminuye la compra de otros servicios como los
servidores de bases de datos (14,4%; -59,2 puntos porcentuales), las
aplicaciones para tratar informacion sobre clientes (4,6%; -14,2 puntos
porcentuales) o el software de tipo financiero o contable (-19 puntos
porcentuales).

GRAFICO 113. EMPRESAS QUE ADQUIEREN SERVICIOS DE CLOUD
COMPUTING (%)
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Formacion en TIC

En 2015, la formacién en TIC alcanzd una penetracién muy limitada
entre las microempresas del sector del transporte y almacenamiento.
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Unicamente, el 1% de ellas ofrecié este tipo de formacién a sus
empleados, el menor porcentaje de todos los sectores del informe.

El 83,7% de estas empresas dedicé dicha formacién a su personal no
especialista en la materia, mientras que un 16,3% la orienté a sus
trabajadores especializados.

La situacion entre las pymes y grandes empresas ha sido similar. Este
sector es el tercero con menor porcentaje de empresas que realizaron
actividades formativas en TIC (17,7%), solo por delante del sector de
actividades inmobiliarias, administrativas y servicios auxiliares (15,6%)
y el sector de la construccién (16,1%).

El 87,2% de estas empresas destind la formacién a otro personal frente
al 46,5% que optd por dirigirla a sus especialistas en TIC.

Ciberseguridad

El 83,4% de las pymes y grandes empresas del sector utiliza sistemas
de seguridad, segundo porcentaje mas bajo de todos los sectores
analizados, situandose a 4,7 puntos del global.

GRAFICO 114. EMPRESAS QUE UTILIZAN SISTEMAS INTERNOS DE
SEGURIDAD (%)
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Fuente: ONTSI a partir de datos INE 2016
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En el caso de las microempresas, una de cada cuatro (25,4%) utiliza
estos sistemas, lo que las sita con el menor porcentaje de todos los
sectores, 22,2 puntos porcentuales por debajo del total correspondiente
al conjunto de sectores estudiados.

El sistema de seguridad interno mas utilizado, con escasa diferencia
entre ambos segmentos empresariales, es la autentificacion mediante
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contrasefia segura. Lo utilizan un 93% de pymes y grandes empresas y
un 96,8% de microempresas. La identificacion de usuario mediante
dispositivos hardware también es una técnica muy extendida entre
ambos segmentos, ya que lo utiliza un 53,2% de empresas de 10 o mas
trabajadores frente al 42,6% de empresas de menos de 10.

Sin embargo, las copias de seguridad externas (61%) o la implantacion
de protocolos de andlisis en caso de incidentes de seguridad (40,4%)
son herramientas mas utilizadas por las pymes y grandes empresas. En
el caso de las microempresas, estos porcentajes son del 21,9% vy del
11,5%, respectivamente.

La seguridad biométrica en los sistemas informaticos es utilizada por un
12,6% de pymes y grandes empresas y un 3,9% de microempresas que
utilizan sistemas internos de seguridad.

Comercio electréonico
El porcentaje de empresas que realiz6 compras a través del comercio
electronico aumenté en 2015 en los dos segmentos de empresas.

GRAFICQ 115. EMPRESAS QUE UTILIZAN EL COMERCIO
ELECTRONICO EN SUS COMPRAS Y EN SUS VENTAS (%)
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El 20,3% de empresas de 10 o mas empleados (+3,1 puntos
porcentuales) y el 4,3% de las empresas de menos de 10 las ha
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realizado. A pesar de esta tendencia positiva, el transporte y
almacenamiento es el sector con menor indice de penetracion de los
analizados en el informe. El medio mas utilizado para la compra de
bienes y servicios continla siendo las paginas web y las aplicaciones
moviles (19,8% de pymes y grandes empresas y 4,3% de
microempresas). A los mensajes tipo EDI recurrieron el 1,3% de las
empresas de 10 o mas empleados. En el caso de las microempresas,
este mecanismo de compra apenas tiene representatividad.

En el caso de las ventas, se observan ligeros crecimientos en las
microempresas mientras que se mantiene una cierta estabilidad entre
las pymes y grandes empresas. El 3,9% de las primeras realizd
transacciones de este tipo (+1,7 puntos porcentuales) mientras que en
el caso de las segundas fue del 14,4% (-0,4 puntos porcentuales). De
nuevo para ambos segmentos, las paginas web o las aplicaciones para
moviles fueron el medio mas usual (11,1% y 3,4% respectivamente).

Publicidad dirigida

Un 3,3% de las microempresas con conexidn a Internet paga por
anunciarse en Internet, y de manera mas particular, el 2,4% lo realiza
a través de métodos de publicidad dirigida. Con estas cifras se aprecia
que es el sector donde menos microempresas utilizan esta forma de
publicidad. Lo mismo ocurre con las pymes y grandes empresas, donde
estos porcentajes son del 16,2% y 13,2% respectivamente.

El método de publicidad dirigida mas usual, aunque en diferente
proporcién, es el basado en la busqueda de palabras clave o contenido
de pagina web, utilizado por el 81,2% de las pymes y grandes empresas
frente al 54,9% de las microempresas.

GRAFICO 116. EMPRESAS QUE PAGAN POR ANUNCIARSE EN
INTERNET USANDO METODOS DE PUBLICIDAD DIRIGIDA (%)
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El uso de técnicas basadas en rastreo de actividades y perfil de usuario
o mediante geolocalizacidén alcanza porcentajes similares en ambos
segmentos empresariales. El primero es utilizado por un 40,2% de
empresas de 10 o mas empleados y un 40,8% de empresas de menos
de 10. El segundo de ellos lo usa un 38,3% de pymes y grandes frente
al 34,9% de microempresas.

Merece ser destacado el hecho de que mas de 4 de cada 10 empresas
del sector declara utilizar otros métodos de publicidad dirigida.

Big Data

El 14,6% de pymes y grandes empresas del sector realizé analisis de
Big Data en 2015, lo que supone 6,1 puntos mas que el total de
empresas. El porcentaje es del 3,7% en el caso de las microempresas
(1 punto porcentual mas que el total). Esta tecnologia cuenta con buena
acogida en el sector, quizas porque facilita el seguimiento en tiempo
real de los procesos logisticos asociados al transporte. Prueba de ello
podria ser que la principal fuente de datos usada fue la geolocalizacién
a través de dispositivos maviles. Esta fuente de datos fue utilizada por
el 87,4% de las pymes y grandes empresas y por el 93,1% de las
microempresas. Del resto de fuentes analizadas, tan solo es
significativo el hecho de que el 28,9% de empresas de 10 o mas
trabajadores utilizé datos de sensores y dispositivos inteligentes.

Ademas, este analisis ha sido llevado a cabo mayoritariamente por sus
propios empleados. En el 76,3% de microempresas y el 83,4% de
pymes y grandes empresas los trabajadores en plantilla realizaron el
analisis de los datos.

GRAFICO 117. EMPRESAS QUE ANALIZARON BIG DATA (%)
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10 SECTOR INFORMACION Y
COMUNICACIONES

10.1 Magnitudes del sector

El sector de la informacién y comunicaciones esta formado por un total
de 61.212 empresas, el segundo con menor representacion del total de
sectores estudiados, tan soélo por delante del sector de hoteles y
agencias de viaje. Representa el 2,6% del total de empresas para el
conjunto de sectores analizados en el informe y el 1,9% del total de
empresas de la economia espafiola

Como ya ocurre en el resto de sectores, la mayor parte de las empresas
gue desarrollan este tipo de actividades comerciales estan incluidas en
la categoria de microempresas. El 93,2% tiene una plantilla de
trabajadores menor de 10 empleados, mientras que el 6,8% son pymes
y grandes empresas. De este Ultimo segmento empresarial, el 5,2% son
pequenas empresas, el 1,1% son medianas empresas y el 0,5% son
grandes empresas.

Practicamente 1 de cada 2 empresas del sector (49,9%) desarrolla
actividades incluidas en el subsector de la programacion, consultoria y
otras actividades relacionadas con la informatica.

Este sector es uno de los que mayor crecimiento global ha
experimentado en 2016, aumentando un 4% respecto a 2015. Por
tamafio de empresa, existe un 10% mas de medianas empresas,
convirtiéndose en el segmento que mayor aumento muestra, seguido
de las microempresas, con un 4%.

GRAFICO 118. DATOS GENERALES DEL SECTOR INFORMACION Y COMUNICACIONES (N°
DE EMPRESAS)
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60 Actividades de 1.825 1.576 200 29 20
programacion y emision
de radio y televisién

61 Telecomunicaciones 5.525 5.126 320 53 26
62 Programacion, 30.524 28.449 1.584 344 147
consultoria y otras
actividades relacionadas
con la informatica

63 Servicios de 5.325 5.040 215 53 17
informacion i
TOTAL INFORMACION 61.212 57.058 3.179 696 279

Y COMUNICACIONES

Fuente: DIRCE 2016, INE
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10.2 Analisis cuantitativo de implantacion de las
TIC

La infraestructura y equipamiento basico TIC (ordenador y acceso a
Internet) de las pymes y grandes empresas ha alcanzado un grado de
penetracion global en el sector de la informaciéon y comunicaciones.
Situacién muy similar ocurre entre las microempresas donde el 97,3%
de ellas dispone de ordenadores para uso empresarial y un 94,6%
accede a Internet aunque, en este Ultimo caso, se ha registrado una
disminucién de 1,6 puntos porcentuales respecto a 2015.

GRAFICO 119. EQUIPAMIENTO INFORMATICO PRESENTE EN LAS
EMPRESAS (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector

Acceso a Internet

El acceso de banda ancha a Internet sigue alcanzando un grado de
penetracion practicamente universal en el sector, salvo por el leve
descenso de 0,9 puntos porcentuales en el caso de las microempresas.

La banda ancha fija sigue predominando frente a la banda ancha movil,
aunque con diferencias muy poco significativas. El 96,8% (-1,3 puntos
porcentuales) de las pymes y grandes empresas accede a la Red a
través de banda ancha fija. Este porcentaje es del 94,4% (+1,1 puntos
porcentuales) en el caso de las microempresas. En cuanto al tipo de
conexion de banda ancha fija, este sector es el mas destacado en cuanto
a la migracion a redes de acceso de nueva generacion basadas en cable
y fibra dptica, cuya contratacién continta creciendo entre las empresas
del sector. Un 74,7% de las pymes y grandes empresas accede a
Internet mediante redes de cable y fibra Ooptica (+4,7 puntos
porcentuales). Este porcentaje es del 46% en el caso de las
microempresas (+11,2 puntos porcentuales). Por el contrario, las
conexiones a través de tecnologia DSL siguen disminuyendo. El 57% de
empresas con 10 o mas empleados cuenta con acceso a la Red a través
de una conexion de este tipo (-7 puntos porcentuales). En el caso de
las empresas de menos de 10 trabajadores, este se sitla en el 59,1%
(-9,6 puntos porcentuales). Se trata de uno de los dos Unicos sectores,
junto al de actividades profesionales, cientificas y técnicas, en el que la
penetracion de las redes de cable y fibra dptica supera a la de la
tecnologia DSL en las pymes y grandes empresas.
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GRAFICO 120. EMPRESAS CON ACCESO A INTERNET POR TIPO DE
CONEXION (%)

100,0
Banda ancha (fija 0 mévil) 100,0
99,1
100,0
96,8
Banda ancha fija 98,1
94,4
93,3
96,3
Telefonia movil de banda ancha 92,5
84,0
78,1
85,8
Mediante smartphone o similar con tecnologia 3G o 88,1
superior 71,7
73,6
84,5
Mediante ordenador portétil o similar con tecnologia 3G o 82,8
superior 62,7
63,2
74,7
P 70,0
Redes de cable y fibra éptica (FTTH)
46,0
34,8
57,0
DSL (ADSL,SDSL,...) 64,0
59,1
68,7
36,2
Otras conexiones moviles (redes analégicas, GSM, GPRS, 41,1
EDGE,...) 31,6
23,4
8,2
. " . . 14,3
Otras conexionesfijas (PLC, leased line, satélite, ...) 29
4,1
BPymes ygrandes empresas (2016) Pymes y grandes empresas (2015)
®Microempresas (2016) ® Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: Empresas del sector con conexién a Internet

En cuanto a la banda movil, el 96,3% de las empresas de 10 0 mas
empleados dispone de ella (+3,8 puntos porcentuales). El 84% de las
empresas de menos de 10 trabajadores accede a Internet a través de
conexiones moviles de banda ancha (+5,9 puntos porcentuales). En
cuanto al medio a través del cual se accede, no se observan variaciones
significativas. El 85,8% (-2,3 puntos porcentuales) de las pymes y
grandes empresas accede mediante dispositivos portatiles a redes de
telefonia movil 3G o 4G. Este indicador se sitla en el 71,7% en el caso
de las microempresas (-1,9 puntos porcentuales). El acceso a la banda
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ancha a través de ordenador portatil es utilizado por el 84,5% de las
compafiias de 10 o mas empleados, lo que supone un incremento de
1,7 puntos porcentuales. En el ambito de las microempresas este
porcentaje se situa en el 62,7%, lo que supone un descenso de 0,5
puntos porcentuales respecto a 2015.

Pagina web corporativa

La representatividad de las empresas del sector en Internet a través de
paginas web corporativas se mantiene en los valores registrados en el
pasado periodo. El 91,5% de las pymes y grandes empresas del sector
dispone de esta herramienta, uno de los porcentajes mas elevados de
entre los sectores estudiados, tan sélo superado por el sector hoteles y
agencias de viajes (97,1%). Es muy superior también al total sectorial,
situado en el 77,5%. Este hecho ocurre también en el caso de las
microempresas, segunda en el ranking con un 60,1% (43,4 puntos
porcentuales mas que en 2015) y a 28,6 puntos por encima del global
de los sectores.

GRAFICO 121. EMPRESAS CON ACCESO A INTERNET Y PAGINA
WEB CORPORATIVA (%)

91,5 94,4

% de empresas con conexion a Internet y sitio/pagina web
BPymes ygrandes empresas (2016)" Pymes y grandes empresas (2015)
®Microempresas (2016) m Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: Empresas del sector con conexién a Internet

En cuanto a los servicios que en ellas se pueden encontrar, la
presentacion de la propia empresa es el mas extendido. En el caso de
las pymes y grandes, el grado de penetracion es bastante elevado
(94,6%) aunque disminuye 1,1 puntos respecto al periodo anterior.

Otros de los servicios mas extendidos entre las empresas que cuentan
con plantillas de 10 o mas trabajadores son la declaracién de politica de
intimidad o certificacidn de seguridad (79%) y las referencias a sus
perfiles en los medios sociales (74,3%), con variaciones positivas de
0,1y 10,6 puntos porcentuales, respectivamente. A mayor distancia se
encuentran el resto de servicios. Mientras algunos de ellos, como el
acceso a catalogos de productos o listas de precios, que disminuye en
7,1 puntos hasta situarse en el 50,6% o el anuncio de ofertas de trabajo
que lo hace en 2,6 puntos (42,2%), otros, como posibilitar el envio
electronico de hojas de reclamaciones (48,5%), han aumentado 7,8
puntos porcentuales.
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Facilidades como la recepciéon de pedidos (25,4%; +6,6 puntos
porcentuales respecto a 2015) o el seguimiento de estos (8%; -1,5
puntos porcentuales) no son servicios muy presentes en los sitios web
de las pymes y grandes empresas del sector. La personalizacion, tanto
de la pagina web (12,6%; +1,4 puntos porcentuales) como de los
propios productos (9%; -1 punto porcentual), tampoco son servicios
muy habituales en las empresas de 10 o mas trabajadores del sector.

Como ocurre entre las pymes y grandes empresas del sector, los
servicios con mayor presencia en los sitios web corporativos de las
microempresas son la propia presentacién de la empresa (79,4%; +5,2
puntos porcentuales mas que en 2015) y la declaracion de politicas de
intimidad y seguridad del sitio web (62,9%; +5,2 puntos porcentuales).

GRAFICO 122. SERVICIOS DISPONIBLES EN LAS PAGINAS WEB DE
LAS EMPRESAS (%)

Presentacion de laempresa

Declaracion de politica de intimidad o certificacion relacionada
con laseguridad del sitio web

Vinculos o referencias a los perfiles de laempresa en medios
sociales

Acceso a catalogos de productos o a listas de precios

Posibilidad de envio electrdnico de hojas de reclamaciones

Anuncios de ofertas de trabajo o recepcion de solicitudes de
trabajo online

Realizacion de pedidos o reservas online

Personalizacion de la pagina web para usuarios habituales

Posibilidad de personalizar o disefiar los productos por parte de
los clientes

Seguimiento online de pedidos

BPymes ygrandes empresas (2016)"Pymes y grandes empresas (2015)
B Microempresas (2016) HMicroempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: Empresas del sector con conexién a Internet y pagina web
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Los medios sociales, cada vez mas presentes, incrementan su
accesibilidad a través de pagina web corporativa. Asi, los vinculos a
perfiles de la empresa pasan del 49,2% al 58,5% (49,3 puntos
porcentuales).

Algo mas de tres de cada 10 empresas habilitan el envio electrénico de
hojas de reclamaciones (31,9%) o su catalogo de productos o listas de
precios (35,3%); ambos muestran variaciones poco significativas
respecto al pasado periodo. El resto de servicios no supera el 20% de
penetracion en las paginas web de las microempresas del sector.

Movilidad

El sector de la informacion y las comunicaciones es el que mas utiliza
herramientas TIC para gestionar la movilidad de sus trabajadores. Asi,
el 53,8% del personal de las pymes y grandes empresas dispone de un
dispositivo portatil para conectarse a redes de conexion movil. Este
porcentaje es del 61,7% en el caso de las microempresas, ambos muy
superiores a los totales sectoriales respectivos, que son del 25,3% vy
31,4%.

GRAF];CO 123. EMPRESAS QUE PROPORCIONAN DISPOSITIVOS
PORTATILES CON CONEXION MOVIL A INTERNET Y TIPO DE USO
EMPRESARIAL (%)

Empresas que proporcionan dispositivo portatil con

|

empresa 80,6

Empresas due propordonan disposmvo portétll con _ 73,5
conexion movil para usar aplicaciones informaticas de la
empresa 50,8

Empresas que proporcionan dispositivo portatil con

71,8

empresa 61,3

BPymes y grandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016

Base: Empresas del sector con conexién a Internet

Nota: no contempla aquellos dispositivos que solo sean utilizados via wifi y no via redes de
telefonia mévil pagados total o parcialmente por la empresa

Entre las empresas de 10 o mas trabajadores, la entrega de dispositivos
portatiles con conexion a Internet para el acceso al correo electrénico
corporativo es una opcidn muy extendida. Practicamente, la totalidad
de ellas facilita el acceso a sus empleados (94,8%). La posibilidad de
uso de dispositivos portatiles para acceso a aplicaciones informaticas
(73,5%) o para acceso y modificacion de documentos (71,8%) también
es una practica muy habitual entre estas empresas.

El 80,6% de las microempresas del sector proporciona dispositivo

portatil con conexién movil para acceder al correo electrénico de la
empresa, muy por encima del global de los sectores en este estrato de
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compafiias (61,4%). Lo mismo ocurre con el uso de aplicaciones de la
empresa (50,8%) o el acceso y modificacidon a sus documentos (61,3%)
cuyos totales se encuentran en el 29,8% vy el 33,4%, respectivamente.

Software empresarial

El uso de software de cddigo abierto en el sector no ha experimentado
variaciones significativas en 2016. El indice de penetracion de este tipo
de soluciones es el mas elevado de todos los sectores estudiados. Mas
de nueve de cada diez pymes y grandes empresas lo utiliza (92,6%; -
0,4 puntos porcentuales respecto a 2015). En el caso de las
microempresas, este porcentaje se ha visto incrementado en 3,7 puntos
y se sitla en el 89,6%.

Segun la tipologia del software utilizado, los navegadores (88,2%) y las
aplicaciones ofimaticas (66,9%) son las mas utilizadas por las pymes y
grandes empresas, aunque destaca el hecho de que estd muy extendido
el uso de sistemas operativos basados en codigo abierto (66,1%). Se
puede observar la misma situacion entre las microempresas del sector,
con porcentajes del 86%, el 67,8% y el 46,9% para cada una de estas
soluciones.

El uso de herramientas para la gestion de la relacion con los clientes
(CRM) no experimenta cambios destacables. El 20,2% de las
microempresas las utiliza (-0,6 puntos porcentuales) asi como el 58,7%
de las pymes y grandes empresas (-3 puntos porcentuales). En ambos
casos se superan con creces los totales sectoriales: 32,4% en pymes y
grandes empresas y 8,5% en microempresas.

Tramites con la Administracion Puablica

El uso de los servicios de la e-Administracion siguié siendo muy elevado
en el sector en 2015. Un 82,3% de las microempresas interactud con la
Administracién Publica mediante Internet durante 2015 (-2 puntos
porcentuales), lo que supone 12,9 puntos mas que el total sectorial de
microempresas. Un 95,5% de empresas de 10 o0 mas empleados realizo
algun tipo de gestién con la Administracién a través de su conexiéon a
Internet (-1,1 puntos porcentuales), siendo este porcentaje 4,2 puntos
superior al total de empresas de esta categoria.

El 91,2% de las empresas de 10 o mas trabajadores obtuvo informacién
de las administraciones a través de sus paginas web. Casi nueve de
cada diez consiguieron impresos o formularios o realiz6 la declaracion
de impuestos sin necesidad de tramites en papel. El resto de motivos
de interaccion estudiados también estd muy integrado entre este tipo
de empresas. Asi, alrededor de ocho de cada diez de ellas devolvio
impresos cumplimentados o gestiond su declaracién de contribuciones
a la Seguridad Social sin tramites adicionales en papel. En relacién a
2014, todos los motivos, a excepcidbn de la declaracién de
contribuciones a la Seguridad Social, disminuyen su presencia entre las
pymes y grandes empresas.
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Con una brecha de alrededor de 20 puntos entre ambos segmentos
empresariales, el motivo mas habitual para interaccionar con la
Administracién por medios electrénicos entre las microempresas es la
obtencién de informacién, con un 75% (+4,7 puntos porcentuales).
Alrededor de siete de cada diez consiguid impresos o formularios
(67,9%) o gestiond su declaracion de impuestos sin tramites en papel
(70,3%). La devolucidon de impresos cumplimentados o la declaracién
de contribuciones sin gestiones en papel contaron con penetraciones
del 53,9% y 48,9%, respectivamente.

GRAFICO 124. MOTIVOS PARA INTERACCIONAR CON LA
ADMINISTRACION PUBLICA A TRAVES DE INTERNET (%)

Obtenerinformacion

Conseguirimpresos o formularios

Declaracién de impuestos de forma electrénica sin
necesidad de ningun tramite adicional en papel

Devolverimpresos cumplimentados

Declaracidon de contribuciones a la Seguridad Social sin
necesidad de ningun trémite adicional en papel

HPymes y grandes empresas (2015)# Pymes y grandes empresas (2014)

BMicroempresas (2015) B Microempresas (2014)

Fuente: ONTSI a partir de datos 2016
Base: empresas del sector con conexion a Internet

Medios sociales

Las pymes y grandes empresas del sector de la informacién y las
comunicaciones son las segundas que mas utilizan los medios sociales,
solo superadas por el sector de hoteles y agencias de viaje. En 2016, el
77% de las empresas de 10 o mas empleados utiliza los medios
sociales, 3,1 puntos mas que en 2015. En el caso de las microempresas,
ocupan el primer lugar en el uso de medios sociales, con un porcentaje
del 62,7%, 11,4 puntos superior al de 2015.

En cuanto a los medios sociales empleados, como ya ocurre para el
resto de sectores, las redes sociales son las mas extendidas, lo que da
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idea de la gran penetraciéon de este medio en las estrategias de
marketing y captacién y relacién con sus clientes y proveedores. El
97,8% de pymes y grandes empresas tiene perfil de usuario en alguna
de estas plataformas (+1,7 puntos porcentuales). Los blogs o
microblogs son usados por un 71,9%, lo que supone un incremento de
7,5 puntos. Compartir contenido multimedia también es una practica
muy habitual entre las pymes y grandes empresas, ya que el 60,2% de
ellas lo hace a través de diferentes plataformas web. Algo mas de tres
de cada diez utiliza herramientas basadas en Wiki para compartir
contenido. Mas de dos tercios de estas empresas consideran que los
medios sociales son muy Utiles para la generacion o desarrollo de su
negocio (67,6%).

Al igual que en el caso de las pymes y grandes empresas, el 88,3% de
las microempresas tiene perfil propio en alguna red social. En cuanto al
resto de medios, un mayor porcentaje de microempresas prefiere
compartir contenido multimedia (51,6%), aumentando 10,9 puntos
porcentuales respecto a 2015, que utilizar blogs de empresa (46,4%).
En menor medida son usados los portales para la ediciéon de contenido
multiusuario basado en Wiki, tan soélo un 16,1% de ellas. Unicamente,
un 4,9% de microempresas considera que los medios sociales no son
generadores de negocio.

GRAFICO 125. EMPRESAS QUE UTILIZAN MEDIOS SOCIALES (%)

97,8
96,1
88,3
90,5

Redes sociales

Blogs de empresas o microblogs

Websites que comparten contenido multimedia

Herramientas para compartir conocimientos,
basadas en Wiki

MPymes ygrandes empresas (2016)"Pymes y grandes empresas (2015)
B Microempresas (2016) B Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector que usan medios sociales

Cloud Computing

La adopcidon de soluciones basadas en la nube es una practica cada vez
mas habitual entre las compafias de este sector. Por segmento
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empresarial, el 30,6% de microempresas ha comprado alguno de estos
servicios (+2,6 puntos porcentuales) frente al 56,8% en el caso de
pymes y grandes empresas (+6,1 puntos porcentuales). Ambas cifras
son muy superiores a los totales sectoriales de cada estrato de
compafiias (7,2% y 19,3%, respectivamente).

GRAFICO 126. EMPRESAS QUE ADQUIEREN SERVICIOS DE CLOUD
COMPUTING (%)
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E-mail

Servidor de bases de datos de laempresa

Almacenamiento de ficheros
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HPymes y grandes empresas (2016)" Pymes y grandes empresas (2015)
M Microempresas (2016) B Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector compraron soluciones de cloud computing

Aumenta la demanda de todos los servicios estudiados entre las pymes
y grandes empresas. Asi, el porcentaje de empresas que han comprado
soluciones de correo electrdénico se ha visto incrementado en 8,8 puntos
porcentuales hasta situarse en el 78%. Otros servicios muy extendidos
entre este segmento empresarial son los servidores de bases de datos
(75,2%) y el almacenamiento de ficheros (74,4%) que se incrementan
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en 4,8 y 9,8 puntos porcentuales. El empleo de capacidad de
computacion extra (51,4%) o las aplicaciones ofimaticas (46,6%) ya
son usadas por alrededor de una de cada dos empresas que compran
este tipo de herramientas. En menor medida, aunque también aumenta
Su uso, se encuentran las aplicaciones de tipo CRM (41,5%) o las de
tipo financiero o contable (27,9%).

En el caso de las microempresas, la compra de capacidad de
computacion ha aumentado 23,3 puntos porcentuales respecto a 2015,
alcanzando el 49,7%. Se mantienen, sin variaciones destacables y con
altos grados de penetracién en el sector, las soluciones de correo
electrénico (71,5%; -1,6 puntos porcentuales), servidores de bases de
datos (74,5%; -0,4 puntos porcentuales) o el almacenamiento de
ficheros (84%; -0,4 puntos porcentuales). Otras de las herramientas
que parecen estar proliferando entre las microempresas del sector son
las aplicaciones informaticas tipo Office (46,9%).

Formacion en TIC

En 2015, el 62,6% de las empresas de 10 o mas trabajadores del sector
organizé acciones formativas en materia TIC para sus empleados, lo
gue estd muy por encima del total correspondiente a este segmento
empresarial (23,4%). Este porcentaje fue del 18,9% para las
microempresas del sector que, al igual que para las pymes y grandes
empresas, es muy superior al total de microempresas (3,1%).

En el sector de la informacién y las comunicaciones, siguiendo una
tendencia diferente a la del resto de sectores estudiados, estas acciones
estaban orientadas a personal con un perfil mas tecnolégico. Asi, el
85,3% de las pymes y grandes empresas que proporcioné actividades
formativas en TIC a sus empleados encamindé sus actividades
formativas a su personal especializado. Este porcentaje fue del 79% en
el caso de las microempresas. Ambos porcentajes fueron los mas altos
del conjunto de la economia, cuyos totales ascendieron al 56,7% y 42%
respectivamente.

Ciberseguridad

La practica totalidad de empresas de 10 o mas trabajadores implementa
sistemas de seguridad internos (96,4%), superior al 88,1%
correspondiente al conjunto de sectores. Entre las microempresas este
indicador alcanza el 84%, 36,4 puntos mas que el global.

Las practicas mas extendidas en las compaiiias de 10 o mas empleados
son el uso de contrasefla segura y la copia de seguridad externa,
utilizadas por el 98,2% y el 85,1% de las empresas con medidas de
seguridad sobre sus sistemas TIC. Casi siete de cada diez de estas
empresas han desarrollado protocolos de actuacién en caso de
producirse un incidente de seguridad. La autenticacion a través de
elementos hardware y biométricos lo utilizan, respectivamente, un
51,8% y un 29,4% de ellas.
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Las medidas mas utilizadas por las microempresas, al igual que para las
pymes y grandes empresas, son el uso de contrasefia segura (94,2%)
y la realizacién de copias de seguridad (64,9%). Alrededor de tres de
cada diez microempresas del sector ha implementado protocolos de
analisis de incidentes (28,6%) o identificacidon con elementos hardware
(32%). Un 13% de las empresas con medidas de seguridad internas
utiliza elementos biométricos para la autentificacion.

GRAFICO 127. EMPRESAS QUE UTILIZAN SISTEMAS INTERNOS DE

SEGURIDAD (%)

Autentificacién mediante contrasefia segura 942
4,

Backup de datos externo

’

Protocolos para el anélisis de incidentes de _

seguridad

’

64,9
69,4
28,6
Identificacion de usuario y autentificacién _ 51,8
mediante elementos HW 320
29,4
13,0

’

Identificacion de usuario y autentificacion -
mediante elementos biométricos

4
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Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector que utilizan sistemas internos de seguridad

Comercio electrénico

La compra de bienes y servicios a través de Internet es una practica
habitual entre las empresas del sector.

Un 59,2% de las pymes y grandes empresas realizd compras por
comercio electrénico durante 2015, casi 6 puntos mas que en 2014. Las
compras por comercio electrénico representan el 20% de su volumen
total de compras. En cuanto al medio mas utilizado para realizar estas
compras, siguen siendo las paginas web o aplicaciones moviles frente a
los mensajes tipo EDI o similar. Un 58,7% ha utilizado el primer medio
(+5,6 puntos porcentuales) mientras que tan sélo un 5,3% de ellas uso
el segundo (+1 punto porcentual).

En cuanto a las ventas se refiere, las empresas de 10 o mas
trabajadores del sector de la informacion y las comunicaciones son de
las mas activas (24,4%), sblo superadas por las del sector hoteles y
agencias de viajes (77,9%) y comercio al por mayor (32,3%). En 2015,
este porcentaje de empresas se incrementd en casi 5 puntos respecto
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a la cifra obtenida en 2014 y sus ventas por comercio electrénico ya
representan el 11,5% del total de sus ventas. De nuevo, estas ventas
se realizan fundamentalmente a través de sus paginas web o
aplicaciones mdviles (22,5%).

En 2015, el porcentaje de microempresas que compro bienes y servicios
(51,5%) fue mas de 10 puntos superior al alcanzado en el periodo
anterior. No tanto asi para el caso de las ventas (8,8%) que, aunque
superior al total sectorial de empresas, se mantiene en las cifras de
2014. Nuevamente, tanto para el caso de la realizacién de compras
como de ventas, las empresas prefieren realizar este tipo de
transacciones a través de paginas web o aplicaciones para moviles
(51,2% y 8,4% respectivamente) frente a la utilizacion de mensajes
con formato EDI (3,4% y 1,6%).

GRI'\FIC(,) 128. EMPRESAS QUE UTILIZAN EL COMERCIO
ELECTRONICO EN SUS COMPRAS Y EN SUS VENTAS (%)

Empresas que han realizado compras por comercio
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Empresas que han realizado ventas por comercio electrénico

Empresas que han realizado ventas mediante paginas web o
apps

Empresas que han realizado ventas mediante mensajes tipo
EDI

BPymes y grandes empresas (2015) Pymes y grandes empresas (2014)

mMicroempresas (2015) EMicroempresas (2014)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector

Publicidad dirigida

El 32,3% de las pymes y grandes empresas del sector pagan por
anunciarse en Internet. Este porcentaje es del 12,3% en el caso de las
microempresas.
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El principal método utilizado para anunciarse en Internet es el de la
publicidad dirigida. El 29,2% de las pymes y grandes empresas del
sector ha pagado por anunciarse en Internet utilizando publicidad
dirigida en 2016, casi 9 puntos mas que el porcentaje total de
compafiias pertenecientes a este segmento empresarial. En el caso de
las microempresas, este porcentaje es del 11%, muy similar al global
situado en el 10,5%.

GRAFICO 129. EMPRESAS QUE PAGAN POR ANUNCIARSE EN
INTERNET USANDO METODOS DE PUBLICIDAD DIRIGIDA (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector que usaron publicidad dirigida

La publicidad adaptada basada en palabras clave o contenidos de la
pagina web es el método mas utilizado por las empresas del sector, un
84,1% de pymes y grandes empresas frente al 80,4% de
microempresas. El 54,7% de empresas de 10 o mas trabajadores utiliza
publicidad dirigida a través del rastreo de anteriores actividades del
usuario, porcentaje que es del 39,1% en el caso de las microempresas.
Asimismo, los datos obtenidos por geolocalizacién son utilizados por el
38,5% de las pymes y grandes empresas y el 55,4% de las
microempresas del sector. Merece la pena sefialar el hecho de que mas
de seis de cada diez empresas del sector ha declarado utilizar otros
métodos diferentes.

Big Data

En 2015, tan sélo un 7,6% de las microempresas realizé andlisis de Big
Data, aunque se trata del sector con mayor porcentaje de compafiias
de menos de 10 trabajadores que hicieron uso de esta tecnologia,
superando en casi 5 puntos al total de los sectores. En el ambito de las
pymes y grandes empresas, casi una de cada cinco empresas utilizd
estas técnicas para el anadlisis de grandes volimenes de informacion
(18,8%), siendo también el sector mas activo en su uso.
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Si bien es cierto que un gran porcentaje de las empresas ha declarado
utilizar otras fuentes diferentes para el analisis (36,1% de pymes vy
grandes empresas y un 60,7% de microempresas), parece que los
medios sociales fueron las fuentes de datos por excelencia (66,6% de
pymes y grandes empresas frente al 78% de microempresas). El resto
de fuentes (sensores o dispositivos inteligentes de la propia empresa o
geolocalizacién a partir de dispositivos portatiles) alcanzaron
penetraciones similares para ambos segmentos empresariales.

GRAFICO 130. EMPRESAS QUE ANALIZARON BIG DATA (%)

Datos generados por medios sociales

Datos de la propia empresa con _ 49,5

sensores o dispositivos inteligentes 39,5

Datos por geolocalizacién a partir de _ 47,9

dispositivos portatiles 42,2

Otras fuentes de Big Data _ 36,1
60,7

BPymes ygrandes empresas (2015) Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector que realizaron andlisis Big Data
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11 SECTOR DE ACTIVIDADES
INMOBILIARIAS,
ADMINISTRATIVAS Y
SERVICIOS AUXILIARES

11.1 Magnitudes del sector

El sector de actividades inmobiliarias, administrativas y servicios
auxiliares esta formado por 339.095 empresas. En 2016, el nimero de
empresas ha crecido un 5,4%, el mayor porcentaje de todos los
sectores incluidos en el informe. Gracias a este incremento, el sector
pasa de representar el 10,1% del total de empresas espafiolas en 2015
al 10,5% en 2016. El nimero de empresas del sector alcanza una
representatividad del 14,3% en relacidon al conjunto de sectores
incluidos en el informe.

GRAFICO 131. DATOS GENERALES DEL SECTOR DE ACTIVIDADES
INMOBILIARIAS, ADMINISTRATIVAS Y SERVICIOS AUXILIARES
(N° DE EMPRESAS)

Sector Microempresas Pequenas T TELES Grandes
empresas empresas | empresas

68 Actividades
inmobiliarias 159.212 157.938 1.146 111 17

77 Actividades de alquiler 23.555 22.778 685 74 18

78 Actividades
relacionadas con el
empleo 4.852 4.300 279 139 134

80 Actividades de
seguridad e investigacion 3.149 2.600 354 135 60

81 Servicios a edificios y
actividades de jardineria 43.877 38.967 3.963 677 270

82 Actividades
administrativas de oficina
y otras actividades
auxiliares a las empresas 104.450 101.700 2.173 398 179

TOTAL ACTIVIDADES
INMOBILIARIAS,
ADMINISTRATIVAS Y
SERVICIOS AUXILIARES

339.095 328.283 8.600 1.534 678

Fuente: DIRCE 2016, INE

El subsector de actividades inmobiliarias es el que mayor
representatividad alcanza, llegando al 47% del total de empresas del
sector. Tras él se sitla el de actividades administrativas de oficina y
otras actividades auxiliares a las empresas, con el 30,8%, y el de
servicios a edificios y actividades de jardineria (12,9%). El 96,8% de
las empresas del sector tienen consideracién de microempresa. En el
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caso del subsector de actividades inmobiliarias la participacidn de las
microempresas es aln mayor (99,2%), mientras que en el caso de las
actividades de seguridad e investigacién llega al 82,6%.

11.2 Analisis cuantitativo de implantacion de las
TIC

El ordenador estd presente en el 98,5% de las pymes y grandes
empresas del sector, 0,4 puntos mas que en 2015. Esta herramienta
informatica también crece entre las empresas de menos de 10
empleados, donde pasa del 65,8% en 2015 al 67,2% en 2016.

Si en la penetracion del ordenador no se perciben diferencias notables
entre 2015 y 2016, en el acceso a Internet ocurre lo contrario. En las
pymes y grandes empresas esta penetracion desciende 1,3 puntos
porcentuales, situandose en el 96%. Sin embargo, en las
microempresas se produce un crecimiento destacado, pasando del
55,2% en 2015 al 63,7% en 2016.

GRAFICO 132. EQUIPAMIENTO INFORMATICO PRESENTE EN LAS
EMPRESAS (%)

Ordenadores

Conexiodn a Internet

63,7
N 55,2
B Pymes y grandes empresas (2016) ¥ Pymes y grandes empresas (2015)
Microempresas (2016) H Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector

Acceso a Internet

La gran mayoria de los accesos a Internet se realizan mediante
tecnologias de banda ancha, fija o0 mévil. El 99% de las empresas de 10
o mas empleados y el 98,7% de las microempresas disponen de accesos
de banda ancha, porcentajes similares a los obtenidos en 2015.

La banda ancha fija sigue siendo la opcién de acceso a Internet mas
presente en el sector. No obstante, se percibe un ligero retroceso de su
penetracion, en torno a los dos puntos porcentuales en ambos
segmentos. Estos descensos contintan con la tendencia a la baja
experimentada en 2015, aunque se moderan las caidas.

Dentro de la banda ancha fija, la penetracién de las tecnologias DSL
vuelve a caer con fuerza. Entre 2014 y 2016 el porcentaje de pymes y
grandes empresas que dispone de este tipo de accesos ha disminuido
cerca de 20 puntos porcentuales, desde el 91,3% al 71,5%. Entre 2015
y 2016, esta caida ha sido de 9,3 puntos, del 80,8% al 71,5%.
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Tendencia similar se aprecia en las microempresas, donde los accesos
DSL reducen su presencia en 15,7 puntos entre 2014 y 2016, llegando
al 73,4%. Entre 2015 y 2016, estos porcentajes fueron del 80,5% y
73,4% respectivamente (-7,1 puntos porcentuales).

Las redes de cable y fibra dptica han seguido el camino contrario al de
los accesos DSL. Su penetracién ha crecido 9,4 puntos entre 2015 vy
2016 en las pymes y grandes empresas, hasta alcanzar el 39,6%.
Respecto a 2014 el crecimiento es de 20,6 puntos porcentuales. En las
microempresas las redes de cable y fibra dptica estan presentes en el
31,8% de las compaiiias, 9,9 puntos mas que en 2015 y 17,7 puntos
mas que en 2014.

GRAFICO 133. EMPRESAS CON ACCESO A INTERNET POR TIPO DE
CONEXION (%)

99,0
Banda ancha (fija o movil) ‘_?89,'77
98,6
2,7
Banda ancha fija 46(,5
91,6

Telefonia mdvil de banda ancha

DSL (ADSL,SDSL,...)

Mediante smartphone o similar con tecnologia
3G o superior

Mediante ordenador portatil o similar con
tecnologia 3G o superior

Redes de cable y fibra optica (FTTH)

Otras conexiones moviles (redes analdgicas,
GSM, GPRS, EDGE,...)

Otras conexiones fijas (PLC, leased line,
satélite, ...)

BPymes y grandes empresas (2016) ¥ Pymes y grandes empresas (2015)

B Microempresas (2016) B Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector con conexion a Internet

La penetracion de la banda ancha modvil apenas experimenta
modificaciones en el ambito de las pymes y grandes empresas, pasando
del 78,5% en 2015 al 78,1% en 2016. No obstante, es la primera vez
que se produce una disminucién interanual de dicha penetracion. La
caida es mas significativa en la utilizacion de la banda ancha moévil a
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través de dispositivos mdviles tipo smartphone (-4,1 puntos
porcentuales hasta el 65,7%). Por el contrario, crece levemente la
utilizacidon de la banda ancha moévil mediante ordenador portatil (+0,7
puntos porcentuales).

En el caso de las microempresas, la penetracion de la banda ancha
movil crece 7,3 puntos, llegando al 70,8%. Su utilizacion aumenta tanto
a través de dispositivos méviles (del 52,6% al 58,7%) como mediante
ordenadores portatiles (del 43% al 51,4%).

Pagina web corporativa

La pagina web corporativa incrementa su penetracién en el sector de
actividades inmobiliarias, administrativas y de servicios auxiliares. El
68% de las empresas de 10 o mas empleados con conexidn a Internet
cuenta con esta herramienta, 3,5 puntos mas que en 2015. Entre las
microempresas, el 34,3% de las que disponen de acceso a la Red tienen
pagina web, 5,6 puntos mas que en 2015.

GRAFICO 134. EMPRESAS CON ACCESO A INTERNET Y PAGINA
WEB CORPORATIVA (%)

64,5

% de empresas con conexion a Internet y sitio/pagina web
B Pymes y grandes empresas (2016) " Pymes y grandes empresas (2015)
¥ Microempresas (2016) H Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector con conexion a Internet

Los tres servicios mas habituales en las paginas web de las pymes vy
grandes empresas (presentacion de la empresa, declaracién de la
politica de intimidad o certificacion relacionada con la seguridad de la
pagina y vinculos o referencias a los perfiles de la empresa en medios
sociales) aumentan su presencia, con especial relevancia de la
declaracion de politica de intimidad, que pasa de estar presente en el
64,2% de las paginas web al 73,8%.

El acceso a catalogos de productos o listados de precios esta disponible
en el 35,5% de las paginas web de la pymes y grandes empresas (-1
punto porcentual), mientras que cerca de un tercio (33,1%) cuentan
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con servicios de anuncio de ofertas trabajo o recepcidon de solicitudes
de trabajo on-line (+1,5 puntos porcentuales).

El servicio que experimenta mayor variacién respecto a 2015 entre las
companias de 10 o mas empleados es el de recepcidén de pedidos o
reservas on-line, aunque aun podria considerarse un servicio
minoritario (15,8% en 2016 frente al 9,5% en 2015).

GRAFICO 135. SERVICIOS DISPONIBLES EN LAS PAGINAS WEB DE
LAS EMPRESAS (%)

91,7
Presentacion de la empresa

Declaracion de politica de intimidad o certificacion
relacionada con la seguridad del sitio web

Vinculos o referencias a los perfiles de la empresa
en medios sociales

Acceso a catalogos de productos o a listas de precios

Anuncios de ofertas de trabajo o recepcién de
solicitudes de trabajo online

Posibilidad de envio electronico de hojas de
reclamaciones

Realizacion de pedidos o reservas online

Personalizacion de la pagina web para usuarios
habituales

Seguimiento online de pedidos

Posibilidad de personalizar o disefar los productos
por parte de los clientes

B Pymes y grandes empresas (2016) " Pymes y grandes empresas (2015)
¥ Microempresas (2016) B Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector que disponen de pagina web

En el ambito de las microempresas, la presentacion de la empresa vy la
declaracion de la politica de intimidad también aumentan su presencia,
+5,1 y +4,4 puntos, respectivamente. Sin embargo, el mayor
crecimiento se produce en el acceso a catalogos y listados de precios
(+7,8 puntos), llegando hasta el 55,8%. En este servicio se mantiene
una diferencia de mas de 20 puntos con las pymes y grandes empresas.
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De la evolucion del resto de servicios destaca la disminucion de los
anuncios de ofertas de trabajo, que pasa del 17,8% en 2015 al 4% en
2016, o el crecimiento de la posibilidad de personalizacion de la pagina
para usuarios habituales (12,2% en 2016 frente al 5,2% en 2015).

Movilidad

En 2016, el 15% del personal de las pymes y grandes empresas
disponen de un dispositivo portatil con conexion moévil a Internet
proporcionado por la compania con fines empresariales. Se trata del
segundo porcentaje mas bajo de todos los sectores analizados. En el
caso de las microempresas, este indicador se situa en el 32,7%, 1,3
puntos superior a la media global.

El principal tipo de uso de los dispositivos mdviles con conexion a
Internet es el acceso al correo electrénico. El 75,8% de las pymes y
grandes y el 62,4% de las microempresas ofrecen estos dispositivos
para tal fin.

Alrededor de 4 de cada 10 pymes y grandes empresas proporcionan
dispositivos moviles con conexidon a Internet para acceder y modificar
documentos de la empresa y para utilizar aplicaciones de la propia
companiia. En las microempresas, el 36,9% vy el 27,9% ofrecen estos
dispositivos para dichos usos, respectivamente.

GRAFI’CO 136. EMPRESAS QUE PROPORCIONAN DISPOSITIVOS
PORTATILES CON CONEXION MOVIL A INTERNET Y TIPO DE USO
EMPRESARIAL (%)

conexion movil para acceder a correo electronico de

la empresa 62,4

Empresas que proporcionan dispositivo portatil con
conexion movil para acceder y modificar
documentos de empresa

40,5

36,9

Empresas que proporcionan dispositivo portatil con
conexién movil para usar aplicaciones informaticas
de la empresa 27,9

39,0

B Pymes y grandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016

Base: Empresas del sector con conexién a Internet

Nota: no contempla aquellos dispositivos que solo sean utilizados via wifi y no via redes de
telefonia mévil pagados total o parcialmente por la empresa

Software empresarial
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Las herramientas CRM de gestidn de la relacidn con los clientes tienen
una baja implantacion en el sector de actividades inmobiliarias,
administrativas y servicios auxiliares. Unicamente, el 7% de las
microempresas y el 25,6% de las compafiias de 10 o mas empleados
disponen de ellas. En el primer caso es el tercer menor porcentaje de
los sectores incluidos en el informe, a 1,5 puntos del total nacional. En
el segundo, es el segundo porcentaje mas bajo, a casi 11 puntos del
total.

El 55,3% de las microempresas utilizan alguna tipologia de software de
codigo abierto, 2,3 puntos mas que en 2015. El 52,2% utiliza
navegadores de Internet de cédigo abierto, 3,4 puntos mas que el afio
anterior. El segundo tipo de software de cddigo abierto mas utilizado
son las aplicaciones ofimaticas, presentes en el 42,8% de las empresas
de menos de 10 empleados, 5,2 puntos mas que en 2015.

La penetracion del software de cédigo abierto entre las pymes y grandes
empresas crece levemente en 2016, llegando al 84,4% (41,3 puntos
porcentuales). Nuevamente, los navegadores de Internet y las
aplicaciones ofimaticas son los tipos de software mas utilizados en la
modalidad de cédigo abierto, 77,8% y 61,6%, respectivamente.

Tramites con la Administracion Puablica

En 2015, el 86,9% de las pymes y grandes empresas interactud con las
administraciones publicas a través de Internet. Este porcentaje es 2,3
puntos inferior al obtenido en 2014 y vuelve a ser el menor de todos
los sectores analizados, a 4,4 puntos del total nacional.

La evolucion de la relaciéon de las microempresas del sector con la e-
Administracién es totalmente distinta a la de las pymes y grandes
empresas. Tanto el porcentaje de empresas que la utilizan como la
comparativa con el resto de sectores muestra un comportamiento
positivo. En el caso del porcentaje de microempresas que se relacionan
con las administraciones a través de Internet, creci6 6,5 puntos en 2015
hasta situarse en el 83,2%. Este porcentaje es el segundo mayor de
todos los sectores estudiados, superando al total en 13,8 puntos.

La obtencién de informacion es el motivo de interaccion mas recurrente,
tanto entre las pymes y grandes como entre las microempresas. En
estas Ultimas, el porcentaje de las que se relacionaban con las
administraciones a través de Internet por este motivo crecié mas de 10
puntos.

La obtencion de impresos o formularios y la declaracion de impuestos
de forma electrénica sin necesidad de ningln otro tramite en papel
fueron los otros dos motivos de interaccion mas habituales. El primero
crecié también de forma notable en las microempresas (66% en 2015
y 57,5% en 2014), mientras que el segundo disminuyd en las pymes y
grandes empresas (71,5% en 2015y 75,8% en 2014).

GRAFICO 137. MOTIVOS PARA INTERACCIONAR CON LA
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Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector con conexién a Internet

Casi dos tercios de las pymes y grandes empresas con conexion a
Internet devolvia impresos cumplimentados en 2015. En el caso de las
microempresas, el porcentaje se situ6é en el 51,1%, siendo el Unico
motivo que experimentd un descenso respecto a 2014.

La declaracién de contribuciones a la Seguridad Social es el motivo en
el que existe una mayor brecha en funcion del tamafio de la empresa.
Mientras que el 63,2% de las pymes y grandes empresas declaraba
utilizar su conexidén a Internet para lleva a cabo este procedimiento,
Unicamente el 33,1% de las microempresas hacia uso de su acceso a la
Red para tal fin.

Medios sociales

La utilizacién de los medios sociales con fines empresariales entre las
pymes y grandes companias con conexidn a Internet del sector se cifra
en el 35,8, dos décimas de punto mas que en 2015 y 7,1 puntos
porcentuales por debajo del total nacional. En el caso de las
microempresas, el 25,7% utiliza estos servicios, 3,5 puntos mas que
2015. En este segmento, el sector se encuentra a 4,7 puntos del total.

Las redes sociales son el medio social mas utilizado en ambos
segmentos, con penetraciones que superan el 95%. En el caso de las
pymes y grandes, el 97,1%, y en las microempresas el 96,1%.

Los blogs de empresa o microblogs son utilizados por el 45,5% de las
pymes y grandes empresas, frente al 25,6% de las microempresas. Por
otro lado, los sitios web para compartir contenido multimedia son
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utilizados por el 34,3% de las empresas de 10 o mas empleados y por
el 28,8% de las de menos de 10. En ambos casos disminuye
notablemente el porcentaje de empresas que lo utilizan.

GRAFICO 138. EMPRESAS QUE UTILIZAN MEDIOS SOCIALES (%)

Redes sociales

Websites que comparten contenido
multimedia

Herramientas para compartir conocimientos,
basadas en Wiki

B Pymes y grandes empresas (2016) " Pymes y grandes empresas (2015)

® Microempresas (2016) B Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector que usan medios sociales

Cloud computing

El 15,8% de las empresas de 10 o mas empleados adquiere servicios
de cloud computing para utilizarlos a través de Internet. Respecto a
2015, este porcentaje crece 5,8 puntos porcentuales. A pesar del
incremento, la penetracion de la compra de servicios de cloud
computing se encuentra 3,5 puntos por debajo del total correspondiente
al conjunto de sectores.

El porcentaje de microempresas que compran servicios de cloud
computing se sitla en el 6,4%, 3 décimas superior al de 2015. Este
porcentaje también es inferior al total nacional.

El analisis especifico de los servicios de cloud computing situa al email
como el mas adquirido por las empresas del sector con independencia
del tamafio de la compania. El 72,8% de las pymes y grandes y el
88,2% de las microempresas lo adquieren. En el segundo segmento, el
crecimiento respecto a 2015 ha sido muy notable, aumentando 46,5
puntos porcentuales.
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GRAFICO 139. EMPRESAS QUE ADQUIEREN SERVICIOS DE CLOUD
COMPUTING (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector compraron soluciones de cloud computing

El almacenamiento de ficheros aparece como el segundo servicio de
cloud computing mas adquirido por las pymes y grandes empresas
(71,8% de las que adquieren estas soluciones), seguido de los
servidores de bases de datos (59,8%) y las aplicaciones para gestionar
la informacion de los clientes (37,2%).

En las microempresas el segundo servicio mas adquirido son los
servidores de bases de datos (70,7%), seguido del almacenamiento de
ficheros (54%) y del software Office (44,9%), cuya penetracién crece
40 puntos porcentuales.

Formacion en TIC

La formacién en TIC continta siendo escasa en el sector. Unicamente
el 2,1% de las microempresas y 15,6% de las pymes y grandes
empresas ofrecieron formacién de este tipo a sus empleados en 2015.
Respecto a 2014, en el primer caso el porcentaje crecid 5 décimas
mientras que en el segundo caso disminuyd 0,3 puntos porcentuales.

Los principales destinatarios de esta formacién en las pymes y grandes
empresas fueron los empleados no especialistas en TIC, ya que el
83,1% de las compaiiias orientd la formaciéon hacia este perfil de
empleados, por el 43,4% que lo hizo hacia su personal especialista. En
las microempresas sucedid lo contrario, puesto que el 72,2% ofrecio
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esta formacion a los especialistas en TIC frente al 65,5% que la orientd
al personal no especializado. Se trata, junto al sector de informacién y
comunicaciones, de uno de los dos en el que el porcentaje de empresas
gue destind la formacién en TIC a sus especialistas superd al de las que
la ofrecen a su personal no especializado.

Ciberseguridad

La ciberseguridad en el sector ha seguido caminos divergentes en
funcion del tamafio de la compaiiia. Mientras que el 46,7% de las
microempresas declara utilizar sistemas internos de seguridad TIC,
porcentaje cercano al total nacional (47,6%), esta cifra se sitla en el
81,5% en el caso de las pymes y grandes, el menor porcentaje de todos
los sectores y a 6,6 puntos del total.

GRAFICO 140. EMPRESAS QUE UTILIZAN SISTEMAS INTERNOS DE
SEGURIDAD (%)
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mediante elementos HW 50,2
Protocolos para el andlisis de incidentes de _ 41,5
seguridad 26,9

Identificacion de usuario y autentificacion - 13,9
mediante elementos biométricos 11,4

= Pymes y grandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector que utilizan sistemas internos de seguridad

En ambos segmentos el sistema con mayor presencia es el de
autenticacién mediante contrasefia segura, utilizado por el 93,3% de
pymes y grandes empresas y el 91,1% de las microempresas que
declaran utilizar sistemas de seguridad TIC. En las compafiias de 10 o
mas empleados el backup de datos externo es el segundo sistema mas
utilizado (61,1%), mientras que la identificacion de usuario vy
autentificacion mediante elementos hardware se sitla en tercera
posicién con un 49%. En el caso de las microempresas la segunda
posicién corresponde a la identificacion de usuario y autentificacion
(50,2%) y la tercera al back up de datos externos (38,3%).
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Comercio electrénico

El comercio electrénico, tanto en el proceso de venta como en el de
compra, ha experimentado un crecimiento notable en el ambito de las
pymes y grandes empresas. El porcentaje de estas compafiias que
compraron a través de servicios de comercio electronico crecié del
18,6% en 2014 al 24,8% en 2015. Este crecimiento se debid, en
exclusiva, a las compras a través de paginas web o aplicaciones, ya que
las empresas que compran a través de mensajes EDI caen a la mitad.
En cuanto al proceso de venta, el porcentaje crecié desde el 6,1% al
11,9%.

En las microempresas crecié el porcentaje de compafiias que compran
mediante comercio electronico (del 9,7% al 13,2%). Sin embargo, el
porcentaje de empresas que vendieron a través de comercio electrdnico
disminuyd una décima, hasta el 3,8%.

GRI'\FIC(,) 141. % DE EMPRESAS QUE UTILIZAN EL COMERCIO
ELECTRONICO EN SUS COMPRAS Y EN SUS VENTAS

11,9%

PYMES Y GRANDES
EMPRESAS

Empresas que han realizado compras por
comercio electrénico

24,5
Empresas que han realizado compras mediante
paginas web o apps

Empresas que han realizado compras mediante
mensajes tipo EDI

Empresas que han realizado ventas por
comercio electrdnico

Empresas que han realizado ventas mediante
paginas web o apps

Empresas que han realizado ventas mediante
mensajes tipo EDI

= Pymes y grandes empresas (2015) Pymes y grandes empresas (2014)

B Microempresas (2015) B Microempresas (2014)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector

En el mismo segmento se aprecia que las ventas por comercio
electrénico representan el 1,4% del total de ventas, mientras que las
compras por medios telematicos suponen el 3,2%. En ambito de las
pymes y grandes empresas estos porcentajes alcanzan el 5,2% vy el
10,2%, respectivamente. En todos los casos, el sector se mantiene por
debajo del total nacional.
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El porcentaje de
microempresas
gque paga por
anunciarse en
Internet con
métodos de
publicidad
dirigida (19,1%)
es el segundo
mas elevado de
los sectores
analizados

Publicidad dirigida

Cerca de una de cada cuatro pymes y grandes empresas con acceso a
Internet (24,8%) y el 21,7% de las microempresas con conexidon pagan
por anunciarse en Internet.

Los métodos de publicidad dirigida son los mas utilizados a la hora de
anunciarse en Internet previo pago. En las empresas de 10 o mas
empleados con acceso a Internet el porcentaje se sitla en el 20,6%. En
las microempresas este porcentaje alcanza el 19,1%.

La férmula de publicidad dirigida mas generalizada en ambos
segmentos es la basada en el contenido de las paginas web o la
busqueda de palabras clave. A continuacién se sitlan los métodos
basados en el rastreo de la actividad anterior de los usuarios en Internet
y la geolocalizacién. Casi la mitad de las pymes y grandes empresas y
cerca del 60% de las microempresas declaran utilizar otras alternativas
distintas a las ya comentadas.

GRAFICO 142. EMPRESAS QUE PAGAN POR ANUNCIARSE EN
INTERNET USANDO METODOS DE PUBLICIDAD DIRIGIDA (%)

por usuarios

Empresas con publicidad dirigida basada en rastreo
de actividades anteriores de usuarios o perfiles en
Internet

Empresas con publicidad dirigida basada en
geolocalizacion de usuarios de Internet

Empresas con otro método de publicidad dirigida
distinto de los anteriores

contenido de pag web o blisqueda de palabras clave
67,4
35,2
34,7
58,0

® Pymes y grandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector que usaron publicidad dirigida

Big Data

El analisis de informaciéon mediante técnicas de Big Data es minoritario
en el sector. Unicamente el 1,6% de las microempresas y el 7,4% de
las pymes y grandes empresas utilizaron dichas técnicas en 2015. En
ambos casos los porcentajes se encuentran 1,1 puntos por debajo del
total nacional.
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La fuente principal de informaciéon para ambos segmentos fueron los
medios sociales. Asi, el 51,1% de las pymes y grandes y el 85,7% de
las microempresas que analizaron informacidon mediante técnicas de Big
Data declararon utilizar esta fuente. En segunda posicion se situaron
los datos recabados a partir de la geolocalizacién de dispositivos
portatiles. Los datos propios de la empresa, recopilados a través de
sensores o dispositivos inteligentes, fueron utilizados por el 35,3% de
las pymes y grandes empresas y por el 27,9% de las microempresas.

GRAFICO 143. EMPRESAS QUE ANALIZARON BIG DATA (%)

Datos generados por medios sociales

Datos por geolocalizacion a partir de _ 46,7

85,7

dispositivos portatiles 44,9

Datos de la propia empresa con sensores o 35,3
dispositivos inteligentes 9

27

Otras fuentes de Big Data
32,2

® Pymes y grandes empresas (2015) Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector que realizaron andlisis Big Data
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12 SECTOR ACTIVIDADES
PROFESIONALES, CIENTIFICAS
Y TECNICAS

12.1 Magnitudes del sector

El sector de actividades profesionales, cientificas y técnicas lo
conforman un total de 380.880 empresas. Esta cifra representa el
16,1% del total de empresas englobadas en los sectores analizados en
el informe, asi como el 11,8% del total de empresas del panorama
nacional. Cerca del 70% de las empresas del sector pertenecen a los
subsectores de actividades juridicas y de contabilidad (40,8%) y de
servicios técnicos de arquitectura e ingenieria y de ensayos y analisis
técnicos (28,6%).

Respecto al tamafio de las empresas, practicamente la totalidad de ellas
se pueden clasificar como microempresas (97,6%). Del total restante,
el 2,1% corresponde a pequeias empresas (de 10 a 49 empleados), el
0,3% a medianas empresas (de 50 a 199 empleados) y el 0,1% a
grandes empresas (mas de 200 empleados).

GRI'\FIQO 144. DATOS GENERALES DEL SECTOR DE ACTIVIDADES PROFESIONALES,
CIENTIFICAS Y TECNICAS (N° DE EMPRESAS)

69 Actividades juridicas
y de contabilidad

70 Actividades de las
sedes centrales;
actividades de
consultoria de gestion
empresarial

71 Servicios técnicos de

arquitectura e
ingenieria; ensayos y
analisis técnicos

72 Investigacién y
desarrollo

73 Publicidad y estudios

de mercado
74 Otras actividades

profesionales, cientificas

y técnicas

TOTAL ACTIVIDADES
PROFESIONALES,
CIENTIFICAS Y
TECNICAS

Microempresas | Pequeias T TELES Grandes
empresas | empresas empresas

155.237 152.347 2.698 139
19.889 18.720 952 159 58
108.922 106.303 2.238 284 97
7.107 6.551 378 133 45
41.421 39.942 1.225 191 63
48.304 47.707 489 82 26
380.880 371.570 7.980 988 342

Fuente: DIRCE 2016, INE

Este sector es de los que mayor crecimiento ha experimentado de entre
los estudiados y se sitla cuarto en el ranking. Asi, el total de empresas
ha crecido un 2,9% respecto a 2015. Por categorias, se ha registrado
un incremento del 4,3% en el nimero de grandes empresas, un 3,9%
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de pequefias empresas, un 2,9% de microempresas y un 2,4% de
medianas empresas.

12.2 Analisis cuantitativo de implantacion de las
TIC

Las infraestructuras y equipamiento TIC basico siguen mostrando un
alto grado de penetracién en el sector. En las pymes y grandes
empresas, la disponibilidad de ordenadores de uso empresarial y el
acceso a Internet son practicamente universales, con porcentajes del
100% vy 99,9%, respectivamente. En las microempresas se ha
registrado un ligero descenso durante 2016 en el caso de la penetracion
del ordenador, aunque continlia siendo elevada. La conexion a Internet
incrementa su presencia en las microempresas del sector. Asi, el 97,8%
de las microempresas dispone de ordenadores (-1,5 puntos
porcentuales) y el 97,1% de conexion a la Red (+1 punto porcentual).

GRAFICO 145. EQUIPAMIENTO INFORMATICO PRESENTE EN LAS
EMPRESAS (%)

0,0
9,8
97,8
9,3

Ordenadores

9,9

9,5
97,1
96,1

Conexion a Internet

WPymes y grandes empresas (2016) WPymes y grandes empresas (2015)

Microempresas (2016) BMicroempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector

Acceso a Internet

Por tercer afio consecutivo, el 100% de las empresas de 10 o mas
trabajadores del sector con conexidn a Internet tienen acceso de banda
ancha. Tras el leve descenso experimentado durante 2015, aumenta
nuevamente el porcentaje de microempresas conectadas del sector con
acceso de alta velocidad a la Red (99,7%; +0,4 puntos porcentuales).
Respecto al tipo de acceso, sigue siendo predominante la banda ancha
fija independientemente del segmento empresarial. Asi, el porcentaje
de pymes y grandes empresas con conexidon de banda fija ha
aumentado 1 punto porcentual respecto al pasado periodo y se sitla en
el 98,4%. No se observan variaciones significativas en el caso de las
microempresas (-0,2 puntos porcentuales) para el mismo periodo de
observacion, estando presente la banda ancha fija en el 93,5%. En
cuanto a las tecnologias de acceso, el sector de actividades
profesionales, cientificas y técnicas es de los que muestra mayor grado
de adopcién de redes de nueva generacién, superando, incluso, en el
caso de las pymes y grandes empresas, a las tecnologias mas
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EMPRESAS CON
CONEXION DE BANDA
ANCHA MOVIL

convencionales como las DSL. Asi, el 65,8% de las empresas de 10 o
mas trabajadores accede a Internet mediante redes de cable y fibra
Optica (+14,8 puntos porcentuales) mientras que este porcentaje es del
60,7% (-12,6 puntos porcentuales) para el acceso a través de redes
basadas en la familia de tecnologias DSL. En el caso de las
microempresas, el 42,6% de ellas accede a Internet a través de redes
de cable y fibra dptica (+13,5 puntos porcentuales) frente al 63,6% de
ellas que accede mediante DSL (-11,2 puntos porcentuales).

GRAFICO 146. EMPRESAS CON ACCESO A INTERNET POR TIPO DE
CONEXION (%)
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B Microempresas (2016) B Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: Empresas del sector con conexién a Internet

Se observa un incremento en el uso de redes de banda ancha mavil en
ambos segmentos empresariales. El 82,9% de las pymes y grandes
empresas accede a Internet con dispositivos moviles a través de redes
de conexion movil (+6,4 puntos porcentuales). El 71,1% de empresas
de menos de 10 trabajadores elige este medio para el acceso a la Red,
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EMPRESAS CON
INTERNET Y PAGINA
WEB

83,3%

PYMES Y GRANDES EMPRESAS

lo que supone un incremento de 2,5 puntos porcentuales respecto al
periodo anterior. En cuanto al tipo de dispositivo empleado, el 74,7%
de las pymes y grandes empresas conectadas accede mediante
smartphone o similar (+4,6 puntos porcentuales) mientras que un
69,3% utiliza ordenadores portdtiles para ello (+3,7 puntos
porcentuales). Las microempresas también prefieren los dispositivos
portatiles como el smartphone para el acceso a redes de telefonia movil
(60,5%; -0,5 puntos porcentuales) frente al ordenador portatil (48,4%;
+4,7 puntos porcentuales).

Pagina web corporativa

La brecha entre ambos segmentos empresariales respecto a la
presencia en Internet de las empresas del sector a través de la pagina
web sigue siendo significativa, con mas de 50 puntos de diferencia. El
porcentaje de pymes y grandes empresas con acceso a Internet y
pagina web se mantiene invariable respecto al periodo anterior y se
sitla en el 83,3%. En el caso de las microempresas, esta cifra es del
31,5%, aumentando en 5,3 puntos respecto al periodo anterior.

GRAFICO 147. EMPRESAS CON ACCESO A INTERNET Y PAGINA
WEB CORPORATIVA (%)

83,3 83,3

% de empresas con conexion a Internet y sitio/pagina web
BMPymes ygrandes empresas (2016)" Pymes y grandes empresas (2015)
®Microempresas (2016) B Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: Empresas del sector con conexién a Internet

La presentacion de la empresa y la declaracién de politica de intimidad
o certificacién relacionada con la seguridad de la propia pagina son los
servicios con mayor presencia en los sitios web corporativos de las
compafiias del sector. Alrededor de nueve de cada diez empresas de 10
0 mas trabajadores (91,7%; -1,6 puntos porcentuales) utiliza la web
para presentarse mientras que este porcentaje es del 74,8% para las
empresas con menos de 10 empleados (+4,2 puntos porcentuales).
Respecto al segundo de los servicios, el 72,6% de las pymes y grandes
empresas cuenta con politicas de compromiso de preservacion de la
intimidad de sus clientes (-2,8 puntos porcentuales) frente al 56,3% de
microempresas, donde aumenta mas de 18 puntos respecto a la cifra
registrada en 2015.

La presencia en los medios sociales es cada vez de mayor importancia
para las empresas del sector. Algo mas de cinco de cada diez companias
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de 10 o mas trabajadores cuentan en sus paginas web corporativas con
vinculos a sus perfiles en redes sociales (51,7%; +4,9 puntos
porcentuales). La misma tendencia se observa en el caso de las
microempresas, un 36,8% de ellas dispone de este servicio (+5 puntos
porcentuales).

GRAFICO 148. SERVICIOS DISPONIBLES EN LAS PAGINAS WEB DE
LAS EMPRESAS (%)

Presentacion de laempresa

Declaracion de politica de intimidad o certificacion relacionada
con laseguridad del sitio web

Vinculos o referencias a los perfiles de laempresa en medios
sociales

Acceso a catalogos de productos o a listas de precios

Anuncios de ofertas de trabajo o recepcion de solicitudes de
trabajo online

Posibilidad de envio electronico de hojas de reclamaciones

Realizacién de pedidos o reservas online

Personalizacion de la pagina web para usuarios habituales

Seguimiento online de pedidos

Posibilidad de personalizar o disefiar los productos por parte de
los clientes

BPymes y grandes empresas (2016)“Pymes y grandes empresas (2015)
W Microempresas (2016) M Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: Empresas del sector con conexion a Internet y pagina web

Es destacable el hecho de que las pymes y grandes empresas del sector
utilicen de forma activa sus paginas web como medio para la captacion
de capital humano (35%), el segundo sector en el ranking de empresas
de este segmento empresarial, tan sélo por detrds del sector de la
informacion y las comunicaciones (42,2%). A pesar de la existencia de
una brecha de mas de 20 puntos en su utilizacion entre ambos
segmentos empresariales, las microempresas del sector actividades
profesionales, cientificas y técnicas son las que mayor uso hacen de
este medio, de entre el conjunto de microempresas de los sectores
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estudiados, para el anuncio y recepcidon de solicitudes de trabajo
(10,2%).

El acceso a su catalogo de productos o servicios (35,5% de pymes y
grandes empresas y 26,2% de microempresas) o el envio de hoja de
reclamaciones por via electrénica (29,5% de pymes y grandes
empresas frente al 23,7% de microempresas) son otros de los servicios
gue se encuentran mas presentes entre las paginas web corporativas
de las empresas del sector.

Los servicios relacionados con la gestion electrénica de los pedidos,
tanto para la realizacién de los mismos como para su seguimiento una
vez solicitados no se cuentan entre los mas habituales. La misma
situacion se aprecia para servicios de personalizacién de productos o
del propio sitio web por parte de los clientes.

Movilidad

Practicamente uno de cada dos trabajadores del sector cuenta con
dispositivos portatiles para su conexién movil a Internet con fines
empresariales proporcionados por su empresa. Mas concretamente, al
45,2% del personal de las pymes y grandes empresas frente al 51,6%
en el caso de las microempresas, se les proporciona estos dispositivos.
Respecto al uso que de ellos se hace, el 80,9% de pymes y grandes
empresas y el 68,9% de microempresas ofrece este tipo de dispositivos
para el acceso al correo electronico corporativo.

Entre las empresas de 10 o mas empleados es también una practica
comun proporcionar estos dispositivos a sus trabajadores para el acceso
y modificacion de documentos de la propia empresa (57%) o para el
uso de sus aplicaciones informaticas (52,4%). En el caso de las
microempresas, estos porcentajes son del 42,3% y el 25,2%
respectivamente.

GRAF];CO 149. EMPRESAS QUE PROPORCIONAN DISPOSITIVOS
PORTATILES CON CONEXION MOVIL A INTERNET Y TIPO DE USO
EMPRESARIAL (%)

|

Empresas que proporcionan dispositivo portatil con
conexion movil para acceder a correo electronico de la
empresa 68,9

80,9

Empresas que proporcionan dispositivo portatil con
conexion movil para acceder y modificar documentos de
empresa 42,3

57,0

Empresas que proporcionan dispositivo portatil con
conexion movil para usar aplicaciones informaticas de la
empresa 25,2

52,4

BPymes y grandes empresas (2016) Microempresas (2016)

Fuente: ONTSI a partir de datos INE 2016

Base: Empresas del sector con conexién a Internet

Nota: no contempla aquellos dispositivos que solo sean utilizados via wifi y no via redes de
telefonia mévil pagados total o parcialmente por la empresa
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Software empresarial

El 89,1% de las pymes y grandes empresas utiliza alguna herramienta
de software de cddigo abierto, 1,2 puntos porcentuales respecto a 2015.
Las soluciones mas adoptadas son, como para el resto de los sectores
estudiados, los navegadores de Internet (85,3%) y las aplicaciones
ofimaticas (56%). El principal motivo para no utilizar este tipo de
herramientas esta relacionado con los posibles problemas que pudiese
conllevar la migracion.

El empleo de herramientas de codigo abierto por parte de las
microempresas ha disminuido en 3,8 puntos porcentuales y se sitla en
el 84,7%. Al igual que para pymes y grandes empresas, las soluciones
mas habitualmente adoptadas son los navegadores (81,9%) y las
aplicaciones ofimaticas (64,2%). Para este segmento empresarial, el
desconocimiento de soluciones y la falta de referencias sobre productos
de software libre es la principal razén para no utilizarlas.

La evolucidén en el uso de herramientas de tipo CRM sigue una tendencia
divergente entre ambos segmentos empresariales. Un 40,7% de
empresas de 10 o mas empleados dispone de alguna aplicacion para la
gestion de la informacion de sus clientes (-3,1 puntos porcentuales). En
el caso de las microempresas, este porcentaje aumenta del 7,6% del
pasado periodo al 11,7% de ellas que dispone de este tipo de
herramientas durante 2016 (+4,1 puntos porcentuales). En ambos
casos, este tipo de aplicaciones se utiliza mayormente para capturar,
almacenar y compartir informacién sobre clientes.

Tramites con la Administracion Publica

Las empresas del sector mantienen un alto grado de participacion con
la Administracién Publica a través de Internet. Aunque se registra un
descenso de 1,9 puntos porcentuales en el caso de las pymes y grandes
empresas, casi la totalidad de las mismas utiliza la Red para realizar sus
tramites (95,8%). Se trata del sector con mayor porcentaje de pymes
y grandes empresas que declaran utilizar su acceso a Internet para
interaccionar con las administraciones.

En el caso de las microempresas, se mantiene practicamente invariable
respecto a 2014. Un 90,5% interactud con la e-Administracion, tan sélo
0,1 puntos porcentuales menos que en 2014. En este caso también es
el sector con mayor porcentaje de empresas que utilizan su conexion a
la Red para comunicarse con las administraciones.

Se observa un alto grado de penetracién de todos los servicios de la
administracion electrénica entre las empresas de 10 o mas
trabajadores. Mas de nueve de cada diez de las mismas interactud con
la Administracién Publica para obtener informacion de sus paginas web
(94,5%) o para conseguir impresos o formularios (93,2%). En 2015,
ambos motivos experimentaron un crecimiento de 3,5 y 0,7 puntos
respectivamente. Otros motivos como la devolucion de impresos
cumplimentados (85,6%) o la declaracion de impuestos de forma
electrénica sin tramites en papel adicionales (85,3%) se mantuvieron
practicamente en las cifras obtenidas en 2014. Casi tres de cada cuatro
(74,8%) de estas compafiias interacciond con la Administracion

Informe e-Pyme 2016 200



mediante Internet para realizar la declaracién de contribuciones a la
Seguridad Social sin tramites adicionales en papel.

GRAFICO 150. MOTIVOS PARA INTERACCIONAR CON LA
ADMINISTRACION PUBLICA A TRAVES DE INTERNET (%)
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Fuente: ONTSI a partir de datos 2016
Base: empresas del sector con conexién a Internet

Aumenta el uso de todos los servicios de la e-Administracién por parte
de las microempresas. Al igual que para las pymes y grandes empresas,
los motivos mas usuales para interactuar con la Administracion Publica
fueron, en 2015, la obtencion de informacion de las Administraciones a
través de sus paginas web (81%) y la descarga de impresos o
formularios (80,8%), ambas con variaciones positivas de 3,1 y 1,6
puntos porcentuales, respectivamente. Le siguen la declaracién de
impuestos por via electrénica sin necesidad de tramites adicionales en
papel (75,4%; +0,8 puntos porcentuales), la devoluciéon de impresos
cumplimentados (65,6%; +1,4 puntos porcentuales) y, en menor
proporcién de uso, la gestion de la declaracion de contribuciones a la
Seguridad Social (44,2%; +6,8 puntos porcentuales).

Informe e-Pyme 2016 201



EMPRESAS QUE
UTILIZAN REDES
SOCIALES (% SOBRE
TOTAL EMPRESAS QUE
USAN MEDIOS
SOCIALES)

93,1%

PYMES Y GRANDES EMPRESAS

puntos menos que

90,9%

MICROEMPRESAS

0,9.....

2015

Medios sociales

El 29,8% de las empresas de menos de 10 trabajadores emplea los
medios sociales para conectar, crear o intercambiar contenido con sus
clientes y proveedores, idéntica cifra a la obtenida en 2015. El uso de
estos medios continlla aumentando en el caso de las pymes y grandes
empresas. En 2016, un 52,1% de éstas los utiliza, lo que supone un
incremento de 5,8 puntos respecto al periodo anterior. Ademas, tan
so6lo un 2,6% de las microempresas y un 3,4% de las pymes y grandes
empresas que usan estos medios consideran que no son nada Utiles
para la generacion o desarrollo de su negocio.

Respecto al tipo de medio social utilizado, como cabia esperar, las redes
sociales siguen siendo las mas empleadas por las empresas del sector.
Con una brecha de casi 40 puntos entre éstas y el resto de medios
contemplados, el 93,1% de las companias de 10 o mas trabajadores y
el 90,9% de las microempresas las usa. Alrededor de una de cada dos
pymes y grandes empresas cuenta con blogs o microblogs (54,8%; -
2,8 puntos porcentuales) y un 49,1% utiliza websites que comparten
contenido multimedia (+9,6 puntos porcentuales).

GRAFICO 151. EMPRESAS QUE UTILIZAN MEDIOS SOCIALES (%)

Redes sociales

Blogs de empresas o microblogs

Websites que comparten contenido multimedia

Herramientas para compartir conocimientos,
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BPymes y grandes empresas (2016) Pymes y grandes empresas (2015)

B Microempresas (2016) B Microempresas (2015)

Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector que usan medios sociales

El uso de los medios sociales por parte de las microempresas del sector
es muy similar. El 90,9% de ellas utiliza las redes sociales dentro de su
estrategia de marketing, lo que supone un incremento de 0,9 puntos
porcentuales respecto a 2015. Al igual que ocurre en las companfias con
10 o mas trabajadores, parece existir un cambio de tendencia en cuanto
a la utilizacién del resto de medios sociales contemplados. Asi, el
empleo de blogs o microblogs por parte de las microempresas
disminuye en 2,8 puntos porcentuales mientras que el porcentaje de
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32,7%

PYMES Y GRANDES EMPRESAS

ellas que comparte contenido multimedia mediante portales web se
sitia en el 39,9%, experimentado un incremento de 14,1 puntos
porcentuales.

Las herramientas basadas en Wiki contindan mostrando un bajo indice
de penetracidon entre las companias del sector, siendo empleadas por
un 18,8% de pymes y grandes empresas frente a un 9,9% de
microempresas.

Cloud Computing

El sector de actividades profesionales, cientificas y técnicas continta
siendo uno de los mas activos en cuanto a la adopcién de tecnologias y
soluciones basadas en la nube se refiere. En 2016, casi un tercio de las
pymes y grandes empresas del sector ha comprado algun servicio de
cloud computing (32,7%), lo que supone un aumento de 6,8 puntos
respecto al anterior periodo. De la misma manera, este porcentaje llega
al 12,3% entre las microempresas, 4,4 puntos mas que en 2015.

Los servicios de correo electronico (73,9%) y el almacenamiento de
ficheros (71,7%) siguen siendo los mas demandados por las pymes y
grandes empresas, si bien ambos descienden 5,8 y 0,5 puntos respecto
al periodo anterior. La misma tendencia se puede observar en el caso
de los servicios de servidores de bases de datos, que son comprados
por un 62,4% de las empresas que recurren a este tipo de soluciones,
tras haberse registrado un porcentaje del 64,2% en 2015. Las
aplicaciones de tipo CRM muestran la misma evolucidon negativa y
descienden 2,9 puntos hasta situarse en el 29,9%. Sin embargo, otros
servicios, basados en cloud, como las aplicaciones ofimaticas, las de
tipo financiero o contable y, en menor medida, la compra de capacidad
de computacion extra son herramientas cada vez mas extendidas entre
las companiias de 10 o mas trabajadores. Asi, durante 2016, el 49% de
ellas ha comprado aplicaciones ofimaticas tipo Office (+14,1 puntos
porcentuales), el 29,3% herramientas de tipo financiero o contable
(+3,3 puntos porcentuales) y el 33,5% compra capacidad extra de
computacion para ejecutar software propio de la empresa (+0,2 puntos
porcentuales).

Entre las empresas de menos de 10 trabajadores, el servicio mas
adquirido es el almacenamiento de ficheros, (75%). En un analisis
pormenorizado se observa una disminucién generalizada en la adopcion
del resto de los servicios contemplados, salvo para el caso de la
capacidad extra de computacidon, adquirida por el 11,6% de las
microempresas (+2,4 puntos porcentuales). El 57,4% de las compaiiias
de este segmento empresarial compra servicios de correo electrénico (-
10,2 puntos porcentuales), el 49,7% servidores de bases de datos (-
9,3 puntos porcentuales), el 29,4% aplicaciones ofimaticas (-3,4 puntos
porcentuales), el 20,9% software de tipo contable y financiero (-12,8
puntos porcentuales) y el 16,7% herramientas de tipo CRM (-5,8 puntos
porcentuales).
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GRAFICO 152. EMPRESAS QUE ADQUIEREN SERVICIOS DE CLOUD
COMPUTING (%)
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Formacion en TIC

En 2015, las compafiias de 10 o mas trabajadores del sector fueron las
segundas de todos los sectores analizados, solo superadas por el sector
de la informaciéon y las comunicaciones, que mas apostaron por la
formacidon de sus empleados en materias relacionadas con las
tecnologias de la informacion y la comunicacién. Asi, el 34,6% de ellas
proporciond actividades formativas en TIC a su plantilla, cifra muy
similar a la obtenida en 2015 (34%). Como ya ocurre en la inmensa
mayoria de los sectores, las empresas prefirieron destinar estas
acciones mayoritariamente a su personal no especialista en TIC (76%).
Si bien, en el sector de las actividades profesionales, cientificas y
técnicas, la brecha entre este Ultimo y el porcentaje de empresas que
dedicaron acciones formativas a sus especialistas TIC es menos acusada
que para el resto de los sectores (7,2 puntos).

Un 3,8% de las microempresas realizé6 acciones formativas para la
mejora de las competencias digitales de sus empleados, lo que supone
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un descenso de 0,5 puntos porcentuales respecto al periodo anterior.
En este caso, el 67,6% de empresas proporciond este tipo de
actividades al personal no especialista en TIC frente al 48,1% que
prefirié destinarlas a su personal especializado.

Ciberseguridad

La practica totalidad de las pymes y grandes empresas del sector utiliza
sistemas internos de seguridad (96,6%), convirtiéndose en el sector
con mayor porcentaje de empresas que usan estas herramientas. De
entre las medidas tenidas en cuenta, la autenticacion mediante
contrasefia segura es usada por el 96,6% de ellas. Esta medida es
seguida por la copia de seguridad de datos externa, con siete de cada
diez compafiias de este segmento empresarial que la aplica (70,8%).
Otros de los sistemas de seguridad TIC mas extendidos son los
protocolos para el analisis de incidentes de seguridad o la identificacion
de usuario mediante dispositivos hardware, ya que casi seis de cada
diez de estas compafiias disponen de ellos. La identificacion mediante
elementos biométricos es de los sistemas menos utilizados. Tan sélo el
16,6% de estas empresas implementa dichos controles de seguridad
para la proteccion de sus datos y sistemas.

GRAFICO 153. EMPRESAS QUE UTILIZAN SISTEMAS INTERNOS DE
SEGURIDAD (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: empresas del sector que utilizan sistemas internos de seguridad

El 72,9% de las compaiias con menos de 10 trabajadores implementa
sistemas de seguridad internos, segundo sector con mayor penetracion.
Al igual que en el caso de las pymes y grandes empresas, el principal
sistema es la autenticacién a través de contrasefia segura, utilizada por
el 95,2% de las microempresas. Otro tipo de practicas como la copia de
seguridad de los datos (51,4%) o los dispositivos hardware para la
identificacion de wusuario (48%) son procedimientos bastante
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extendidos entre estas compafiias para asegurar la integridad,
autenticidad, disponibilidad y confidencialidad de los datos y los
sistemas. Sdlo una de cada diez microempresas del sector escoge los
sistemas de autentificacion de usuario basados en elementos
biométricos.

Comercio electrénico

Sigue aumentando el porcentaje de empresas que compran bienes y
servicios a través del comercio electrénico en ambos segmentos
empresariales. El 43,5% de las pymes y grandes empresas ha realizado
compras por comercio electrénico durante 2015, lo que se traduce en
un aumento de 8,2 puntos porcentuales respecto a 2014. De nuevo, el
medio mas utilizado para ello son las paginas web o aplicaciones
moviles, escogidas por el 42,1% de pymes y grandes empresas (+7,4
puntos porcentuales) mientras que los mensajes tipo EDI o similar son
utilizados por el 3,8% de ellas (+0,7 puntos porcentuales). Las compras
por comercio electronico suponen un 7,3% sobre el total de compras.
En el caso de las ventas, se observa un ligero descenso respecto a 2014.
En 8,5% de compafiias con 10 o mas trabajadores en plantilla realizé
ventas por comercio electrénico (-0,6 puntos porcentuales). El principal
canal de venta fueron las paginas web o aplicaciones para mdviles con
un 6,6% (-1,5 puntos porcentuales) mientras que los mensajes formato
EDI fueron escogidos por un 2,5% de ellas (+0,4 puntos porcentuales).
En este caso, el volumen de ventas por comercio electrénico es del
4,6% del total de ventas.

GRAFICQ 154. EMPRESAS QUE UTILIZAN EL COMERCIO
ELECTRONICO EN SUS COMPRAS Y EN SUS VENTAS (%)
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Fuente: ONTSI a partir de datos INE 2016
Base: total de empresas del sector
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El analisis en el caso de las microempresas es muy similar, si bien
siguen haciendo un menor uso del comercio electrénico para sus
transacciones de compra y venta. El 27,4% de las microempresas del
sector realizé compras por comercio electrénico en 2015 (+2,6 puntos
porcentuales). El 27,4% de las microempresas realizé compras a través
de tiendas on-line o via aplicaciones moéviles (+4,3 puntos
porcentuales) mientras que los mensajes en formato EDI o similar
fueron escogidos por un 2,9% de ellas. Estas transacciones representan
un 6,3% del volumen total de compras del sector para este segmento
empresarial. En cuanto a las ventas se refiere, tan sélo un 2,5% de
estas empresas las ha realizado (-0,5 puntos porcentuales), el segundo
porcentaje mas bajo de entre los sectores estudiados, superando
Unicamente al sector de la construccion (1,3%). Todas las ventas fueron
realizadas a través de paginas web o aplicaciones mdviles. Un 2,5% de
microempresas escogieron estos medios (+1,1 puntos porcentuales)
frente al porcentaje nulo de compafiias que las realizaron a través de
mensajes tipo EDI.

Publicidad dirigida

El 8,1% de las microempresas del sector de actividades profesionales,
cientificas y técnicas paga por anunciarse en Internet. El uso de técnicas
de adaptacion de la publicidad al usuario esta muy extendido en el caso
de realizar esta inversion publicitaria, puesto que un 5,7% del total de
microempresas del sector se decanta por ellos. Estos porcentajes son
del 18,1% y del 14,9% en el caso de las pymes y grandes empresas. El
método de publicidad dirigida mas utilizado por las empresas del sector,
de entre los analizados, es la adaptada a través del contenido de pagina
web o por la busqueda de palabras claves, con un 84,9% de las pymes
y grandes empresas frente al 85% de las microempresas. El rastreo de
las anteriores actividades de los usuarios es escogido por un 34,9% de
compafiias de 10 o mas trabajadores y un 40,6% de empresas con
menos de 10 empleados. El tercero de los métodos contemplados, la
publicidad adaptada al usuario a través de la geolocalizacién, es
utilizado por un 29,8% de las pymes y grandes empresas y un 43,4%
de las microempresas. Hay que resaltar el hecho de que alrededor de
la mitad de las empresas utiliza otros métodos de publicidad dirigida.
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GRAFICO 155. EMPRESAS QUE PAGAN POR ANUNCIARSE EN
INTERNET USANDO METODOS DE PUBLICIDAD DIRIGIDA (%)
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Big Data

El uso de técnicas de Big Data para analizar grandes voliumenes de
informacion fue realizado por un 10,4% de las pymes y grandes
empresas y un 3,9% de las microempresas del sector en 2015. Como
ha ocurrido en la gran mayoria de los sectores estudiados, la fuente de
datos mas utilizada fueron los medios sociales. De hecho, el 56,1% de
las empresas de 10 o mas trabajadores y el 67,1% de las empresas de
menos de 10 trabajadores escogioé esta fuente como la principal para el
analisis masivo de datos. Alrededor de una de cada dos empresas del
sector utilizd datos obtenidos por geolocalizacion de dispositivos
portatiles. En el caso de datos de dispositivos propios de la empresa, la
brecha es mas significativa que para las fuentes ya citadas, ya que el
43,3% de las pymes y grandes empresas los utilizé frente al 5,3% de
las microempresas. El 38% de las compafiias con 10 o mas trabajadores
y el 25,4% de las empresas enmarcadas en el segundo segmento
empresarial escogieron otras fuentes de datos para el desarrollo de
actividades relacionadas con el analisis de grandes volimenes de datos.
En ambos casos, la mayor parte de ellas empled a sus propios
trabajadores en estas actividades, un 86,6% de pymes y grandes
empresas y un 73,4% de microempresas.
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GRAFICO 156. EMPRESAS QUE ANALIZARON BIG DATA (%)
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requieren de
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13 LA VISION DE LOS
PROVEEDORES TIC

El presente capitulo analiza la implantacién y uso de las TIC desde una
perspectiva cualitativa, proporcionada por algunos de los agentes mas
cualificados de la cadena de valor de suministro de tecnologia a las
empresas, los proveedores de soluciones TIC. Mientras que los capitulos
precedentes han permitido describir la evolucidén de la implantacién de
las TIC en los diferentes sectores, este capitulo permite profundizar en
las causas y los motivos que mas influyen en dicha evolucion, asi como
las barreras que aun impiden un mayor uso.

Los proveedores de soluciones TIC cuentan con un doble papel que los
posiciona como un elemento clave para el impulso de estas tecnologias
en las microempresas, pymes y grandes empresas espafolas. Por un
lado, los proveedores estdan permanentemente informados de los
ultimos avances tecnoldgicos que pueden facilitar los procesos de
negocio de los diversos sectores. Por otro, los proveedores conocen con
detalle las necesidades particulares de cada sector y son capaces de
ofrecer soluciones TIC personalizadas, por lo que cuentan con una vision
acertada de las necesidades de las empresas, de los impulsores que
motivan la implantacién de las TIC y de las barreras que frenan su
diseminacion.

El capitulo cuenta con una estructura similar a la seguida en el analisis
cuantitativo, analizando en cada apartado un area tecnoldgica concreta.
Para elaborar el capitulo se ha entrevistado a representantes de las
empresas mas significativas que operan en Espafia de cada area
tecnoldgica. En la nota metodoldgica se detallan las personas concretas
entrevistadas.

13.1 Conectividad

El acceso a Internet se estd convirtiendo en una herramienta tan
imprescindible como la electricidad para las empresas espafolas. La
mayor parte de los procesos de negocio, desde el aprovisionamiento
hasta la comercializacidn, requieren de conectividad a la Red. Por tanto,
contar con conexion a Internet se convierte en requisito imprescindible
para mejorar la competitividad y productividad de las compafiias.

A pesar de las innegables ventajas de contar con acceso a Internet, alin
persiste una importante brecha en la penetracion de dicho acceso en
funcién del tamafio de la empresa, alrededor de 30 puntos entre las
grandes empresas y las microempresas, segun se detalla en el capitulo
de andlisis intersectorial de implantacion y uso de las TIC. Las
principales causas aducidas como justificantes de esta brecha son las
siguientes:
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e Barreras econdmicas: la reduccidon del gasto publico en ayudas
para la implantacién tecnolégica a microempresas, el
incremento de la dificultad para acceder a lineas de financiacion
privada (entidades bancarias) y la reduccién de costes de las
empresas a causa de la crisis econdomica. En general, las
pequefias empresas tienen menos capacidad de inversion y por
tanto mayores dificultades para emprender proyectos de
transformacion digital.

e Falta de conocimiento y/o recursos humanos dedicados a la
tecnologia: es comun que los profesionales en este tipo de
empresas sean multidisciplinares en las tareas, lo que dificulta
la capacidad de especializacion de la actividad. A menudo,
ademas, no disponen de un departamento o personal propio de
informatica.

e Falta de tiempo para invertirlo en formacién, dado que las
tecnologias a las que se puede acceder mediante la conexion a
Internet son muy cambiantes y es necesario actualizar
constantemente los conocimientos.

e Caracteristicas del tejido empresarial: en este segmento se
encuentra un elevado porcentaje de empresas de Comercio
Minorista y HORECA (Hoteles, Restaurantes y Cafés), dos
sectores donde la implantacion de Internet ha sido
histéricamente mas dificultosa que en otros.

La diferencia en la penetracion del acceso a Internet no solo depende
del tamafio de la empresa, sino también del sector en el que desarrollan
su actividad. La propia naturaleza de la compania condiciona la
presencia del acceso a Internet como herramienta clave en los procesos
de negocio. Por ejemplo, en las compafiias dedicadas a actividades
profesionales, cientificas y técnicas, es comun encontrar perfiles de
profesionales mas cercanos a la tecnologia, que identifican rapidamente
las ventajas que estos avances pueden aportar a sus negocios. Sin
embargo, en sectores mas tradicionales -como lo son el transporte, el
comercio minorista y el HORECA (Hoteles, Restaurantes y Cafés)- es
mas dificil que cale la importancia de la transformacién digital,
aumentando, por tanto, la brecha con otros sectores con mayor
vinculacion tecnoldgica.

Esta brecha digital se puede reducir disminuyendo las barreras de
entrada a la adquisicién de tecnologia con acciones como formacion
sobre nuevas tecnologias de la informacién, ayudas a la inversién o con
el desarrollo de aplicaciones digitales especificas para sectores o
actividades concretas (como la gestion de flotas y seguimiento GPS en
el transporte, las aplicaciones de gestién contable y facturacién o la
mensajeria de negocio), que ayuden a las microempresas y pymes a
acercarse a sus clientes. Dichas acciones estarian orientadas a fomentar
un cambio cultural en las compafilas con menor implantacion
tecnolégica, de forma que pudieran descubrir el potencial de la
tecnologia en su negocio. Y esto solo es posible lograrlo si experimentan
de primera mano los beneficios que reporta la tecnologia a su negocio.
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En relacion a los diferentes tipos de conectividad, se aprecia un
crecimiento sostenido de la penetracién de la banda ancha movil.
Aunqgue esta no alcanza tasas de crecimiento de dos digitos como hace
pocos afios, si se percibe un aumento muy relevante del consumo de
datos en la red mavil. Es decir, el nUmero de nuevas conexiones no
crece de forma tan elevada pero el consumo de datos de cada conexién
si aumenta notablemente.

Es indudable que la movilidad es una tendencia al alza en las empresas
espafiolas. La combinacion de dispositivos inteligentes tipo smartphone,
junto con la proliferacion de tarifas planas, ha favorecido el incremento
del uso de los mismos tanto a nivel empresarial como en la vida
personal. En las microempresas y pymes, que cuentan con menor
capacidad de inversidon y han experimentado con mayor fuerza las
consecuencias de la crisis, se puede estar dando un proceso de
sustitucidon de las tecnologias fijas por las modviles. Las ventajas que
ofrece la banda ancha mavil también juegan a favor de este proceso:

e Aporta mayor movilidad. Actualmente estd cambiando la
manera de trabajar en las empresas, ya que cada vez demandan
mayor movilidad en un contexto de mercado cada vez mas
global.

e Mayor productividad, ya que permite conectarse y trabajar
desde cualquier lugar, lo que combinado con tecnologias cloud,
traslada el puesto de trabajo practicamente a cualquier
localizacion.

e Siempre conectado, lo que en una pyme se traduce en ‘siempre
disponible’ para sus clientes, permitiendo capturar mas
oportunidades de negocio.

En el ambito de las tecnologias fijas también se estd produciendo un
fendmeno de sustitucion tecnoldgica, derivado de la creciente necesidad
de ancho de banda por parte de ciudadanos y empresas. Estas Ultimas
han aumentado su consumo de ancho de banda para el envio de
documentacién, imagenes, etc., asi como para la ejecucién de
aplicaciones de negocio especificas. En este escenario de alto consumo,
la fibra éptica es el tipo de acceso que mejor respuesta puede ofrecer,
convirtiéndose en la tecnologia habilitadora de los servicios digitales
capaces de modernizar las empresas espafiolas (como el cloud
computing), para hacerlas competitivas en el marco del mercado actual,
un mercado donde la inmediatez es imprescindible para aprovechar
oportunidades de negocio. Por este motivo, la fibra parece estar llamada
a ser la tecnologia fija dominante en un futuro muy cercano, ya que
algunos operadores estiman que en 2017 su planta instalada de accesos
FTTH superara a la xDSL.

La utilidad del acceso a Internet esta fuera de toda duda, aunque, como
se ha visto anteriormente, hay sectores que obtienen mayor partido de
su conexidn a la Red que otros. Las ventajas que aporta Internet a la
estrategia empresarial de las pymes son casi infinitas, pudiendo
encontrar beneficios en todos los procesos de la cadena de valor.
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La mayor ventaja de todas ellas es que Internet es la ventana al mundo
que les permite estar en contacto permanente con sus clientes,
informarse de las novedades del mercado -para trazar sus estrategias
comerciales- asi como darse a conocer, permitiéndoles simplificar sus
procesos, reduciendo con ello los tiempos de lanzamiento de los
productos al mercado.

En relacion al proceso de produccion, la simplificacion es clave para
mejorar la relacién con clientes y proveedores. El uso de Internet y
aplicaciones online permite a las empresas agilizar los tramites,
confirmar pedidos, facilitar la comunicacién entre los mismos agentes
del sector para aprovechar mejor las sinergias de agrupaciones,
consorcios... Todo ello se traduce en mayores oportunidades de negocio
para las compafiias, especialmente de menor tamafio.

Internet aumenta también la eficiencia de los empleados, posibilitando
la movilidad en la empresa. A través de la Red es posible acceder a
herramientas de productividad (propias de las grandes empresas) a un
coste asequible.

Las grandes posibilidades de promocién de la empresa que abre
Internet es otra de las ventajas mas importantes. Contar con una web
corporativa permite a las microempresas y pymes llegar a mercados
que de otra forma serian inaccesibles. Internet es un aliado de primer
orden en el proceso de internacionalizacién de las empresas. Esta
presencia en Internet permite a las empresas ofrecer una imagen
profesional a sus clientes (actuales o potenciales) acorde a sus
intereses.

Finalmente, merece la pena destacar los beneficios que las companias
obtienen del acceso a Internet en procesos ligados a la venta de sus
productos y a la atencidn comercial, favoreciendo la relacién con
clientes y proveedores. Internet abre la posibilidad a la gestién ubicua
de herramientas especializadas como los CRM, que permiten optimizar
la atencion comercial, mejorando la accesibilidad y los flujos de
informacion entre las empresas proveedoras y sus clientes.

13.2 Administracion electronica

La Administracidn electrénica continla representando un papel esencial
en la mejora de la relaciéon entre las administraciones publicas y el
sector empresarial. En los Ultimos afios se ha apostado decididamente
por la digitalizacion de los procedimientos administrativos,
repercutiendo positivamente en el aumento del nimero de empresas
que hacen uso de los mismos. No obstante, en el crecimiento del uso
de la Administraciéon electrénica también ha jugado a favor la
obligatoriedad de relacion por medios telematicos, exigida a través de
la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas.

Informe e-Pyme 2016 215



La difusidon de
los servicios de
administracion
electronica es
necesaria para
incentivar su
uso entre las
microempresas

A pesar del aumento de la utilizacidon de la Administracién electrénica,
existen aun diversos impedimentos que dificultan un uso mas eficaz. El
mas importante es la falta de una completa digitalizacién de los
procedimientos administrativos. Aunque el tramite se inicie de forma
digital, en numerosas ocasiones las empresas tienen todavia que
realizar alguna gestion presencial con documentacion en papel. Este
hecho produce reticencias al uso de la Administracion electrdénica, ya
que reduce su eficiencia. El reto para las administraciones esta, por
tanto, en la digitalizacién extremo a extremo (o end to end) de los
procedimientos, especialmente de aquellos pasos que requieran
interaccion con las empresas, con el objetivo de lograr una
simplificacion administrativa y una reduccion de cargas efectiva.

La brecha en el uso de la administracidon electronica en funcién del
tamano de las empresas sigue invariable y no se prevé que se modifique
sustancialmente. El principal motivo es la delegacion de los tramites
administrativos de las microempresas en agentes especializados como
las gestorias. Las empresas mas pequefias no suelen contar con
personal administrativo capacitado para realizar todas las gestiones con
las administraciones, por lo que prefieren externalizarlas y centrarse en
su operativa de negocio. La limitada capacidad de las microempresas
para mantener en plantilla personal exclusivamente destinado a la
relaciéon con las administraciones, junto con la falta de coordinacién
entre estas Ultimas para la generacion de informacion util que facilite la
realizacion de los tramites telematicos sin tener que recurrir a
especialistas, son las principales barreras a un uso mas extendido de la
Administracion electrénica en el conjunto de las empresas mas
pequefias. En este sentido, continuar promoviendo la informacién y
difusion de las soluciones de Administracion electréonica desarrolladas
es una de las politicas mas adecuadas si se quiere seguir incentivando
su uso entre las empresas espafolas. También es necesario reforzar
esta difusidn hacia agentes intermedios como los puntos de atencioén al
emprendedor y a las empresas en ayuntamientos, diputaciones,
camaras de comercio, etc., ya que estos agentes estan en permanente
contacto con las empresas y ejercen un papel dinamizador relevante.

Otra barrera que frena un uso mas intensivo de la Administracion
electronica es el diferente grado de desarrollo alcanzado por los
diversos niveles (nacional, autonémico y local). Mientras que a nivel
estatal se ha continuado impulsando la digitalizacion de los
procedimientos con un ritmo mas o0 menos constante,
fundamentalmente en ambitos relacionados con la recaudacién de
impuestos y gestién de prestaciones publicas, en los otros dos niveles
las restricciones presupuestarias de los Ultimos afios han supuesto un
freno a la evolucion digital de la Administracion iniciada a finales de la
década anterior. Diversos planes autonémicos de transformacién digital
de la Administracion no han podido llevarse a cabo por falta de
presupuesto, lo que ha repercutido negativamente en la calidad de los
servicios digitales ofrecidos a las empresas. Por ello, seria necesaria una
mayor coordinacién entre administraciones para que soluciones
desarrolladas a nivel estatal pudieran ser utilizadas por las

Informe e-Pyme 2016 216



Las
administraciones
publicas deben
acometer su
transformacion
digital para
ofrecer servicios
de valor anadido
a las empresas

administraciones autondmicas y locales para implementar sus servicios
telematicos. La tendencia hacia servicios comunes es clave para una
mayor penetracion, tal y como sucede por ejemplo en el ambito de la
Sanidad, con la historia clinica digital compartida.

La proliferacion del uso de dispositivos méviles por parte de ciudadanos
y empresas ha llevado a pensar que la Administracion electrénica debe
también evolucionar hacia su utilizaciéon en movilidad. Sin embargo, no
todos los servicios son susceptibles de ser prestados a través de estos
dispositivos, por lo que las administraciones deben saber discriminar
convenientemente los canales telematicos mas adecuados para cada
procedimiento, con la intencién de que la experiencia del usuario sea lo
mas satisfactoria posible. Lo que se debe perseguir es la
“omnicanalidad” de los servicios, de forma que puedan ser iniciados y
finalizados con independencia del dispositivo desde el que se accede.

El uso de la Administracion electrénica también mejoraria si las
administraciones publicas cambiaran de paradigma y adoptaran un
enfoque mas proactivo. Para ello es necesaria una verdadera
transformacion digital de la Administracion. No basta con desarrollar
procedimientos telematicos garantistas, sino que es necesario
adaptarse al nuevo entorno digital. Por ejemplo, la gran cantidad de
datos que las administraciones publicas tienen de cada empresa
posibilitaria, mediante el uso de técnicas de Big Data, una atencién mas
personalizada, anticipando a los empresarios los proximos motivos de
interaccion (por ejemplo, caducidad de licencias, presentacion de
impuestos, etc.) con notificaciones tipo push. La Administraciéon debe
ser capaz de transformar todo el conocimiento que tiene de las
empresas para proponer servicios que aporten verdadero valor afiadido,
pudiendo presentarse como una Administracion cercana y preocupada
por el sector empresarial.

No cabe duda que las empresas reconocen las ventajas que aporta el
uso de la administracidn electronica y son proclives a un mayor uso,
siempre y cuando estas ventajas se traduzcan en una mejora de su
productividad y competitividad. Por ello, incentivar areas clave para la
creacién de negocio, como la contratacion publica electrdnica, es una
linea de trabajo de desarrollo de la Administracién electronica que
repercutiria positivamente en la percepcién que las empresas tienen
sobre ella y, consecuentemente, en una mayor utilizacion.

13.3 Medios sociales

Los medios sociales se estan convirtiendo en una de las principales
ventanas al mundo para las empresas, con independencia de su
tamano. Especialmente las empresas con menor numero de empleados
y facturacidén (microempresas y pymes) pueden competir en igualdad
de condiciones con las grandes empresas en campos como la blsqueda
de talento o el posicionamiento de marca gracias a los medios sociales.
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Asimismo, los medios sociales ejercen un importante papel de lanzadera
para el desarrollo de nuevos proyectos empresariales, posicionandose
como una ayuda de primer orden para las empresas de reciente
creacién.

Los principales usos que las empresas hacen de los medios sociales
pueden resumirse en los siguientes:

e Presentacidon de los productos y servicios que componen su
oferta.

e Generacién y comparticion de conocimiento, con el objetivo de
consolidar la imagen de marca.

e Participacion en redes profesionales con empresas del mismo
sector o0 negocio

e Contacto con clientes, siendo uno de los principales canales de
comunicacion con ellos.

e Busqueda de talento profesional.

Con la reactivacion de la economia espafiola, el Gltimo uso comentado
es uno de los que mas esta creciendo en nuestro pais. Los medios
sociales se estan convirtiendo en el principal mecanismo de blsqueda
y seleccién de personal, ya que también los profesionales han entendido
que este es uno de los canales de comunicacion mas directos para
entrar en contacto con las empresas. De esta forma, las empresas
pueden crear “mapas de talento”, que les permiten tanto dar a conocer
sus puestos vacantes como identificar a los mejores candidatos,
optimizando el proceso de reclutamiento.

Otro ambito en el que los medios sociales favorecen el desarrollo del
negocio de las empresas es la capacidad que ofrecen para llegar a
audiencias especificas, mejorando de forma notable los procesos de
marketing. Antes de la aparicién de los medios sociales la segmentacion
de las audiencias era un proceso complejo y caro, que exigia una fuerte
inversion en publicidad. Con los medios sociales, las empresas pueden
dirigir sus mensajes a grupos especificos (clientes concretos,
potenciales socios, etc.), incrementando asi la efectividad de las
campafas. Por ejemplo, una pyme del sector de informacién y
comunicaciones puede dirigirse a grupos especificos de directores de
tecnologias de la informacidon de otras compafiias para presentar sus
soluciones y establecer un didlogo con ellos. Asimismo, las empresas
también pueden detectar nuevas oportunidades de negocio en los
debates y foros establecidos en los grupos de los medios sociales.

En cierto modo, los medios sociales estan sustituyendo a la pagina web
corporativa como mecanismo de presentacién de las empresas por
varios motivos. En primer lugar, las labores de mantenimiento de los
contenidos de la web son mas sencillas a través de los medios sociales
para empresas de pequefio tamafio que no disponen de departamento
de tecnologias de la informacion. En segundo lugar, su difusion a través
de los propios medios sociales es mas agil y eficiente, como se ha
comentado anteriormente.
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Una de las claves del éxito de la difusidén de las empresas a través de los
medios sociales es la creacidn de contenidos de valor para los usuarios de
dichos medios. De esta forma, la empresa que los genera adquiere una
reputacion solvente entre los usuarios e incrementa las posibilidades de
negocio. Por tanto, para alcanzar el éxito en los medios sociales se
requiere una actualizacion constante de los contenidos de la empresa. El
mantenimiento de la imagen de la empresa en los medios sociales permite
gque esta sea considerada como referente en los temas que domina, en la
industria en la que se desenvuelve y en los grupos en los que participa.

El dltimo gran beneficio de los medios sociales es su caracter
internacional, que permite darse a conocer en otros mercados y favorecer
la internacionalizacién de las empresas.

13.4 Cloud Computing

El uso de soluciones en modo cloud esta creciendo de forma notable en
el ambito empresarial, fundamentalmente por el aumento del
conocimiento de este modelo de prestacion de servicios entre las
empresas. Este modelo facilita a las empresas mas pequefias
(microempresas y pymes) acercarse a las prestaciones tecnoldgicas que
disfrutan las grandes empresas con costes mucho mas asequibles, por
lo que se trata de un modelo revolucionario en el proceso de
transformacién digital de las compafiias.

Otro aspecto que esta jugando un papel relevante en el crecimiento de
la venta de soluciones en modo cloud es la mayor madurez que esta
alcanzando el mercado. Cada vez existen mas aplicaciones accesibles
en modo cloud y mejor adaptadas a las necesidades de las empresas.

A pesar del crecimiento de la contratacién de soluciones cloud, aun
persisten barreras que dificultan una mayor utilizacién. La principal
continla siendo el desconocimiento sobre los beneficios del cloud
computing. A pesar de los esfuerzos por difundir este modelo por parte
de los proveedores y de las administraciones publicas, todavia sigue
siendo necesario insistir en esta difusién. Otra barrera muy importante,
comun al resto de la tecnologia, es la falta de relevo generacional en la
direccion de las empresas. Mientras que las generaciones de
empresarios jévenes muestran una gran predisposicion al uso de la
tecnologia, en general y del cloud computing, en particular, los
empresarios de mas edad suelen ser mas reticentes a la transformacion
digital de sus procesos de negocio.

Una de las barreras de entrada mas comunes a la hora de contratar
servicios en modo cloud era la presunta falta de seguridad de este
modelo de prestacidn. Sin embargo, este mito se diluye en cuanto las
empresas tienen su primera experiencia con el cloud computing, cuando
comprueban que la seguridad es igual o incluso superior a la de las
soluciones implantadas en las propias instalaciones de la compafiia. No
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se trata tanto de falta de seguridad de las soluciones en modo cloud
sino de malas practicas por parte de los usuarios (empleados, técnicos,
etc.) en materia de privacidad y seguridad, como la no renovacion
periddica de las contrasefias de acceso a los servicios o la utilizacion de
contrasefias poco seguras. La arquitectura TI de los servicios cloud es
mas segura que las arquitecturas tradicionales de prestaciéon de
servicios TIC.

Las barreras comentadas dependen en mayor medida del sector al que
pertenece la empresa que a su tamafio. Por ejemplo, serd mas probable
que una microempresa del sector de informaciéon y comunicaciones
utilice servicios en modo cloud que una pyme del sector del transporte
y almacenamiento.

El hecho de que los costes de los servicios en modo cloud sean variables
en funcién de su utilizacion (modelo de pago por uso) los hacen muy
atractivos para las empresas de menor tamafio.

La flexibilidad de los modelos de cloud computing favorecen la
adaptacion a las necesidades particulares de las empresas. Los
diferentes modelos de prestacién (SaaS, [aaS y PaaS*) y los niveles de
aislamiento (nubes publicas, nubes privadas, nubes hibridas) se
combinan para ofrecer la solucién particularizada a cada cliente. Por
ello, no existe una configuracion que pueda definirse como estandar, ya
que depende de los requerimientos de cada empresa. No obstante, la
utilizacidon de nubes publicas suele ser mas econdmica y accesible para
las pymes y microempresas, aunque el uso de los modelos de prestacion
no depende tanto del tamafio de las empresas, sino del grado de
utilizacién de las TIC que realizan en su negocio.

Entre los servicios mas demandados se encuentran el correo electrénico
y el almacenamiento de ficheros, tecnologias muy presentes en la vida
diaria de las empresas. La ubicuidad de los negocios, que exigen
constantes desplazamientos, favorece el uso del cloud computing para
la prestacién de estos servicios, ya que permite acceder a ellos desde
cualquier ubicacién. La tendencia en el consumo de servicios en modo
cloud apunta hacia el crecimiento del modelo IaaS para el despliegue
de soluciones de negocio como los ERP> o los CRM®,

El cloud computing aporta innegables ventajas a las empresas que lo
utilizan. Entre ellas se pueden destacar la transformacion en la forma
de utilizar las tecnologias, que ya no se entienden como algo externo al
negocio sino como parte fundamental de los procesos de negocio,
mejorando su agilidad en la toma de decisiones y reduciendo el tiempo
en el lanzamiento de nuevos productos (time to market). De este modo,

4 SaaS: Software as a Service — Software como servicio

laasS: Infrastructure as a Service — Infraestructura como servicio

PaasS: Platform as a Service — Plataforma como servicio

5 ERP: Enterprise Resources Management — Gestién de recursos empresariales

6 CRM: Customer Relationship Management — Gestién de la relacién con los clientes
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las soluciones cloud se presentan como uno de los mayores impulsores
para mejorar la competitividad de las empresas. Adicionalmente, el
despliegue de las aplicaciones en modo cloud es mas rapido y sencillo
gue en los modelos tradicionales, permitiendo una reduccién de los
costes.

Aunque, como se ha comentado anteriormente, el conocimiento de las
soluciones en modo cloud es cada vez mayor, gracias a los esfuerzos
realizados por los propios proveedores, las asociaciones empresariales
y las administraciones publicas, todavia es necesario incidir en
presentar a las empresas como pueden sacar mayor partido de este
paradigma tecnoldgico. Ahora que el modelo cloud es conocido, hay que
profundizar en el papel que va a jugar el cloud computing en el proceso
de transformacion digital de las empresas.

13.5 Ciberseguridad

Las empresas espafiolas incorporan soluciones de ciberseguridad,
aunque a un ritmo menor de lo deseable. La principal causa del
moderado uso de la ciberseguridad entre las compafias es el
desconocimiento que aun persiste sobre las amenazas existentes para
su seguridad. La falsa sensacién de seguridad lleva a las empresas a
prescindir de las soluciones de ciberseguridad, ya que no las consideran
esenciales para el desarrollo del negocio. Este hecho tiene mayor
incidencia en las empresas mas pequenas, donde generalmente existe
un desconocimiento mayor sobre las posibles amenazas e incluso sobre
las soluciones de seguridad disponibles en el mercado. Segin aumenta
el tamafio de las empresas crece tanto el riesgo de intrusiones, dado
gue el numero de dispositivos susceptibles de ser atacados es mayor,
como los mecanismos de proteccidn. Adicionalmente, el crecimiento de
las empresas lleva aparejada una profesionalizacién de la gestion de la
seguridad, con personal especializado que hace que esta gestién sea
mucho mas efectiva.

El coste de la ciberseguridad no es percibido como una barrera a su
implantacion y uso. La existencia incluso de herramientas de seguridad
gratuitas deberia jugar a favor de una mayor difusién, aunque la barrera
del desconocimiento de las amenazas es aun muy poderosa. Las
herramientas de seguridad gratuitas desempefian un papel interesante
en muchas empresas, aunque carecen de la atencidn personalizada que
si es ofrecida por las soluciones de pago y que muchas veces es
requerida por las compafias, dado que fundamentalmente buscan el
acompafamiento de alguien experto en la materia.

Las herramientas de seguridad mas demandadas por las empresas son
los antivirus, por dos razones principales: en muchas ocasiones son las
Unicas herramientas que conocen y porque piensan, de forma errénea,
que no necesitan ninguna otra.
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Las amenazas existentes tienen un marcado caracter indiscriminado,
por lo que ninguna empresa esta libre de sufrir un ataque informatico.
El ransomware (malware que impide el acceso a archivos concretos o
partes del sistema que solicita un rescate para permitir de nuevo el
acceso) es el tipo de ataque mas comun en la actualidad. Aunque
comenzd atacando de forma indiscriminada tanto a empresas como a
particulares, Gltimamente se estad centrando mas en las primeras, dado
que tienen mayor disposicién de pagar rescates de cuantias superiores
que los particulares. El ransomware no deja de crecer, lo que lleva a
pensar que muchas empresas acceden a pagar el rescate solicitado para
poder retomar el control de sus activos digitales.

La ciberseguridad no solo depende de contar con las soluciones
tecnoldgicas adecuadas, sino también de definir una correcta politica de
seguridad en la empresa. No obstante, son pocas las empresas que
disponen de ella, sobre todo entre las mas pequefias. También es cierto
que estas politicas de seguridad no deben convertirse en
procedimientos burocraticos que lastren la competitividad y eficacia de
las empresas, por lo que comienzan a cobrar sentido cuando la
estructura empresarial va adquiriendo tamafo y los riesgos de ataque
crecen a la par de dicha estructura. La definicion de politicas de
seguridad requiere de una actualizacion constante de los
procedimientos, para adaptarlos a la evolucion de las amenazas,
aspecto que no siempre es tenido en cuenta por las empresas, que en
ocasiones se enfrentan a estas amenazas con planes de contingencia
obsoletos.

Entre los principales impulsores del uso de soluciones de ciberseguridad
se encuentra el haber experimentado un problema de seguridad en la
empresa. Hasta ese momento, muchas companias no son conscientes
de la importancia de estar protegidos frente a los ciberataques. Otro
aspecto que juega a favor de la ciberseguridad en las microempresas
es que este tipo de companias son conscientes de sus limitaciones en
el conocimiento informatico, lo que les lleva a ser mas precavidas en su
actividad online.

La concienciacion sobre la existencia de los ciberataques es una de las
mejores estrategias para luchar contra ellos. Una experiencia muy
interesante para mejorar la concienciaciéon fue lanzada hace varios afios
por el CERT’ de Japdén. En coordinacidon con empresas privadas, este
organismo lanzé ataques simulados a las propias empresas, de forma
que se pudieron realizar acciones formativas con los empleados de las
mismas que habian caido en los sefiuelos enviados por el CERT
(mensajes de phishing). Estas acciones formativas estaban
encaminadas a concienciarlos de Ila necesidad de tener un
comportamiento seguro en la Red. Unos meses mas tarde repitieron los
ataques simulados y se comprobd que se redujo de forma notable el

7 CERT: Computer Emergency Response Team — Equipo de respuesta ante
emergencias informaticas
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nimero de empleados que actuaron de forma poco segura
respondiendo a los sefiuelos enviados.

El elevado grado de penetracién de las TIC en el desarrollo cotidiano de
las empresas hace que la ciberseguridad esté cobrando una mayor
relevancia. Ambitos como el Internet de las Cosas, en el que
innumerables dispositivos estan conectados a la Red, introducen nuevos
desafios para la ciberseguridad, ya que todos estos dispositivos son
susceptibles de ser atacados. La superficie de ataque en las compafiias
es cada vez mas elevada, por lo que un correcto control de la seguridad
de todos los dispositivos empresariales va a resultar critico en un futuro
casi inmediato.

13.6 Comercio electronico

El desarrollo del comercio electrénico entre las pymes se encuentra en
una encrucijada que debe solventarse para impulsar su crecimiento. Por
un lado, las administraciones publicas colaboran en el impulso del
comercio electronico mediante planes de ayudas a las empresas para
desarrollar sus portales de comercio electrénico y sus estrategias de
marketing. Sin embargo, la excesiva regulacidn existente tanto a nivel
nacional como europeo, asi como su fragmentacién en mercados
aislados, dificulta enormemente que una pyme aproveche el potencial
econdmico del comercio electrénico a escala global. Para ello, las pymes
necesitarian alcanzar un tamafio relevante y el entorno regulatorio
actual no lo facilita. Por tanto, es necesario acometer una estrategia de
armonizacidén regulatoria para favorecer el crecimiento del comercio
electronico en Espafia, en particular, y en Europa, en general.

Entre los impulsores del comercio electréonico merece la pena destacar
la propia tecnologia, que evoluciona constantemente ofreciendo nuevas
alternativas para vender online de forma econdmica. Los costes a los
que se enfrentan las empresas a la hora de contar con herramientas de
comercio electrénico son cada vez menores, lo que supone un
contrapeso a las trabas regulatorias.

La propia naturaleza de los productos o servicios comercializados
también tiene una incidencia directa en el crecimiento del comercio
electréonico. De esta forma, los productos que se pueden denominar
“intangibles”, que pueden ser digitalizados facilmente, son mas
susceptibles de comercializarse por medios electrénicos. Por este
motivo, servicios como los turisticos o los relacionados con la venta de
entradas son los que lideran las ventas por comercio electrénico, frente
a otros productos tangibles como la alimentacién, que adicionalmente
deben hacer frente a los procesos logisticos.

Las empresas son cada vez mas conscientes de las bondades del
comercio electrénico y reconocen el valor anadido que aporta frente a
su no utilizacion. No obstante, la situacion actual de las pymes
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espafiolas, inmersas aln en una lucha por superar los efectos de la
crisis econémica, no permite una mayor utilizacién.

Como ya se ha comentado, el comercio electrénico abre una ventana al
mercado global, de forma que multiplica las posibilidades de negocio
para las empresas. Sin embargo, también es una forma de acercar a
competidores de cualquier lugar, por lo que las empresas deben saber
diferenciarse y ofrecer mayor valor. A pesar de este caracter
ambivalente del comercio electrdnico, su incesante crecimiento va a
provocar que las empresas que no se sumen a él queden fuera del
mercado en los préximos afos.

Una de las herramientas clave en la configuracion actual del comercio
electrénico son los marketplaces, ya que permiten a las pymes llegar a
cualquier rincén del planeta a un coste razonable, reduciendo
notablemente las barreras de entrada a nuevos mercados. Estas
herramientas facilitan a las pymes y microempresas procesos de
negocio que ellas mismas no podrian realizar por sus propios medios,
como la logistica de las entregas o los diferentes medios de pago. Sin
embargo, las empresas deben estar dispuestas a ceder parte del valor
generado por el producto comercializado a estos intermediarios. Los
marketplaces no dejan de ganar cuota de mercado y se sitlian como los
verdaderos dinamizadores del comercio electrénico a nivel
internacional.

Entre las barreras al comercio electronico, aln es evidente la falta de
adaptacion al nuevo entorno tecnoldgico de los empresarios. La falta de
conocimiento sobre el comercio electronico que persiste entre el
personal directivo de las pymes y microempresas espafnolas dificulta
una mayor adopcion. En este campo, las administraciones publicas si
pueden desempeifar un papel dinamizador muy importante,
fomentando la formacién continua y la capacitaciéon de las pymes.
Aunque estas medidas de apoyo publico se llevan realizando desde hace
tiempo, en el entorno actual de restricciones presupuestarias es
necesario mejorar la eficiencia de las mismas. Para ello es importante
que todos los planes publicos de apoyo a la formacién sean
convenientemente evaluados para medir su eficacia.

También es necesario destacar las barreras idiomaticas. El coste de
adaptar las estrategias de marketing a los mercados locales,
presentando los productos en los idiomas propios de los potenciales
compradores supone un freno al comercio electrénico, casi al nivel de
la fragmentacién regulatoria.

Otras barreras que en los comienzos del comercio electrdnico tenian
mayor incidencia, como la seguridad de las transacciones, ya no
suponen un impedimento relevante a su desarrollo. La innovacion
constante para la creacién de métodos de pago seguros ha facilitado el
cambio de percepcién de la seguridad del comercio electrénico. En este
ambito la regulacién garantista existente si ha jugado a favor de la
eliminacién de las reticencias al comercio electrénico, ya que ha limitado
enormemente la posibilidad de sufrir un perjuicio econdmico en una
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potencial estafa. Adicionalmente, los denominados “nativos digitales”,
que han crecido en un entorno digital y que se van a convertir en los
principales consumidores en el comercio electrénico, no se caracterizan
por mostrar reticencias ante las transacciones electrénicas por motivos
de seguridad.

Sin lugar a dudas el comercio electrénico va a ser uno de los avances
tecnoldgicos clave para el crecimiento empresarial. Para ello, deben
darse las condiciones adecuadas que favorezcan su desarrollo,
reduciendo las trabas regulatorias, aumentando la capacitacion de los
empresarios y ayudando a las empresas mas pequefias a iniciarse en
un ambito muchas veces desconocido para ellas.
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14 METODOLOGIA

14.1 Analisis cuantitativo

Fuente estadistica

Tabulaciones de la encuesta de uso de TIC y del Comercio Electrénico en las empresas 2015-
2016 (ETICCE 2015-2016), del Instituto Nacional de Estadisticas (INE) facilitadas a Red.es
a través de convenio de colaboracion.

Muestra

La muestra final obtenida es de 25.320 empresas (14.557 de 10 o mas asalariados y 10.763
de menos de 10 asalariados).

http://ine.es/daco/daco42/comele/metocor.pdf

Ambito poblacional

Poblacién formada por las empresas cuya entidad principal se inscribe en los siguientes
sectores y secciones en base a su cdédigo CNAE:

10 a 39 Industria Seccion C
41 a 43 Construccion Seccion F
45 Venta y reparacién de vehiculos de Seccion G
motor y motocicletas
46 Comercio al por mayor Secciéon G
47 C0|_'nerC|o gl por menor Seccién G
(excluido vehiculos de motor)
49 a 53 Transpc_>rte y almacenamiento Seccién H
(incluido correos)
55a79 Hoteles y agencias de viaje Seccién Ly
parte N
58 a 63 _Informauon -y_Comun-lca_C|ones Seccion
(incluido servicios audiovisuales)
Actividades inmobiliarias,
68y 77 a 82 administrativas y servicios Seccion Ly
(excl. 79) auxiliares parte N
(excluido agencias de viaje)
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14.2

Actividades profesionales,

63 a 74 cientificas y técnicas

Seccion M

Ambito territorial

Espafia

Ambito temporal

Siguiendo las recomendaciones metodoldgicas de la Oficina de Estadistica de la Unién
Europea (Eurostat), la encuesta considera doble ambito temporal; las variables sobre uso de
TIC hacen referencia a enero del afio 2016, mientras que el periodo de referencia de la
informacion relacionada con la administracion electrénica, la formacion TIC, el uso de
técnicas de Big Data y el comercio electrénico es el afio 2015.

Analisis cualitativo

Herramientas metodolégicas

Para la realizacion del analisis cualitativo se han llevado a cabo una serie de entrevistas
telefénicas con representantes de compafiias proveedoras de soluciones TIC para empresas.
Las entrevistas han tenido lugar entre el 8 de marzo y el 10 de mayo de 2017.

Los representantes entrevistados han sido los siguientes:

e Conectividad: Jaime de Antonio Alonso, Director de Oferta y Comercializacidon de
Pymes de Telefdnica

¢ Administracion electronica: Carlos Tabernero Fernandez, Director Sector Publico
de everis

e Medios sociales: Raul Suarez, Gerente de Ventas de Soluciones de Talento para
LinkedIn Iberia

e Cloud Computing: Alvaro Rudiez Herce, Jefe de Prensa de Arsys

e Ciberseguridad: Luis Corrons, Director Técnico de PandalLabs

e Comercio Electrénico: José Luis Zimmermann, Director General de Adigital
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